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PACCOLA, Victor A. M.; MOURA, icaro R. F. Uma anilise dos desafios organizacionais e
técnicos na adequacdao da operacdo de um hospital particular a Lei Geral de Protecao de
Dados. 2025. Trabalho de Conclusao de Curso (Bacharelado em Sistemas de Informacao) —

Instituto Federal de Alagoas, Campus Maceio, 2025.

RESUMO

A Lei Geral de Protegdo de Dados Pessoais (LGPD) impde desafios relevantes para
instituicdes de saude, sobretudo no tratamento de dados sensiveis de pacientes. Este estudo
investiga a adequagdao de um hospital privado de grande porte a LGPD, com énfase nos
sistemas de informagdo e nas praticas de seguranca da informacao, buscando identificar os
principais obstaculos técnicos e organizacionais enfrentados durante o processo de
conformidade. Para tanto, adota-se o modelo metodologico Goal-Question-Metric (GQM),
que permitiu estruturar a andlise a partir da definicdo de objetivos mensuraveis, questoes
investigativas e métricas associadas. Os resultados revelam lacunas em aspectos como
infraestrutura de seguranga, gestdo de acessos, atualizacdo contratual e treinamento de
colaboradores, evidenciando deficiéncias na governanga da privacidade e na implementacao
de controles internos. Com base nas evidéncias obtidas por meio de analise documental e
validacdo com profissionais da instituigdo, sdo propostas recomendagdes para o
aprimoramento da conformidade normativa, contribuindo para a protecao efetiva dos dados

pessoais no ambiente hospitalar.

Palavras-chave: LGPD. Seguranga da Informacao. Governanca de Dados. Privacidade.



PACCOLA, Victor A. M.; MOURA, Icaro R. F. An analysis of organizational and technical
challenges in the adaptation of a private hospital’s operation to the General Data Protection
Law. 2025. Undergraduate Thesis (Bachelor’s Degree in Information Systems) — Federal
Institute of Alagoas, Maceié Campus, 2025.

ABSTRACT

The Brazilian General Data Protection Law (LGPD) presents significant challenges for
healthcare institutions, especially regarding the handling of patients' sensitive data. This study
investigates the compliance process of a large private hospital with the LGPD, focusing on
information systems and information security practices to identify the main technical and
organizational challenges encountered. The research adopts the Goal-Question-Metric (GQM)
model, which enabled a structured analysis based on defined objectives, investigative
questions, and measurable metrics. The results reveal gaps in areas such as security
infrastructure, access management, contract updates, and staff training, indicating weaknesses
in data governance and the implementation of internal controls. Based on the evidence
gathered through document analysis and validation with institutional professionals, this study
proposes recommendations to enhance regulatory compliance and strengthen the protection of

personal data in hospital environments.

Key words: LGPD. Information Security. Data Governance. Privacy.
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1. INTRODUCAO

A protegao da privacidade de dados ¢ um direito fundamental assegurado a todo
cidaddo, sendo essencial para garantir que suas informagdes pessoais sejam resguardadas
contra acessos indevidos e violagdes de seguranga. Com o avango tecnoldgico e a crescente
digitalizagdo dos servigos, a protecdo de dados tornou-se uma preocupacgdo central em
diversos setores, demandando a implementagdo de mecanismos legais robustos que
regulamentem a coleta, o armazenamento e o tratamento de dados pessoais. No Brasil, esse
tema foi formalmente regulamentado com a promulgacdo da LGPD, instituida pela Lei n°
13.709/2018, que estabelece diretrizes claras para o tratamento de dados pessoais por
organizacdes publicas e privadas, com o objetivo de garantir a seguranca, a transparéncia e o
respeito aos direitos dos titulares dos dados (Aragdo & Schiocchet, 2020).

No contexto atual, a LGPD desempenha um papel fundamental ao estabelecer
diretrizes que asseguram que os dados pessoais fornecidos as organizagdes sejam tratados de
maneira €tica e responsavel, promovendo maior transparéncia e governanga na relacao entre
instituicdes e individuos (Doneda, 2019). No setor da satde, essa legislacdo introduziu
mudangas significativas, exigindo que hospitais e demais estabelecimentos de assisténcia
médica informem claramente os motivos da coleta de dados, bem como os meios e finalidades
de seu tratamento, garantindo que os pacientes tenham conhecimento prévio sobre como,
quando e por quem essas informagdes serdo utilizadas (Cueva, 2017). Esse requisito ¢ de
extrema relevancia, pois os dados dos pacientes constituem um dos ativos mais criticos para o
funcionamento de sistemas hospitalares, impactando diretamente a prestacdo de servigos, a
continuidade do atendimento e a gestdo institucional (Schirmer & Thaines, 2021). Dessa
forma, garantir a seguran¢a ¢ a integridade dessas informagdes ndo apenas fortalece a
conformidade legal, mas também consolida um compromisso ético com a privacidade e a
dignidade dos individuos.

Isso impde desafios adicionais para a protegdo de dados pessoais, especialmente diante
da obrigatoriedade de conformidade com a LGPD. Hospitais ¢ institui¢gdes de saude lidam
diariamente com um grande volume de informacgdes sensiveis, incluindo prontuarios médicos,
resultados de exames laboratoriais, registros de consultas e dados biométricos, o que torna a
adequacdo a legislacdo um fator essencial para a privacidade e seguranga dos pacientes. No
entanto, a implementacdo da LGPD nao se restringe apenas a ado¢ao de medidas técnicas e

juridicas, mas exige também mudancas estruturais, culturais e processuais dentro das
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organizagdes, impactando desde a governanca da informagdo até a capacitagdo continua dos
colaboradores.

Diante desse cendrio, emerge o questionamento central desta pesquisa: quais sdo os
principais desafios enfrentados na busca pela conformidade? Para responder a essa questdo, a
presente pesquisa utilizard o modelo GQM (Goal-Question-Metric) como uma abordagem
estruturada para avaliar o nivel de conformidade do hospital com a LGPD. A validacao dessa
estrutura sera realizada por meio da coleta de documentos e analise dos dados fornecidos
pelos profissionais envolvidos no processo de adequacdo, possibilitando a identifica¢do de
lacunas e oportunidades de melhoria. Assim, espera-se que os achados deste estudo
contribuam para o aprimoramento das praticas de governanca e seguranca da informacgao nas
instituigdes de saude, promovendo uma cultura organizacional voltada a prote¢ao da

privacidade e a conformidade regulatoria.

1.1. OBJETIVO

A objetificagdo cientifica em um Trabalho de Conclusdo de Curso (TCC) refere-se a
formulagdo clara, especifica e mensuravel dos objetivos da pesquisa, permitindo que o estudo
tenha direcionamento, coeréncia e validade académica. Ela envolve a defini¢do do objetivo
geral, que estabelece a finalidade central da investigacdao, e dos objetivos especificos, que

detalham os passos necessarios para alcangar essa meta.

1.1.1. Objetivo Geral

Investigar o processo de implementacao da LGPD em um hospital privado de grande
porte, analisando os desafios técnicos e organizacionais enfrentados pelos membros da

organizac¢do na adequacdo a conformidade regulatoria.

1.1.2. Objetivos Especificos

e Identificar e medir a eficacia das praticas de seguranga da informag¢ao adotadas
para garantir a conformidade com a LGPD.
e Analisar o nivel de conscientizagdo da organizacdo em relagdo aos requisitos

da LGPD.



13

e Avaliar os desafios técnicos e organizacionais enfrentados na implementacao
da LGPD no hospital, a partir da percep¢ao dos membros da organizacao.
e Compreender os impactos percebidos pela organizagdo apds a implantagdo da

LGPD.

1.2. ABORDAGEM DA PESQUISA

A pesquisa adota uma abordagem metodologica mista, combinando métodos
qualitativos e quantitativos, com foco na investiga¢ao dos desafios técnicos e organizacionais
enfrentados na implementagdo da LGPD em um hospital privado. O estudo busca
compreender a experiéncia da organizacdo a partir do ponto de vista dos seus membros,
utilizando o framework Goal-Question-Metrics (GQM) (BASILI et al., 1994) como estrutura
analitica. Para isso, foram analisados documentos institucionais, conduzida uma investigacao
de causas raizes, além da aplicacdo de questionarios de validagdo que permitirdo a coleta e

analise de dados quantitativos.

1.3. DELIMITACAO DO ESTUDO

Este estudo se limita a analise da implementagdo da LGPD em um hospital privado
especifico, considerando os desafios encontrados durante esse processo. A pesquisa foca na
percepcao dos membros da organizacdo que participaram ou foram impactados pela
implementagdo, sem realizar uma avaliagdo formal da conformidade do hospital a legislagao.
Além disso, a investigacdo abrange aspectos técnicos e organizacionais, sem se aprofundar
em questdes juridicas ou regulatérias externas, mas buscando evidenciar o esforco

organizacional interno empreendido nesta jornada.

1.4. JUSTIFICATIVA

A implementacdo da LGPD representa um grande desafio para instituigoes de saude,
devido a complexidade do tratamento de dados sensiveis, a necessidade de adequacdo de
processos internos € ao impacto organizacional gerado por essa transformagdo. No contexto
hospitalar, onde o sigilo e a seguranga das informag¢des sdo fundamentais, compreender os
desafios enfrentados pode contribuir para uma visao mais clara das dificuldades praticas que

surgem nesse processo (Gongalves & Werner, 2024). Essa realidade se torna ainda mais
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critica em ambientes hospitalares, que lidam com um elevado volume de dados sensiveis,
como prontuarios médicos, histéricos de exames e informacdes biométricas. A exposi¢ao
indevida desses dados pode gerar consequéncias significativas para os pacientes, incluindo
riscos de discriminacdo, fraudes e violagdes a privacidade.

Este estudo busca compreender os desafios enfrentados pelos hospitais na
conformidade com a LGPD, considerando o impacto ético e legal dessas violagdes, e se
justifica pela necessidade de documentar e analisar os desafios da implementacao da LGPD
do ponto de vista dos membros da organizagdo, gerando conhecimento que pode auxiliar
outras instituigdes em processos semelhantes. A escolha da abordagem do GQM permite
estruturar a investiga¢do de maneira objetiva e mensuravel, garantindo que os desafios sejam
identificados de forma sistematica e alinhada a realidade do hospital.

Além disso, ao registrar as percepcdes dos envolvidos, a pesquisa podera contribuir
para a compreensdo das dificuldades técnicas e organizacionais enfrentadas, promovendo um
entendimento mais aprofundado sobre os impactos da LGPD em ambientes hospitalares.
Pesquisas anteriores indicam que a adocdo de metodologias estruturadas auxilia na adaptagao

e conformidade com regulamentacdes de protecdao de dados (Botelho & Camargo, 2021).

1.5. ESTRUTURA DO TRABALHO

Este trabalho est4 organizado em cinco capitulos, conforme descrito a seguir:

O Capitulo 1 apresenta o contexto da pesquisa, o problema investigado, os objetivos
gerais e especificos, a justificativa e a abordagem metodologica adotada.

Ja no Capitulo 2, ¢ apresentado o Referencial Teorico que fundamenta o estudo, por
meio da revisdo da literatura sobre a LGPD e sua aplicacdo no setor hospitalar. Aborda
também frameworks de governanga e seguranca da informacdo, como ISO/IEC 27001,
ISO/IEC 27701, NIST Privacy Framework e a metodologia GQM.

O Capitulo 3 trata da Metodologia, descreve a abordagem utilizada no estudo,
baseada na aplicagdo do modelo GQM para estruturagdo e avaliacdo dos desafios da
adequacdo hospitalar & LGPD. Sao apresentados os métodos de coleta e analise de dados,
incluindo a investigagdo documental, os questiondrios aplicados e a validagdo das métricas
propostas.

O Capitulo 4 apresenta Resultados e Discussdo. Expde as principais descobertas da

pesquisa, detalhando os desafios enfrentados pelo hospital no processo de conformidade com
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a LGPD. Sao analisados aspectos como seguranca da informagdo, adequacdo contratual,
gestdao de consentimento, monitoramento de auditorias e capacitacao dos colaboradores.

O Capitulo 5 (Conclusao) apresenta as consideragdes finais do estudo, destacando os
principais achados frente aos objetivos estabelecidos, limitagdes da pesquisa e sugestdes para

trabalhos futuros.

2. REFERENCIAL TEORICO

O referencial tedrico do estudo abrange trés principais eixos: (1) a LGPD e sua
aplicagdo no contexto hospitalar, (2) o framework GQM para estruturacio da investigacdo, e
(3) normas e frameworks complementares que orientam a seguranca da informagdo e

governanga de dados.

2.1. LEI GERAL DE PROTECAO DE DADOS (LGPD)

A Lei n° 13.709/2018, conhecida como LGPD, estabelece diretrizes para o tratamento
de dados pessoais no Brasil. Inspirada no Regulamento Geral de Protecdo de Dados (GDPR)
da Unido Europeia, a LGPD busca garantir a privacidade e a seguranca dos dados, além de
estabelecer direitos para os titulares das informagdes e obrigagdes para as organizagdes que
realizam o tratamento desses dados.

A LGPD entrou em vigor em setembro de 2020 e trouxe mudancas significativas para
empresas ¢ instituigdes publicas e privadas. Seus principios fundamentais incluem
transparéncia, necessidade, adequagdo, seguranga e responsabilizacdo. A lei exige que
organizagdes mapeiem e classifiquem os dados que tratam, justifiquem sua coleta com uma
base legal, obtenham consentimento quando necessario, e garantam direitos como acesso,
retificagdo ¢ exclusao de dados.

A fiscalizacdo e a aplicagdo da LGPD no Brasil sdo conduzidas pela Autoridade Nacional de
Protecdo de Dados (ANPD), que tem o papel de regulamentar, orientar e aplicar sangdes as

empresas que descumprem as regras.

2.1.1. A LGPD no Ambiente Hospitalar

A aplicacdo da LGPD no setor da satde, especialmente em hospitais, ¢ um desafio

complexo, pois envolve o tratamento de dados sensiveis, como informagdes sobre o estado de
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saude dos pacientes, prontudrios médicos, exames laboratoriais e histéricos clinicos. Esses
dados requerem um nivel elevado de seguranca, uma vez que sua exposi¢cdo indevida pode
resultar em danos significativos aos titulares, como discriminagdo, fraudes e violagdes da
privacidade (Gongalves & Werner, 2024).

No ambiente hospitalar, a LGPD exige a ado¢do de principios fundamentais, como
transparéncia, necessidade, adequagdo e seguranca no tratamento de dados. Além disso, ¢
necessario garantir medidas técnicas e administrativas que protejam as informagodes pessoais
contra acessos nao autorizados e incidentes de seguranga (Gongalves & Werner, 2024). A
conformidade com a Lei também implica a adocdo de praticas de governancga de privacidade,
anonimizagdo de dados sempre que possivel e minimizacdo da coleta de informagdes
sensiveis.

O Art. 11 da LGPD estabelece regras especificas para o tratamento desses dados,
exigindo maior nivel de protecdo e limitando seu uso a finalidades legitimas, como a
prestagdo de servigos de saude e pesquisa cientifica (Botelho & Camargo, 2021). Segundo
Gongalves & Werner (2024), ¢ imprescindivel que hospitais adotem sistemas de informagao
interoperdveis para garantir seguran¢ca e continuidade do atendimento ao paciente,
minimizando riscos de exposi¢ao indevida dos dados sensiveis. A seguir quadro 1 lista alguns

desafios comuns encontrados na literatura em um ambiente hospitalar:

Quadro 1 - Lista de desafios em hospitais

Hospitais enfrentam desafios como:

Mapeamento e controle do fluxo de dados pessoais dos pacientes (Gongalves & Werner,

2024);

Defini¢ao de bases legais para o tratamento dos dados (consentimento, cumprimento de

obrigacao legal, prote¢ao da vida, entre outros) (Botelho & Camargo, 2021);

Adocao de medidas de seguranga para evitar vazamentos e acessos nao autorizados (Cetic,

2021);

Treinamento dos profissionais de saude e administrativos sobre boas praticas de privacidade e

protecdo de dados (Gongalves & Werner, 2024);

Adequagado de contratos e relagdes com terceiros (planos de satude, laboratorios, fornecedores

de tecnologia, etc.) (ANAHP, 2019).
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Fonte: Elaborado pelos autores.

A LGPD exige que hospitais desenvolvam politicas de privacidade e governanca de
dados, estabelegcam processos de resposta a incidentes de seguranca € nomeiem um
Encarregado de Protecdo de Dados (DPO) para garantir a conformidade (Gongalves &
Werner, 2024). Além disso, a anonimizag¢do e a pseudo-anonimiza¢do de dados, sempre que
possivel, sdo ferramentas essenciais para mitigar riscos ¢ garantir a seguranc¢a da informagao
no setor hospitalar (Botelho & Camargo, 2021). A anonimizacdo, ao remover
permanentemente qualquer possibilidade de associacdo dos dados a um individuo, isenta essas
informagdes das exigéncias da LGPD. Ja a pseudo-anonimizagdo permite a utilizagdo dos
dados de forma controlada, uma vez que os identificadores sdo armazenados separadamente
em ambiente seguro. Dessa forma, hospitais podem utilizar dados para pesquisa e analise sem
comprometer a privacidade dos pacientes. No entanto, mesmo com essas técnicas, ¢ essencial
adotar medidas adicionais de prote¢do, como criptografia e controle de acessos, garantindo

que as informagdes permanecam protegidas contra acessos indevidos e usos inadequados.

2.2. GOAL-QUESTION-METRIC (GQM)

A mensuragdo estruturada e orientada a objetivos ¢ uma técnica essencial que apoia o
entendimento, o controle, a previsdo, a avaliacdo e a melhoria de processos e produtos (Pthal,
2002). O modelo Goal-Question-Metric (GQM), desenvolvido por Basili, Caldiera e
Rombach (1994), ¢ amplamente reconhecido por sua aplicagdo em iniciativas de melhoria
continua e avaliagdo de conformidade, especialmente em ambientes que exigem uma
abordagem estruturada para analise e mensuragcdo. Sua principal contribuicdo estd na
capacidade de alinhar os objetivos organizacionais as praticas de medi¢do, promovendo
coeréncia entre o que se deseja alcangar e o que de fato € observado. A escolha por esse
modelo nesta pesquisa justifica-se pela necessidade de transformar dados documentais em
informagdes relevantes e organizadas logicamente, assegurando uma base metodoldgica clara
para a tomada de decisdo e interpretagdo dos resultados, conforme sera detalhado na se¢ao de

metodologia.

2.3. NORMAS E FRAMEWORKS COMPLEMENTARES
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A implementagdo da LGPD em um ambiente hospitalar ndo pode ser dissociada de
boas praticas e normas ja consolidadas na area de seguranca da informacao e governanca de

dados. Algumas das principais referéncias que complementam a analise sdo:

2.3.1. Regulamentos e Leis Complementares

A governanga da privacidade e a seguranca da informagao no Brasil ndo se limitam a
LGPD, sendo complementadas por outras normativas que garantem a protecdo dos dados
pessoais e regulamentam seu uso em diferentes contextos. O Coédigo de Defesa do
Consumidor (Lei n° 8.078/1990), por exemplo, assegura aos consumidores o direito de acesso
e correcdo de seus dados, reforcando a transparéncia e a responsabilidade no tratamento
dessas informagdes (BRASIL, 1990). J& o Marco Civil da Internet (Lei n® 12.965/2014)
estabelece principios para o uso da internet, garantindo privacidade, protecdo de dados e
seguranga digital, sendo um dos principais marcos regulatérios para o tratamento de
informacodes pessoais em ambientes digitais (BRASIL, 2014).

Além dessas leis, normativas especificas, como a Resolu¢do CFM n°® 1.821/2007, do
Conselho Federal de Medicina, reforcam a importincia do sigilo médico e da
confidencialidade dos dados de saude, exigindo que instituigdes médicas adotem medidas
para proteger informagdes sensiveis dos pacientes (CFM, 2007). A integracdo dessas
legislagdes a LGPD fortalece a governanca de dados e orienta a implementagdo de boas
praticas de seguranga e conformidade regulatoria, contribuindo para um ambiente mais seguro

e confiavel no tratamento de informagdes pessoais.

2.3.1.1. Codigo de Defesa do Consumidor (Lei n°® 8.078/1990)

O Cédigo de Defesa do Consumidor (CDC), instituido pela Lei n°® 8.078/1990,
representa um marco regulatorio essencial para a protecdo dos consumidores no Brasil,
garantindo direitos fundamentais como transparéncia, seguranca € acesso a informacao.
Embora sua aplicagdo seja mais evidente nas relagdes comerciais, sua interse¢do com a
governanga da privacidade e protecdo de dados se intensificou com a entrada em vigor da
LGPD, especialmente no setor da saude, onde pacientes figuram como consumidores de
servicos médicos (BRASIL, 1990).

No ambiente hospitalar, o CDC assegura que pacientes tenham acesso irrestrito as suas

informagdes de saude, incluindo prontudrios médicos, exames laboratoriais e histéricos
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clinicos, conforme estabelecido no artigo 43. A regulamentagdo exige que as instituicdes de
saude garantam clareza e precisdo nos dados armazenados, possibilitando que o titular solicite
corregoes ou exclusao de informagdes equivocadas. Além disso, a protecao contra praticas
abusivas, como compartilhamento ndo autorizado de dados médicos com operadoras de
planos de satude ou terceiros, reforca a importancia da conformidade hospitalar com principios
éticos e legais de seguranca da informagao.

Dessa forma, o CDC, em conjunto com a LGPD, impde diretrizes para a transparéncia
na relacdo entre instituicdes médicas e pacientes, exigindo que os hospitais justifiquem a
coleta, armazenamento e uso de dados sensiveis, garantindo segurancga juridica e minimizando

riscos regulatorios e éticos.

2.3.1.2. Marco Civil da Internet (Lei n® 12.965/2014)

O Marco Civil da Internet (Lei n® 12.965/2014) estabelece principios fundamentais
para protecao da privacidade e governanca de dados em ambientes digitais, assegurando que
informagdes pessoais ndo sejam expostas indevidamente por provedores de servigos e
plataformas digitais. Sua aplicag@o no setor da satde se tornou cada vez mais relevante devido
a crescente digitalizagdo dos prontudrios médicos, integracdo de plataformas hospitalares e
avango da telemedicina, exigindo medidas robustas de seguranca da informagdo e protecao
contra acessos indevidos (BRASIL, 2014).

No contexto hospitalar, o artigo 7° do Marco Civil da Internet assegura a
inviolabilidade das comunicagdes eletronicas e a protecdo de registros médicos armazenados
em ambientes digitais. Isso significa que sistemas de prontudrio eletronico, plataformas de
teleconsulta e bases de dados hospitalares devem adotar protocolos de criptografia, controle
de acessos e autenticagdo robusta, impedindo que informagdes sensiveis sejam interceptadas
ou vazadas indevidamente (PINHEIRO; BONNA, 2020).

Além disso, a regulamentagdo estabelece que hospitais e instituigdes médicas que
utilizam servigos digitais devem garantir que os dados sejam armazenados de forma segura e
que o acesso esteja restrito aos profissionais autorizados. O descumprimento dessas diretrizes
pode acarretar responsabilidade legal e san¢des regulatdrias, evidenciando a necessidade de
um alinhamento rigoroso entre a infraestrutura digital hospitalar e os principios da protecdo de

dados.
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2.3.1.3. Resolucdo CFM n° 1.821/2007 — Sigilo Médico e Prote¢ao de Dados

A Resolugao CFM n° 1.821/2007, do Conselho Federal de Medicina (CFM), reforca a
necessidade de protecdo de dados sensiveis em ambientes médicos, estabelecendo diretrizes
sobre sigilo profissional e privacidade das informacdes de satde dos pacientes. A
regulamentacdo estabelece que dados médicos sdo confidenciais e ndo podem ser divulgados
sem autorizagdo expressa do paciente, salvo em casos previstos em lei, o que estd diretamente
alinhado aos principios da LGPD (CFM, 2007).

Com a digitalizacdo dos prontuarios eletronicos e o uso crescente de tecnologias de
gestdo hospitalar, a necessidade de conformidade com essa resolugdo se tornou ainda mais
evidente. A Resolucdo CFM n° 1.821/2007 determina que instituigdes de satide implementem
medidas de seguranga para impedir acessos indevidos a informag¢des médicas, recomendando
praticas como anonimizacao de dados, restricdo de acessos e auditoria continua dos registros
eletronicos.

Além disso, a resolucdo destaca a responsabilidade ética e legal dos profissionais de
saude na manipulagdo de dados médicos, prevendo sangdes disciplinares em casos de
vazamento ou uso indevido de informagdes de pacientes. Essa regulamentac¢do, quando
integrada as exigéncias da LGPD e as normas internacionais de seguranca da informagao,
como a ISO/IEC 27701, garante maior protecao da privacidade e governanga eficiente dos

dados hospitalares (ALVES; MENDONCA, 2020).

2.3.2. Normas e Frameworks Internacionais para Seguranca e Privacidade da

Informacao

2.3.2.1. ISO/IEC 27001 — Gestao da Seguranca da Informagao

A ISO/IEC 27001 ¢ a principal norma internacional para gestdo da seguranca da
informacao. Ela define requisitos para a implementacdo de um Sistema de Gestdo da
Seguranca da Informacao (SGSI), incluindo:

e Politicas e controles de seguranga para garantir a confidencialidade, integridade e
disponibilidade dos dados;
e Gestdo de riscos de seguranca da informacdo para identificar e mitigar

vulnerabilidades;
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e Monitoramento e auditorias regulares para garantir a conformidade e a melhoria
continua.
A conformidade com a ISO/IEC 27001 ¢ um diferencial para hospitais, pois reforga a

adocdo de praticas robustas para a protecdo de dados sensiveis.

2.3.2.2. ISO/IEC 27701 — Gestao da Privacidade da Informacao

A ISO/IEC 27701 complementa a ISO/IEC 27001, trazendo diretrizes especificas para
privacidade e prote¢do de dados pessoais. Essa norma ¢ altamente relevante para hospitais,
pois ajuda a estruturar processos alinhados a LGPD e ao GDPR, incluindo:

e Politicas de governanga de privacidade;

e (estao de consentimento e direitos dos titulares de dados;

e Processos de resposta a incidentes de privacidade.

2.3.2.3. NIST Privacy Framework — Estrutura de Governanca da Privacidade

O NIST Privacy Framework, desenvolvido pelo National Institute of Standards and
Technology (NIST) dos EUA, ¢ um modelo amplamente adotado para a gestao da privacidade
em organizagdes. Ele fornece um framework de riscos para que institui¢des identifiquem,
avaliem e reduzam impactos na protecao de dados pessoais.

Os pilares do NIST estdo representados na imagem abaixo:

Figura 1. Fung¢des da NIST Privacy Framework

NIST
Privacy
Framework

Fonte: NIST Privacy Framework
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3. METODOLOGIA

3.1. TIPO DE PESQUISA

Esta pesquisa caracteriza-se como um estudo de caso unico com abordagem de
método misto, de natureza observacional. A estrutura metodologica adotada neste estudo foi
parcialmente inspirada na proposta apresentada por Bezerra (2014), especialmente quanto a
sistematizacdo de fases, validacdo empirica e aplicagcdo de métodos observacionais em
estudos de caso institucionais. O foco esta na andlise sistematica de documentos institucionais
produzidos por consultores externos contratados por um hospital privado de grande porte, no
contexto de sua adequagdao a LGPD. Em nenhuma etapa houve intervencao direta no processo
analisado; a pesquisa se restringe a observagdo, categorizacdo e interpretacdo critica dos
registros ja existentes.

A abordagem qualitativa esteve presente na leitura critica e interpretagdo dos
documentos, relatorios, atas, registros e evidéncias organizacionais que retratam o esforgo de
conformidade a LGPD. J4 a dimensdo quantitativa foi incorporada por meio da aplicagdo da
ferramenta GQM, que permite extrair métricas especificas associadas aos desafios e objetivos
levantados durante o diagndstico.

A escolha pelo método misto justificou-se pela complexidade da tematica, que
envolve aspectos subjetivos — como cultura organizacional, percepcdo institucional e
maturidade em governanca de dados — e também indicadores objetivos, como niimero de
treinamentos realizados, niveis de conformidade técnica, ou medidas de seguranca
implementadas. A anélise combinada possibilita uma compreensao mais completa do cenario
organizacional e das dificuldades enfrentadas.

Dessa forma, o estudo se estrutura como uma pesquisa aplicada, exploratoria e
observacional, voltada a compreensdo e avaliacdo critica de um processo institucional

especifico, sem que haja qualquer manipulagdo direta sobre os dados ou os envolvidos.

3.2. PROCEDIMENTOS METODOLOGICOS

Do ponto de vista metodoldgico, esta pesquisa adota um método cientifico de natureza
exploratoria, observacional e descritiva. E exploratoria por buscar aprofundar o conhecimento
sobre os desafios enfrentados por uma organizagdo de salide na implementacdo da LGPD,

tema ainda recente ¢ em constante evolu¢do. E observacional porque ndao hd qualquer
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interferéncia do pesquisador no ambiente ou nos dados analisados; toda a investigacdo se
baseia em registros e documentos previamente produzidos por terceiros. Por fim, ¢ descritiva
na medida em que se propde a caracterizar e interpretar, com base em evidéncias
documentais, o processo de adequacgdo realizado pela organizagao.

A pesquisa se ancora em uma abordagem sistémica, reconhecendo que a conformidade
com a LGPD ndo se limita a adog¢do de ferramentas tecnologicas, mas envolve a
interdependéncia entre pessoas, processos, cultura organizacional, politicas institucionais e
infraestrutura de seguranca da informagdo. O olhar sistémico permite compreender como
esses elementos se articulam — ou falham em se articular — no contexto da governanga de
dados pessoais.

Do ponto de vista epistemoldgico, a pesquisa adota uma postura pos-positivista,
reconhecendo que, embora busque ancorar-se em dados concretos e verificaveis, a realidade
organizacional ¢ atravessada por fatores subjetivos, como cultura, valores, percepcdes e
resisténcias internas. Essa perspectiva permite equilibrar a analise objetiva dos dados com a
compreensdo contextualizada do comportamento institucional diante da regulacdo imposta
pela LGPD.

Como ferramenta de avaliacdo, utiliza-se a estrutura GQM — Goal-Question-Metric,
que fornece um arcabougo logico e orientado por objetivos para a formulacdo das perguntas
de pesquisa e para a definicao das métricas observaveis. Essa estrutura sera aplicada ap6s uma
fase inicial de diagnoéstico, funcionando como ferramenta analitica para organizar os dados
levantados em blocos coerentes e alinhados com os propositos do estudo. A aplicacdo do
GQM permite ndo apenas sistematizar a analise, mas também conferir maior objetividade a
avaliacdo do nivel de conformidade da organizacao, a luz das diretrizes da LGPD e das boas

praticas em seguranga da informacao.

3.3. DESENHO DA PESQUISA

A estrutura metodoldgica desta pesquisa estd representada na Figura 2 na qual
apresenta o desenho metodologico da pesquisa, detalhando as etapas seguidas na conducgao do
estudo. O desenho da pesquisa foi organizado de forma sequencial e ldgica, partindo da
analise documental dos registros institucionais até a identificacdo dos impactos percebidos

pela organizacao em relagdo a implementacao da LGPD.



24

Figura 2. Desenho da Pesquisa

IDENTIFICAGAO DOS
| ANALISE DOCUMENTAL —— PLANO GQM —p DESAF?DS

h 4

[ APLICACAO DO PLANO 4——| VALIDAGAO DAS METRICAS ]1— VALIDAGAO DO PLANO

h 4

ANALISE DOS DESAFIOS E

METRICAS OBTIDAS IMPACTOS PERCEBIDOS ——p| CONCLUSAO

Fonte: Elaborado pelos autores

Inicialmente, foi realizada uma andalise documental com o objetivo de compreender o
contexto organizacional, os processos adotados e os registros gerados durante a tentativa de
conformidade com a legislacdo. A partir dessa base, foi desenvolvido um plano estruturado
conforme o modelo GQM (Goal-Question-Metric), permitindo a definicdo de objetivos
analiticos, perguntas de investiga¢do e métricas mensuraveis.

Na sequéncia, o plano GQM foi submetido a uma etapa de validagio com membros da
organizagdo, a fim de assegurar sua aderéncia a realidade institucional e aprimorar a coeréncia
dos indicadores propostos. Por fim, foi conduzida uma avaliacdo dos impactos percebidos,
com base em questiondrio estruturado, permitindo mensurar os efeitos técnicos e

organizacionais associados a implementag¢do da LGPD.

3.4. ANALISE DOCUMENTAL

A etapa de andlise documental sera conduzida com o objetivo de examinar registros
institucionais relacionados ao processo de adequagdo do hospital estudado a LGPD. Esta
etapa metodologica teve cardter exploratorio e descritivo, sendo estruturada de forma nao
intervencionista, a fim de garantir a integridade dos dados e a fidelidade ao contexto original

no qual foram produzidos.

Foram coletados documentos internos previamente elaborados por consultores
externos e equipes técnicas da instituicdo, incluindo atas de reunides, relatérios técnicos,

politicas internas, planos de acdo, registros de treinamentos, inventarios de dados e sistemas,
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bem como demais materiais institucionais que contenham evidéncias das a¢des vinculadas ao
processo de conformidade com a LGPD.

A selecdo documental foi orientada por critérios de pertinéncia e relevancia,
priorizando registros que contenham informacdes diretamente relacionadas aos aspectos
técnicos e organizacionais da implementacdo. Tais documentos foram analisados criticamente,
com o intuito de identificar lacunas, inconsisténcias e oportunidades de melhoria nos
procedimentos adotados pela instituigao.

Além disso, foi verificada a existéncia de estruturas metodoldgicas prévias, como a
adocdo de roteiros operacionais ou roadmaps, que possam indicar o planejamento interno
conduzido durante a adequagdo. Estes elementos servirdo de insumo para a posterior
construgdo do plano de mensuracao baseado na abordagem GQM, garantindo que os objetivos
analiticos e métricas propostos estejam fundamentados em evidéncias empiricas
documentadas.

Dessa forma, a analise documental desempenhou papel fundamental na delimitacao
dos desafios institucionais enfrentados, subsidiando a formulacao dos objetivos da pesquisa, a

definicdo das métricas observaveis e a organizacao logica do modelo metodologico adotado.

3.5. FRAMEWORK: GOAL-QUESTION-METRIC (GQM)

Para organizar e sistematizar a analise dos dados documentais, esta pesquisa adota
como ferramenta metodoldgica o modelo Goal-Question-Metric (GQM), originalmente
proposto por Basili, Caldiera e Rombach (1994). Trata-se de uma abordagem sistematica,
orientada por objetivos, que transforma intengdes analiticas em perguntas investigativas e,
posteriormente, em métricas observaveis e mensuraveis. A utilizagdo do GQM nesta etapa
metodologica garante um nivel mais elevado de objetividade, mesmo em um contexto

predominantemente qualitativo e observacional.

A mensuragdo estruturada e orientada a objetivos € uma técnica essencial para o
entendimento, controle, avaliagdo e melhoria de processos e produtos. O GQM oferece uma
estrutura légica e hierarquica baseada em trés niveis de abstragdo como podemos ver na figura

3 a seguir:
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Figura 3 — O método GQM.

Planejamento Definicao Interpretacéo
Objetivo Realizacdo do Objetivo
Questoes Respostas
Plano de
Projeto
Métricas Medigoes

Coleta de dados

Dados coletados

Fonte: Adaptado de Van Solinger ¢ Berghout (1999).

Nivel conceitual (Objetivo): Define-se o proposito da medicao, especificando o objeto
de estudo, o foco de qualidade, o ponto de vista adotado e o ambiente no qual o processo

ocorre.

Nivel operacional (Questdo): Formula-se um conjunto de perguntas que desdobram o

objetivo em aspectos especificos e investigaveis, guiando a interpretagdo dos dados.

Nivel quantitativo (Métrica): Sao definidas as métricas que permitirdo responder de
forma objetiva as perguntas estabelecidas, associando indicadores claros e mensuraveis aos
elementos observados.

A aplicagdo do GQM nao estrutura a pesquisa como um todo, mas sera empregada
como instrumento metodolégico complementar, a partir dos desafios técnicos e
organizacionais identificados na fase de diagndstico documental. Com isso, 0 GQM assume
um papel essencial na transicdo entre a coleta dos dados brutos e a construcdo de blocos

interpretativos organizados logicamente.
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A aplicacdo da ferramenta serd realizada em quatro etapas:

1. Planejamento: Delimitacao do escopo de andlise, com base nas areas mais criticas a
conformidade com a LGPD identificadas durante o diagnostico. Nessa fase, também sao
definidos os objetivos de medicao da pesquisa.

2. Defini¢do: A partir dos objetivos definidos, sdo formuladas perguntas especificas
que orientam a coleta de dados. Cada pergunta ¢ acompanhada por uma ou mais métricas
observaveis, extraidas diretamente dos documentos analisados.

3. Coleta de dados: Os dados sdo extraidos dos registros documentais previamente
disponibilizados, tais como relatérios de conformidade, atas de reunides, registros de
treinamentos, planos de agdo, entre outros. A coleta ocorre de forma nao-intervencionista e
com base nas métricas definidas.

4. Interpretacdo: Os dados coletados sdao analisados com base nos objetivos
previamente definidos, permitindo avaliar a eficacia das agdes de adequagdo a LGPD,
identificar lacunas e apontar niveis de maturidade nos diferentes eixos da conformidade —
processos, pessoas, tecnologia e governanga.

O uso do GQM nesta pesquisa garante um nivel mais elevado de sistematizacdo e
objetividade, mesmo em um contexto predominantemente qualitativo e observacional. Além
disso, permite que os resultados obtidos possam ser apresentados de forma clara, mensuravel

e alinhada as boas praticas em seguranca da informacao e privacidade de dados.

3.6. PLANO GQM

O plano GQM nesta pesquisa foi organizado em quatro fases principais: planejamento,
definicdo, coleta de dados e interpretacdo. No planejamento, foi definido o escopo do estudo,
caracterizando o contexto do hospital e identificando os principais fatores criticos de sucesso
relacionados a adequag¢do a LGPD. Essa etapa resultou em um plano geral que orientara a
analise.

Na fase de defini¢do, foi elaborado um plano GQM, contendo os objetivos de
medicdo, as perguntas associadas e as métricas necessarias. Para isso, foram utilizadas
técnicas como analise documental e, se necessario, entrevistas estruturadas com profissionais
envolvidos no projeto. O objetivo foi descrever com clareza o que sera avaliado, considerando
o ponto de vista dos membros da organizagdo e o ambiente hospitalar. Em seguida, foram

formuladas as questdes que representam os principais desafios enfrentados e, a partir delas,
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definidas as métricas que permitirdo avaliar os aspectos técnicos e organizacionais da
implementagao.

A fase de coleta de dados foi realizada com base nos documentos fornecidos pela
empresa de TI responsavel pela implementacdo da LGPD. Foram utilizados instrumentos
como relatoérios técnicos, politicas internas, registros de auditoria e formularios institucionais
para reunir as informagdes relevantes. Esses dados foram organizados conforme as métricas
definidas no plano GQM.

Por fim, na fase de interpretacdo, os dados coletados foram analisados de forma a
responder as perguntas formuladas e verificar se os objetivos foram atendidos. Essa
interpretacdo serd feita a luz da LGPD, das boas praticas de segurancga da informacgao e dos
principais frameworks normativos, como a ISO/IEC 27001 e 27701, permitindo uma

avaliagdo critica e sistematica do processo de adequacao realizado pelo hospital.

3.7. VALIDACAO DO PLANO GQM

Antes da aplicagdo definitiva do plano GQM, foi realizada uma etapa de validagao
com profissionais da organizagdo que participaram ou acompanharam o processo de
adequagdo a LGPD. O objetivo € garantir que os objetivos analiticos, perguntas estruturadas e
métricas definidas no plano estejam adequadamente alinhados a realidade institucional e
representem de forma fidedigna os desafios enfrentados.

A validagdo foi conduzida por meio da aplicacdo de um questiondrio estruturado,
elaborado com base nas dimensdes do GQM. O instrumento foi aplicado de forma digital, por
meio de plataforma online (como SurveyMonkey ou Google Forms), garantindo agilidade,

rastreabilidade e facilidade de acesso aos respondentes.

O questionario teve como finalidade:

e Obter a validagao semantica e conceitual dos objetivos, perguntas e métricas previstas;

e Confirmar se os indicadores sugeridos sdo mensuraveis a partir dos documentos
disponiveis;

e Permitir ajustes no plano GQM, caso alguma métrica se revele inadequada, incoerente

ou inaplicavel a pratica da instituigao.
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A amostra de participantes foi compostas por profissionais que atuaram diretamente
nas etapas do roadmap da LGPD, incluindo representantes das areas de Tecnologia da
Informagao, Juridico, Compliance, Recursos Humanos, Seguranca da Informacao, Comité
LGPD e consultoria externa, conforme a distribuig¢do de responsabilidades apresentada
anteriormente.

A escolha dos participantes foi do tipo intencional nio probabilistica, com base no
critério de expertise e envolvimento com as atividades analisadas, o que permitira capturar
multiplas percepcdes sobre a estrutura proposta sem comprometer a profundidade da andlise.
As respostas obtidas foram analisadas de forma descritiva, com foco em identificar possiveis
inconsisténcias, lacunas ou melhorias na estrutura do plano. Eventuais ajustes serdo
incorporados antes do inicio da coleta definitiva de dados e da interpretagdo com base no

GQM.

3.8. IMPACTOS PERCEBIDOS

Nesta secdo foram apresentados os impactos percebidos pela organizacdo apos a
implantacdo da LGPD, que serdo obtidos por meio de um questionario avaliativo aplicado aos
colaboradores da institui¢do, bem como o processo metodologico a ser adotado para validacao

desta percepgao.

3.8.1. Processo Metodologico dos impactos

A percep¢ao dos impactos decorrentes da implantagdo da LGPD foi avaliada
utilizando um questionario estruturado, disponibilizado aos colaboradores da institui¢ao por
meio da plataforma Google Forms. O questionario foi elaborado com base nos objetivos e
desafios previamente definidos na aplicagdo do modelo Goal-Question-Metric (GQM),
contemplando aspectos organizacionais e técnicos relacionados a adequagao a LGPD.

O instrumento avaliativo foi dividido em duas seg¢des principais: impactos
organizacionais e impactos técnicos. Cada se¢do contém afirmagdes especificas nas quais os
respondentes indicaram seu grau de concordancia por meio de uma escala Likert de cinco
pontos, variando entre "Discordo totalmente" e "Concordo totalmente".

A coleta de dados foi realizada de maneira anonima e confidencial, permitindo que os

colaboradores expressassem suas percepcdes sem restricdes. As respostas foram tabuladas e
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analisadas quantitativamente para identificar o grau de impacto percebido em cada area

abordada pelo questionario.

4. RESULTADOS OBTIDOS

Este capitulo apresenta os resultados obtidos a partir da execucdo das etapas
metodologicas previstas no desenho da pesquisa, conforme representado na Figura 4. O
percurso foi estruturado de forma sequencial e logica, com base no modelo GQM, visando
garantir a coeréncia entre os objetivos analiticos, os dados coletados e as interpretacdes
realizadas.

Figura 4. Estrutura dos resultados obtidos

IDENTIFICAGAO DOS

| ANALISE DOCUMENTAL —— PLANO GQM —p DESAFIOS

4
[ APLICACAO DO PLANO 4——| VALIDAGAO DAS METRICAS }— VALIDAGAO DO PLANO

h 4

ANALISE DOS DESAFIOS E
METRICAS OBTIDAS

IMPACTOS PERCEBIDOS ———p| CONCLUSAO

Fonte: Elaborado pelos autores

A primeira etapa consistiu na analise documental de registros institucionais
produzidos durante o processo de adequacao a LGPD. Essa etapa serviu como base para a
elaboragdo do plano GQM, o qual sistematizou os objetivos de medigdo, as perguntas de
investigagdo e as métricas correspondentes. Em seguida, com base nos documentos
analisados, foram identificados os desafios técnicos e organizacionais enfrentados pela
instituigao.

Apo0s a definicao dos desafios, o plano foi submetido a validag¢ao por profissionais da
organizagdo, assegurando a aderéncia dos elementos propostos a realidade institucional. Com
o plano validado, procedeu-se a validagao das métricas, por meio de questiondrio especifico, a
fim de confirmar sua clareza, relevancia e viabilidade de mensuragao.

Com o plano integralmente validado, realizou-se a aplicagdo do modelo GQM,

utilizando os dados extraidos da documentagdo para alimentar as métricas propostas. A partir
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dessa aplicacdo, foi possivel realizar uma analise detalhada dos desafios identificados e dos
valores obtidos, permitindo uma avaliagdo critica sobre o grau de conformidade do hospital
com os requisitos da LGPD.

Posteriormente, foi conduzida uma etapa dedicada a mensuracdo dos impactos
percebidos, a partir da aplicagdo de um instrumento avaliativo junto aos colaboradores. Essa
fase teve como objetivo capturar a percepg¢do institucional sobre os efeitos da implementagao
da LGPD, tanto em aspectos organizacionais quanto técnicos.

Por fim, os achados foram sistematizados e discutidos com base nas evidéncias
documentais, nas métricas quantitativas e nas percepgoes coletadas, servindo de base para as

conclusdes e recomendagdes apresentadas ao final do trabalho.

4.1. ANALISE DOCUMENTAL

A primeira etapa dos resultados desta pesquisa foi a analise documental, conduzida a
partir da documentacdo institucional disponibilizada por um dos profissionais diretamente
envolvidos na implementagdo da LGPD no hospital estudado. Esses documentos foram
solicitados e obtidos com o intuito inicial de compreender o processo de adequagdo a
legislagd@o e identificar maneiras eficazes de demonstrar o estado atual da conformidade.

Ao analisar a documentagdo recebida — que incluia relatorios técnicos produzidos por
consultores externos, atas de reunides, planos de agdo, inventarios de dados e sistemas,
registros operacionais e materiais de capacitacdo — constatou-se que o projeto de
implementag¢do estava incompleto, caracterizado por diversas agdes parcialmente executadas e
com multiplas pendéncias. Esses fatores levaram a identificacdo inicial de um cenario
complexo e fragmentado, com "pontas soltas" e dificuldades significativas na gestao
operacional e técnica da prote¢ao de dados.

Diante dessa constatagdo, optou-se por focar na identificagdo das dificuldades
enfrentadas pela instituigdo durante o processo de adequacdo regulatoria, estruturando essa
analise em torno dos desafios evidenciados pela documentagdo. Para isso, buscou-se um
modelo que permitisse uma analise quantitativa mais robusta e organizada desse cenario
complexo. A escolha recaiu sobre o modelo GQM, reconhecido pela sua eficicia na traducao
de objetivos qualitativos em métricas observaveis e quantitativas.

Durante o aprofundamento da analise documental, observou-se que os consultores
responsdveis pela implementagdo estruturaram suas acdes por meio de um roadmap

organizacional dividido em dez etapas. Essas etapas, identificadas apds sucessivas leituras
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criticas dos documentos, forneciam uma estrutura clara e logica do fluxo operacional
pretendido pelos consultores para alcangar a conformidade com a LGPD. Desta forma,
decidiu-se utilizar esse roadmap como eixo condutor da analise conforme ilustrado na Figura

5.

Figura 5 — Estrutura da Documentagdo Analisada

~ 2. IMPLANTAGAQ

ETAPA 0 - PROCESSO ORGAMIZACIOMAL - SETORES
ETAPA 1 - KICK OFF
v ETAPA 2 - AVALIACAD & DIAGNOSTICO
DEVOLUTIVA

ETAPA 3 - TREINAMENTO - ENCARREGADO DE DADOS

v ETAPA 4 - MAPEAMENTO DE DADOS
A PLANILHAS
ENVIADA

~ ETAPA 5 - SECURITY ASSESSMENT
~ Relatdrio - Etapa 3 - LGPD - Vulnerabilidades
AD
Analise de Yulnerabilidades
> dbsat_
~ ETAPA & - RISK ASSESSMENT
Devolutiva
~ ETAPA 8 - CONFORMIDADE DOCUMENTAL
> ADITIVOS
> CONTRATOS
DOCUMENTOS
ENTREGAVEIS
ETAPA 9 - COMUNICACAQ E CAPACITACAG
v ETAPA 10 - RELATORIO DE IMPACTO

RIPD

Fonte: Documentagao da consultoria.
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As dez etapas identificadas foram:

e Etapa 1 — Kick Off: Reunido inicial e defini¢do de escopo.

e FEtapa 2 — Avaliagdo e Diagnostico: Avaliacao inicial da conformidade e esforco
necessario.

e FEtapa 3 — Instru¢do do Encarregado de Dados (DPO): Capacitagao do encarregado e
equipe juridica.

e Etapa 4 — Mapeamento de Dados: Identificacdo e classificacdo dos dados pessoais.

e FEtapa 5 — Security Assessment: Avaliagdo técnica da seguranga da informagao.

e Etapa 6 — Risk Assessment: Avaliacdo e tratamento dos riscos identificados.

e [FEtapa 7 — Politica de Protecao de Dados: Formulagao e validagdo de diretrizes
internas.

e FEtapa 8 — Conformidade Documental: Revisdo e adequacao de documentos internos e
contratos.

e FEtapa 9 — Comunicagdo e Capacitagdo: Programas de treinamento e conscientiza¢ao
dos colaboradores.

e FEtapa 10 — Conclusdo: Consolidagdo do processo e recomendagdes para

monitoramento continuo.

Essas etapas ndo sO orientaram a andlise documental, como também possibilitaram
uma compreensdo detalhada dos processos organizacionais e das limitagcdes operacionais
encontradas pelos consultores e pelas equipes internas ao longo do projeto. Dessa forma, a
analise documental nao apenas forneceu um panorama inicial essencial para compreender as
circunstancias do projeto, mas também fundamentou toda a constru¢do e aplicagdo
subsequente do modelo GQM, garantindo coeréncia e consisténcia metodoldgica nos

resultados apresentados nas proximas seg¢des deste capitulo.

4.2. CONSTRUCAO DO PLANO GQM

Apods a conclusdo da andlise documental, foi necessario estruturar uma abordagem
metodologica para traduzir os desafios observados em indicadores mensuraveis, permitindo
uma avaliagdo quantitativa precisa do cendrio identificado. Para isso, optou-se pela utilizagao
do modelo GQM, originalmente proposto por Basili et al. (1994), em virtude de sua eficacia

na sistematizacdo e mensuracao clara de aspectos qualitativos em ambientes complexos.
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Inicialmente, foi estabelecido o objetivo geral da medicao, seguindo rigorosamente o formato
GQM, exibido no quadro 2:
Quadro 2 — Objetivo da Medi¢ao

Objetivo Descricao
Investigar A adequagdo dos processos de TI e Seguranca da Informacdo a
LGPD
Com o objetivo de Identificar e avaliar as principais dificuldades técnicas e

organizacionais enfrentadas na implementacao

Com relacio a Maturidade e eficacia da conformidade legal

No ponto de vista de | Membros da organizacao

No contexto de Um hospital de grande porte em processo de conformidade

regulatdria

Fonte: Elaborado pelos autores

A partir desse objetivo central, definiu-se uma pergunta principal norteadora para
estruturar e direcionar a analise, mostrada no quadro 3:

Quadro 3 — Pergunta Principal

Codigo Questao

01.Q1 | Quais sdao os principais desafios técnicos e organizacionais enfrentados pelo
hospital durante o processo de implementacdo da LGPD, conforme identificados

na documentacao institucional analisada?

Fonte: Elaborado pelos autores

A partir dessa pergunta, foi realizada uma analise detalhada dos documentos coletados
na etapa anterior (secdo 4.1 — Analise Documental), visando identificar claramente os desafios
enfrentados pela organizacdo. Esses desafios foram organizados em categorias,
correspondendo as etapas criticas evidenciadas no roadmap de implementagao institucional,

totalizando oito desafios principais listados no quadro 4:
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Quadro 4 — Desafios Relacionados a Implementagdo da LGPD

# Desafio

D1 | Identificar todos os dados pessoais tratados pelo hospital e classifica-los conforme a
sensibilidade e finalidade do uso

D2 | Avaliar a seguranga dos sistemas existentes para identificar vulnerabilidades que possam
comprometer a prote¢ao de dados pessoais.

D3 | Avaliar se os processos de coleta de dados, incluindo consentimento, estao sendo
conduzidos de forma adequada e conforme as exigéncias da LGPD.

D4 | Analisar e Monitorar se os contratos com prestadores de servigos e parceiros estdo em
conformidade com os requisitos da LGPD.

D5 | Estabelecer e implementar controles de acesso e seguranga adequados para proteger os
dados pessoais dos pacientes e colaboradores.

D6 | Avaliar a adequacdo dos sistemas as politicas de privacidade e seguranga de dados
conforme a LGPD.

D7 | Garantir que todos os colaboradores recebam treinamentos continuos sobre as praticas
de conformidade com a LGPD.

D8 | Estabelecer um processo de monitoramento continuo e auditoria das operagdes
relacionadas a privacidade e prote¢do de dados pessoais.

Fonte: Elaborado pelos autores

Para cada um dos desafios definidos, foram estabelecidas métricas quantitativas
especificas, permitindo uma avaliacdo objetiva e direta do cenario atual encontrado no
hospital. Essas métricas foram extraidas diretamente dos documentos institucionais
analisados, garantindo coeréncia e fundamentacdo documental para cada indicador escolhido.
Dessa forma, o plano GQM final ficou organizado em uma estrutura hierarquica clara e

objetiva como visto na figura 6:
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Figura 6 — Plano GQM
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Fonte: Elaborado pelos autores

A estrutura detalhada, contendo a relacdo completa das perguntas secundarias para
cada desafio e respectivas métricas quantitativas, encontra-se documentada em quadros
especificos apresentados nos apéndices desta pesquisa. Cabe ressaltar que, antes da aplicagao
definitiva, este plano GQM foi submetido a uma etapa formal de validagdo junto aos
membros diretamente envolvidos na implementagdo da LGPD, conforme detalhado na se¢ao
seguinte (4.3 — Validacdo do Plano GQM). Tal validagdo teve o objetivo de garantir que os
desafios e métricas identificados refletissem precisamente o contexto real da instituigao.

Deste modo, o processo de construgdo do plano GQM permitiu transformar uma
realidade complexa, inicialmente observada em documentagao dispersa e incompleta, em uma
estrutura analitica clara e quantificdvel, contribuindo para uma avaliacdo objetiva e rigorosa

do nivel de adequagdo da instituicao as exigéncias da LGPD.

4.3. VALIDACAO DO PLANO

Ap6s a construcdo do plano GQM, foi realizada a validagdo dos desafios técnicos e

organizacionais identificados no hospital estudado. Esta etapa visou garantir que os desafios
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levantados representassem com precisdo as principais dificuldades enfrentadas no processo de
adequacdo a LGPD. A pesquisa foi conduzida por meio da aplicagdo de questiondrios
estruturados a dois profissionais selecionados por sua atuagdo direta no projeto. Os
questionarios, enviados eletronicamente, abordavam a validacio dos desafios em trés

dimensoes:

e Avaliacao Quantitativa: Para cada desafio identificado, os participantes atribuiram
uma nota de 1 a 10, indicando o grau de representatividade do desafio em relagdo a
realidade vivida.

e Analise Qualitativa: Questdes abertas permitiram aos participantes comentarem sobre
a clareza, a relevancia e eventuais ajustes necessarios nos desafios listados.

e Identificacdao de lacunas: Solicitou-se aos participantes que indicassem outros desafios

ndo contemplados, caso identificasse alguma omissdo relevante.

A analise dos resultados demonstrou alta aderéncia dos desafios a experiéncia pratica
dos profissionais. Especialmente, os desafios relacionados a seguranca dos sistemas, a
conformidade documental e a capacitagdo dos colaboradores foram apontados como
plenamente representativos. Em contraste, aspectos ligados ao monitoramento continuo e a
auditoria interna foram reconhecidos como relevantes, mas ainda pouco estruturados no

contexto institucional.

4.4. RESULTADOS DA APLICACAO DO PLANO GQM

A aplicacao do modelo GQM estruturou a analise dos documentos e das evidéncias
coletadas ao longo da pesquisa. O plano foi desenvolvido com base na defini¢do de um
objetivo central, que foi desdobrado em perguntas analiticas e, posteriormente, em métricas
mensuraveis, permitindo uma avaliacdo sistematica da conformidade do hospital com a
LGPD. Para mensurar cada um desses desafios, foi definido um conjunto de métricas

associadas, descritas no Quadro 5 a seguir:
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Quadro 5 — Métricas para cada Desafio

ID Métrica
D1.M1 | Quantidade de processos internos com dados pessoais identificados e classificados
D1.M2 | Percentual de processos internos com dados pessoais classificados como sensiveis
D2.M1 | Numero de vulnerabilidades identificadas
D2.M2 | Percentual de vulnerabilidades alta ou critica
D2.M3 | Numero de riscos mapeados
D2.M4 | Percentual de riscos elevados e criticos
D3.M1 | Percentual de dados coletados com base legal estabelecida
D3.M2 | Percentual de consentimentos documentados
D4.M1 | Percentual de contratos revisados quanto a LGPD
D4.M2 | Percentual de contratos com cldusulas de conformidade em vigor
D4.M3 | Taxa de atualizacao de contratos com terceiros
D5.M1 | Percentual de implementacao dos controles de acesso segundo a ISO/27001
D5.M2 | Porcentagem de riscos com nivel de controle classificado como 'Existente’
D6.M1 | Quantidade de sistemas a serem avaliados
D6.M2 | Quantidade de controles de seguranca implementados
D7.M1 | Percentual de colaboradores que completam treinamentos continuos
D8.M1 | Numero de auditorias internas realizadas

Fonte: Elaborado pelos autores

Essa estrutura GQM validada proporcionou um modelo robusto de andalise que sera detalhado

nas proximas se¢des, onde cada desafio serd analisado individualmente a luz das métricas

observadas.

4.5. VALIDACAO DAS METRICAS
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Apds a validacdo dos desafios, procedeu-se a etapa de validacdo das métricas
associadas, com o objetivo de confirmar sua pertinéncia, clareza e viabilidade pratica de
mensuragao.

Esta etapa utilizou uma estratégia de validacdo cruzada com trés questionarios
distintos, voltados a diferentes aspectos do plano GQM:

e Questiondrio 1: Validagdo dos desafios (ja abordado na secao 4.3);

e Questiondrio 2: Investigacdo de causas-raiz para as dificuldades enfrentadas,
com perguntas abertas;

e Questionario 3: Avaliacdo especifica das métricas, com enfoque na andlise de
coeréncia, relevancia e aplicabilidade.

As métricas propostas foram apresentadas em conjunto com seus respectivos desafios.
Os profissionais participantes realizaram a avaliagdo:

e Quantitativamente, atribuindo notas de 1 a 10 para indicar a adequacao de cada
métrica;
e (Qualitativamente, fornecendo sugestdes de reformulacdo ou complementagao

das métricas propostas.

Para apoiar a visualiza¢do da estrutura validada, apresenta-se o diagrama consolidado

do plano GQM na figura 7:
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A anélise das respostas indicou que métricas relacionadas a seguranga dos sistemas,

conformidade documental e capacitacdo de colaboradores apresentaram alta aderéncia. Em

contrapartida, métricas voltadas ao monitoramento continuo e auditorias internas exigiram

ajustes para melhor representar a realidade operacional da instituigdo.

Com base nos resultados obtidos, foram realizados refinamentos pontuais na formulacao de

algumas métricas, garantindo sua clareza e sua aplicabilidade ao ambiente estudado.

4.6. ANALISE DOS DESAFIOS IDENTIFICADOS E METRICAS OBTIDAS

A seguir, apresenta-se o Quadro 6, que resume os desafios enfrentados na

implementagdo da LGPD, e a Tabela 1, que apresenta os resultados obtidos com base nas

meétricas estabelecidas.
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ID | Classificacao Descricao

D1 | Técnico Identificar todos os dados pessoais tratados pelo hospital e
classifica-los conforme a sensibilidade e finalidade do uso.

D2 | Técnico Avaliar a seguranca dos sistemas existentes para identificar
vulnerabilidades que possam comprometer a protecao de dados
pessoais.

D3 | Organizacional | Avaliar se os processos de coleta de dados, incluindo
consentimento, estdo sendo conduzidos de forma adequada e
conforme as exigéncias da LGPD.

D4 | Técnico Analisar e Monitorar se os contratos com prestadores de servigos e
parceiros estao em conformidade com os requisitos da LGPD.

D5 | Técnico Estabelecer e implementar controles de acesso e seguranga
adequados para proteger os dados pessoais dos pacientes e
colaboradores.

D6 | Organizacional | Avaliar a adequagdo dos sistemas as politicas de privacidade e
seguranga de dados conforme a LGPD.

D7 | Organizacional | Garantir que todos os colaboradores recebam treinamentos
continuos sobre as praticas de conformidade com a LGPD.

D8 | Organizacional | Estabelecer um processo de monitoramento continuo e auditoria
das operagoes relacionadas a privacidade e protecdo de dados
pessoais.

Fonte: Elaborado pelos autores
Tabela 1 — Resultados das Métricas Obtidas
ID Métrica Resultado

D1.M1 | Quantidade de processos internos com 853 processos identificados

dados pessoais identificados e classificados

D1.M2 | Percentual de processos com dados pessoais | 77,63% dos processos

classificados como sensiveis classificados como sensiveis

D2.M1 | Numero de vulnerabilidades identificadas 211 vulnerabilidades

D2.M2 | Percentual de vulnerabilidades alta ou 50,7% das vulnerabilidades sao

critica altas ou criticas
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D2.M3 | Numero de riscos mapeados 80 riscos identificados
D2.M4 | Percentual de riscos elevados e criticos 73,75% dos riscos classificados
como elevados ou criticos
D3.M1 | Percentual de dados coletados com base 28,72% dos processos possuem
legal estabelecida base legal estabelecida
D3.M2 | Percentual de consentimentos 0% dos processos tém
documentados consentimento documentado
D4.M1 | Percentual de contratos revisados quanto a | 62,63% dos contratos revisados
LGPD para atender a LGPD
D4.M2 | Percentual de contratos com clausulas de 0% dos contratos possuem
conformidade em vigor clausulas de conformidade em
vigor
D4.M3 | Taxa de atualiza¢ao de contratos com 0% dos contratos foram
terceiros formalmente atualizados
D5.M1 | Percentual de implementacdo dos controles | 85% dos sistemas criticos possuem
de acesso segundo a ISO/27001 controles de acesso
implementados
D5.M2 | Porcentagem de riscos com nivel de 46,25% dos riscos possuem nivel
controle classificado como 'Existente’ de controle classificado como
'Existente’
D6.M1 | Quantidade de sistemas a serem avaliados 24 sistemas identificados para
avaliacao
D6.M2 | Quantidade de controles de seguranca 10 controles de seguranca
implementados implementados
D7.M1 | Percentual de colaboradores que completam | 0% dos colaboradores
treinamentos continuos completaram treinamentos
continuos
D8.M1 | Numero de auditorias internas realizadas 0 auditorias internas realizadas até
0 momento

Fonte: Elaborado pelos autores

A seguir, detalha-se a analise individual de cada um dos desafios e seus respectivos

resultados.
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4.6.1. Desafio 1 — Identificacio e Classificacio dos Dados Pessoais

A primeira fase consistiu na coleta de dados, realizada por meio da utilizacao de
planilhas preenchidas pelos representantes de 80 setores do hospital. Cada setor descreveu
minuciosamente os processos que envolvem o tratamento de dados pessoais, garantindo a
integracdo com os requisitos legais da LGPD e permitindo um levantamento adequado das
informacdes coletadas. Posteriormente, a segunda fase envolveu a classificacdo dos dados
identificados. Esses foram categorizados em dados pessoais comuns e dados pessoais
sensiveis, utilizando critérios como titularidade (paciente, colaborador ou fornecedor),
finalidade do wuso (assistencial, administrativo ou financeiro), base legal aplicavel
(consentimento, obrigagdo legal, execucdo de contrato ou prote¢ao da vida) e periodicidade de
backup e armazenamento (tempo de retengao e ciclo de revisdo). A terceira fase compreendeu
a organizagdo sistemdtica desses dados, garantindo que fossem documentados de maneira
clara e objetiva.

O mapeamento realizado seguiu os principios estabelecidos no artigo 6° da LGPD, que
trata dos fundamentos para o tratamento de dados pessoais, assegurando que apenas os dados
essenciais fossem identificados e documentados (principio da necessidade), respeitando os
critérios normativos para coleta e armazenamento (principio da adequagdo) e promovendo a
conscientizacdo dos setores sobre suas responsabilidades no tratamento dos dados pessoais
(principio da transparéncia). Para os dados sensiveis, foram aplicadas diretrizes especificas
previstas no artigo 11° da LGPD, que trata das hipoteses legais para o tratamento de dados
pessoais sensiveis, em razdo do maior impacto em caso de uso inadequado. Entre os dados
considerados sensiveis estavam informacdes de saude e biometria utilizada para controle de
acesso ¢ identificacdo de pacientes e colaboradores.

Os resultados obtidos evidenciaram a importancia desse processo para a seguranga da
informagdo no ambiente hospitalar. A andlise quantitativa demonstrou que foram
identificados e classificados 853 processos internos que lidam com dados pessoais,
distribuidos entre os setores de Tecnologia da Informagao, Recursos Humanos, Assistenciais e
Administrativos. Para a validacao dessas informagdes, consolidaram-se os dados via planilhas
setoriais e realizou-se uma revisdo qualitativa considerando finalidade, sensibilidade e base
legal. O resultado dessa analise indicou que 77,63% dos processos analisados envolviam
dados sensiveis, sendo os setores mais criticos a Tecnologia da Informacao, em razao dos logs
de acesso e biometria; Recursos Humanos, devido aos dados de saude ¢ biometria dos

colaboradores; e Atendimento ao Paciente, que trata de historicos médicos e diagnosticos.
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A partir desses resultados, concluiu-se que o hospital possui um alto volume de dados
sensiveis, o que exige medidas de seguranga reforcadas. Além disso, o mapeamento de todos
0s processos permitiu uma visdo abrangente do fluxo de dados, contribuindo para a
implementagdo de agdes corretivas. A criagdo de um comité multidisciplinar foi essencial para

validar as informagdes e garantir conformidade com a LGPD.

4.6.2. Desafio 2 — Avaliacido da Seguranca dos Sistemas

A avaliagdo da seguranca dos sistemas hospitalares representou uma etapa central no
processo de adequagdo a LGPD, especialmente no que diz respeito a prote¢do de dados
pessoais contra acessos nao autorizados e violagdes de seguranca. Para essa analise, foram
utilizados documentos técnicos produzidos por uma empresa terceirizada especializada,
contratada pela instituicdo hospitalar com a finalidade de realizar um diagnoéstico aprofundado
da infraestrutura de TI e seguranca da informacao.

A metodologia aplicada pela consultoria foi dividida em duas etapas principais, cujos
resultados foram posteriormente analisados nesta pesquisa sob a perspectiva do plano GQM.
A primeira etapa, denominada Security Assessment, consistiu em uma inspe¢ao detalhada dos
sistemas utilizados pelo hospital, incluindo servidores, redes, estagdes de trabalho e
dispositivos de armazenamento. Foram identificadas vulnerabilidades internas e externas,
categorizadas por nivel de severidade: baixa, média, alta e critica.

Na sequéncia, foi conduzido o Risk Assessment, com apoio de workshops e auditorias
técnicas, com o objetivo de mapear os riscos associados as vulnerabilidades identificadas. Os
riscos foram classificados com base em dois eixos principais: impacto potencial e
probabilidade de exploragdo, alinhando-se aos parametros estabelecidos pela ISO 31000 para
gestdo de riscos e aos padrdes do NIST para categorizacdo de ameacas e definicdo de niveis
de seguranca.

A anélise seguiu os principios do artigo 6° da LGPD, que destaca a importancia da
adogdo de medidas preventivas e de seguranga no tratamento de dados pessoais. Também se
observou a correspondéncia entre a abordagem aplicada e as boas praticas definidas pelas
normas ISO/IEC 27001 e 27701.

Os resultados documentados indicaram a identificacao de 211 vulnerabilidades, das
quais 159 (75,3%) eram internas e 52 (24,7%) externas. Do total, 107 vulnerabilidades
(50,7%) foram classificadas como altas ou criticas, revelando a existéncia de pontos sensiveis

na infraestrutura hospitalar. A andlise de riscos indicou a existéncia de 80 riscos
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documentados, sendo 73,75% considerados elevados ou criticos, segundo os critérios técnicos
utilizados.
As métricas aplicadas, conforme o plano GQM, foram:

e D2.MI — Numero de vulnerabilidades identificadas: 211

e D2.M2 — Percentual de vulnerabilidades altas ou criticas: 50,7%

e D2.M3 — Numero de riscos mapeados: 80

e D2.M4 — Percentual de riscos classificados como elevados ou criticos: 73,75%

A Figura 8 ilustra a distribuicdo dos desafios identificados ao longo da

implementagdo, por meio de um mapa de calor que evidencia os pontos criticos, permitindo
uma visualizacao grafica da relagdo entre impacto e probabilidade de ocorréncia das ameagas

identificadas.
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Figura § - Mapa de Calor: Matriz de Risco

GRAFICO DE CALOR (MATRIZ DE RISCO RESIDUAL)

4 - PROVAVEL

3 -POSSIVEL

2 - IMPROVAVEL

1-REMOTO

1 - INSIGNIFICANTE 2- BAIXO 3-MODERADO 4-ELEVADO §-CRITICO

Fonte: Documentos da implementagdo do Hospital

A analise desses documentos evidenciou que a organizagdo possui fragilidades
relevantes em sua seguran¢a de sistemas, exigindo a priorizagdo de agdes corretivas. Entre as
recomendacdes descritas no material analisado, destacam-se: a correcdo imediata de
vulnerabilidades criticas, o fortalecimento de controles de seguranga para sistemas internos e
externos, a implementa¢do de auditorias continuas e a criagdo de um plano de resposta a

incidentes, em conformidade com a ISO 27001 e a LGPD.

A identificagdo dessas fragilidades, ainda que realizada por terceiros, representa um
marco relevante na estratégia institucional de prote¢do de dados, pois evidencia a importancia
da gestdo proativa de riscos como base para a governanga de seguranca da informacao no

ambiente hospitalar.

4.6.3. Desafio 3 — Conformidade dos Processos de Coleta de Dados com a LGPD

A conformidade dos processos de coleta de dados com os principios e exigéncias da
LGPD ¢ um fator determinante para a seguranga juridica das instituigdes hospitalares. Neste
desafio, analisaram-se documentos técnicos produzidos no contexto do processo de adequacao

institucional, com o objetivo de avaliar se os processos de coleta estavam devidamente
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amparados por bases legais e acompanhados de registros formais de consentimento, conforme
previsto na legislagao.
A andlise documental foi conduzida sobre materiais fornecidos por consultores externos
contratados pelo hospital. Entre os documentos observados, destacam-se relatorios de
adequagdo documental, inventarios de processos e registros contratuais, que evidenciaram o
grau de conformidade dos fluxos de coleta com os requisitos do artigo 7° da LGPD, que
define as hipoteses legais para o tratamento de dados pessoais.
Foram utilizadas duas métricas, definidas previamente no plano GQM validado:

e D3.MI — Percentual de dados coletados com base legal documentada

e D3.M2 — Percentual de consentimentos formalmente registrados

A primeira métrica (D3.M1) foi aplicada sobre o universo de 853 processos internos,
identificados como relacionados a coleta de dados pessoais. Desses, apenas 245 apresentaram
documentacdo que explicitava a base legal utilizada, como consentimento, obrigacao legal,
execucao de contrato, prote¢do da vida ou legitimo interesse. O resultado representa um

indice de 28,72% de conformidade documental com as exigéncias legais.

245

Percentual de Dados com Base legal = ——=-x100 = 28,72%

A segunda métrica (D3.M2) foi aplicada a um subconjunto de 608 processos,
previamente classificados como demandantes de consentimento expresso por parte dos
titulares dos dados. A andlise revelou que nenhum desses processos possuia registros formais
de consentimento arquivados ou vinculados documentalmente aos fluxos de tratamento,

caracterizando um risco elevado de ndao conformidade com a LGPD.

Os métodos utilizados para essa avaliacdo incluiram a categorizagdo dos processos
conforme a hipdtese legal prevista, a analise de contratos e formularios utilizados na coleta, e
a verificagdo da existéncia de registros digitais de aceite. A auséncia de formaliza¢ao do
consentimento nos processos identificados levanta preocupagdes juridicas significativas e
evidencia a fragilidade dos mecanismos institucionais de governanga da privacidade. Com
base nos achados documentais, os relatorios técnicos analisados recomendaram medidas

corretivas urgentes, entre as quais se destacam:
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e Auditoria interna dos processos identificados, com foco na formalizagao retroativa dos
registros de consentimento;

e Implementacdo de solugdes tecnologicas para o gerenciamento de consentimentos,
incluindo modulos de aceite eletronico, rastreamento e integracdo com os sistemas de
informacao hospitalar;

e Revisdo e atualizagdo de contratos, formularios e fluxos administrativos, com inser¢ao
obrigatoria de cldusulas de consentimento explicito;

e (apacitacdo dos colaboradores, com treinamentos periddicos voltados a importancia
da coleta legal e documentada dos dados;

e C(Criagdo de um plano de conformidade setorializado, garantindo que todas as areas do

hospital passem a operar em alinhamento com a LGPD.

A andlise revelou que a organizacdo apresenta lacunas relevantes nos controles sobre a
legalidade da coleta de dados pessoais, com impacto direto sobre sua seguranga juridica. A
auséncia de registros formais de consentimento nos 608 processos analisados representa um
risco significativo de responsabilizacdo civil, administrativa ou regulatoria. A implementagao
das medidas propostas ¢ essencial para mitigar esses riscos e assegurar a conformidade

institucional com a legislagao vigente.

4.6.4. Desafio 4 — Conformidade dos Contratos com a LGPD

A conformidade dos contratos institucionais com as exigéncias da LGPD representa
um eixo estratégico na governanga de dados de qualquer organizag¢do. No caso da institui¢ao
hospitalar analisada, a adequagdo contratual as diretrizes da LGPD configura-se como um
aspecto essencial para garantir a seguranca juridica das relagdes mantidas com terceiros,
especialmente com prestadores de servigos que lidam com dados pessoais sensiveis.

A analise deste desafio foi conduzida a partir da documentagdo produzida por
consultores externos, responsaveis por revisar e auditar os contratos vigentes no hospital. A
avaliacdo considerou aspectos como: existéncia de cldusulas de prote¢ao de dados, presenca
de termos especificos de responsabilidade, previsdo de medidas de seguranca compativeis
com a legislacdo e mecanismos de atualizagdo contratual.

Foram aplicados trés métricas, conforme definido no plano GQM:

e D4.MI1 — Percentual de contratos revisados quanto a conformidade com a LGPD
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e D4 M2 — Percentual de contratos com clausulas de conformidade formalizadas

e D4.M3 — Taxa de atualizagdo de contratos com terceiros

A primeira métrica (D4.M1) foi aplicada sobre um universo de 479 contratos
considerados relevantes para a conformidade com a LGPD, dos quais 300 passaram por
algum processo de revisdo formal, resultando em um indice de 62,63% de conformidade
contratual minima.

A segunda métrica (D4.M2) buscou identificar a presenga de clausulas formais de
protecao de dados nos contratos revisados. A analise documental indicou que nenhum dos
contratos continha cldusulas especificas relacionadas a LGPD, resultando em um indice de
0% de conformidade com essa exigéncia legal.

A terceira métrica (D4.M3) avaliou a atualizac¢do contratual de documentos celebrados
com terceiros com foco na inclusao de exigéncias legais de privacidade. A andlise evidenciou
que nenhum contrato havia sido atualizado formalmente com essa finalidade até o momento
da revisdo documental.

A auséncia de clausulas formais de protecao de dados em contratos institucionais foi
classificada nos relatorios técnicos como um risco critico a conformidade juridica, em razao
da possibilidade de responsabilizacdo solidaria da organiza¢gdo em caso de incidentes
envolvendo dados tratados por terceiros. Além disso, a auséncia dessas clausulas compromete
a responsabilizagdo contratual de prestadores de servico e fragiliza a estrutura de governanga
de dados da instituicao.

Embora os documentos revisados tenham apontado a necessidade de ag¢des corretivas
especificas como a revisdo de contratos pendentes, a criagdo de modelos padronizados de
clausulas contratuais e a implementacao de rotinas periodicas de atualizagdo, convém destacar
que este material possui carater sigiloso. Sua divulgacdo integral poderia expor
vulnerabilidades contratuais que ainda estdo em processo de tratamento pela organizagao.
Assim, a descricdo detalhada das recomendagdes ¢ limitada neste trabalho, preservando-se a
confidencialidade das informagdes estratégicas e respeitando-se os limites éticos da pesquisa
documental.

Ainda que a revisdo de parte dos contratos represente um avango, o fato de nenhum
contrato conter cldusulas de conformidade com a LGPD representa uma falha critica que deve
ser enderegada com prioridade. A partir da analise documental, ficou evidente que a
adequacdo contratual ¢ um pilar ainda incipiente na estratégia de privacidade institucional,

mas de extrema importancia para mitigar riscos legais e operacionais futuros.
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4.6.5. Desafio 5 — Implementacido de Controles de Acesso e Seguranca

A implementac¢do de controles de acesso e seguranca ¢ um dos pilares para a protecao
de dados pessoais em ambientes hospitalares, especialmente diante da complexidade de
sistemas ¢ do alto volume de informagdes sensiveis. Neste desafio, a analise documental teve
como foco avaliar o grau de conformidade dos sistemas institucionais com os principios da
LGPD e os requisitos da norma ISO/IEC 27001, com base nos dados produzidos por

consultoria técnica contratada pelo hospital.

O levantamento foi baseado em evidéncias documentais extraidas dos Relatorios de
Diagnoéstico 1SO/27001 e das versdes 1.0 e 2.0 do Security Assessment, elaborados pela
empresa de consultoria contratada. A avaliagdo considerou dois aspectos principais: o grau de
implementag¢do dos controles nos sistemas criticos e o nivel de controle associado aos riscos
identificados durante a analise de seguranca da informacao.

As métricas utilizadas, conforme o plano GQM, foram:

e DS5.MI — Percentual de implementagao dos controles de acesso segundo a ISO/27001.

e D5.M2 — Porcentagem de riscos com nivel de controle classificado como ‘Existente’.

A primeira métrica (D5.M1) foi aplicada a analise de 20 sistemas criticos das areas de
TI, Recursos Humanos e assisténcia. O relatério técnico indicou que 85% desses sistemas ja

contavam com a implementagdo dos principais controles exigidos, incluindo:

e Controle de acesso baseado em fungdes (RBAC);
e Registro e monitoramento de atividades por meio de logs de auditoria;
e Revisdo periddica das permissdes atribuidas aos usuarios.

e Resultado de D5.M1: 85% de conformidade nos sistemas criticos auditados.
A segunda métrica (D5.M2) referiu-se a proporcdo de riscos identificados que
apresentavam pelo menos algum tipo de controle implementado. Entre os 80 riscos mapeados,

a classificacdao documental revelou:

e 19 riscos (24%) sem controle implementado (classificagdo: inexistente);
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e 22 riscos (28%) com controles ineficazes ou ndo comprovados;
e 37 riscos (46%) com controle existente, porém nao auditado;
e 2 riscos (2%) com controle classificado como eficaz;

e 0 riscos (0%) com controle muito eficaz.

A Figura 4 ilustra visualmente esses niveis de controle, conforme categorizacdao

presente no relatorio técnico.

Figura 9. Nivel de Controles Aplicados

LGPD NIVEL DE CONTROLES APLICADOS

Controle Inexistente m Controle Existente Nivel Controle ‘Eficaz” _

N .

24% 28% 46% 2% 0%
19 Riscos 22 Riscos 37 Riscos 2 Risco 0 Risco
N&o possuem Possuem controle, Possuem um ou Possuem algum tipo Possuem um
nenhum tipode  porém sem eficacia mais controles de controle mas o controle com nivel
controle comprovada ou nivel deve evoluir para [Muito] Eficaz
necessaria ser [muito] eficaz

Fonte: Implementa¢do da empresa contratada - LGPD - Apresentagdo - Risk Assessment v1.2

A andlise da métrica D5.M2 indica que 46,25% dos riscos identificados possuiam
algum nivel de controle documentado, embora muitos ainda ndo tenham sido testados quanto
a sua eficacia real.

Apesar dos avancos observados na implementacao de controles de acesso, os dados
documentais revelaram fragilidades criticas. 15% dos sistemas analisados ainda ndo possuiam
mecanismos adequados de controle, o que compromete a rastreabilidade e a limitacdo de
acesso a dados sensiveis. Além disso, 53,75% dos riscos identificados ndo estavam cobertos
por controles eficazes, o que amplia a exposi¢do da instituicdo a incidentes de seguranga e

sangdes regulatorias.

Diante desse cenario, os relatorios técnicos recomendaram uma série de medidas

corretivas:
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e Correcao das deficiéncias nos sistemas criticos ainda ndo conformes, com
implementagao de RBAC e ativagdo de mecanismos de auditoria;

e Testes de eficacia nos 37 riscos com controles existentes, a fim de verificar sua
capacidade real de mitigagao;

e Estabelecimento de auditorias continuas, conforme os padroes da ISO/IEC 27001,
para validagdo periddica dos controles;

e Revisdo recorrente das permissdes de acesso, garantindo alinhamento com as fungdes

e responsabilidades dos colaboradores.

A andlise documental evidenciou que, embora haja esforgos estruturais para a
implementagdo de controles, a auséncia de verificagdo sistematica e auditoria dos mecanismos
existentes representa um ponto critico. O fortalecimento da cultura de seguranca da
informagdo, aliado a ado¢do de mecanismos de controle continuo, sera essencial para garantir

a integridade, disponibilidade e confidencialidade dos dados pessoais tratados pela instituigao.

4.6.6. Desafio 6 — Avaliacio da Adequacio dos Sistemas as Politicas de Privacidade e

Seguranca de Dados

A conformidade dos sistemas de informacdo com as politicas de privacidade e
seguranga de dados ¢ um fator essencial para a governanca da informacdo em ambientes
hospitalares, especialmente diante das exigéncias impostas pela LGPD. Neste desafio, foi
realizada uma analise observacional com base em documentagdo interna da areca de TI da
institui¢do, a fim de verificar se os sistemas utilizados no tratamento de dados pessoais e
sensiveis estavam alinhados aos critérios estabelecidos pela LGPD.

Foram identificados, por meio de inventarios e relatorios técnicos, vinte e quatro
sistemas que exigiam avaliagdo de conformidade, incluindo softwares de gestdo clinica e
administrativa, plataformas de seguranga e solu¢des de armazenamento. Entre os principais
sistemas avaliados, destacam-se o MV Soul, utilizado para a gestdo de prontudrios eletronicos
e dados financeiros; o Sistema Rastro, voltado para o rastreamento de instrumentais
cirtirgicos; o SAP Business One, aplicado a gestao empresarial; e o Kaspersky Endpoint,
responsavel pela protegdo de endpoints e servidores. A selegdo desses sistemas se deu com
base na sua relevancia para o tratamento direto de dados pessoais, conforme levantamento

prévio feito pela equipe técnica da instituigao.
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A verificacdo da conformidade desses sistemas levou em consideragdo critérios como
local de armazenagem, mecanismos de seguranga, periodicidade de backup, permissdes de
acesso, existéncia de logs de transagdes e praticas de descarte de dados desnecessarios, além
das politicas de compartilhamento com terceiros. Esses critérios foram aplicados com base
nos requisitos da LGPD, cruzando-os com as recomendagdes das normas ISO/IEC 27001 e
27701.

A aplicagdo das métricas D6.M1 e D6.M2, previstas no plano GQM, possibilitou
quantificar a aderéncia da instituicdo as exigéncias legais. A primeira métrica registrou a
existéncia de 24 sistemas a serem avaliados quanto a sua conformidade. A segunda
identificou que apenas 10 desses sistemas apresentavam controles de seguranga
implementados de forma documentada e consistente, totalizando 41,66% de conformidade no
universo analisado.

Os resultados indicaram que, embora haja iniciativas institucionais voltadas a
seguranga da informacao, a aplicagdo dos controles avaliados se mostrou parcial e, em muitos
casos, fragmentada. Houve inconsisténcia na documentagdo de logs de auditoria, auséncia de
rotinas sistematicas para descarte de dados desnecessarios e falhas na formalizacao de
politicas sobre o compartilhamento de dados com terceiros. A integragdo entre os sistemas e a
existéncia de critérios uniformes para retencgdo, rastreamento e protecdo de dados também se
revelaram pontos frageis na estrutura atual.

Diante desse cenario, os relatdrios técnicos analisados sugeriram medidas de
padronizagdo dos controles técnicos, com destaque para a necessidade de documentacio
formal das politicas de seguranca ja aplicadas e a implantagdo de mecanismos de auditoria
continua. A priorizagdao dos sistemas que tratam dados sensiveis, como os utilizados nas areas
assistenciais, foi apontada como etapa fundamental para reduzir os riscos de nao

conformidade.

A analise deste desafio permitiu ndo apenas mensurar o nivel atual de adequagdo dos
sistemas a LGPD, mas também evidenciar os principais pontos de atengdo que devem ser
enfrentados para garantir um ambiente tecnoldgico mais seguro e juridicamente alinhado as

obrigagdes legais de protecao de dados pessoais.

4.6.7. Desafio 7 — Treinamento Continuo dos Colaboradores sobre a LGPD
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A capacitacdo continua dos colaboradores sobre as diretrizes da LGPD constitui um
dos pilares da governanca organizacional no tratamento de dados pessoais. No hospital
analisado, a auséncia de treinamentos formais estruturados foi identificada como uma
fragilidade relevante durante o processo de avaliagdo da conformidade com a LGPD. A
andlise deste desafio baseou-se na métrica D7.M1, que mensura o percentual de colaboradores
que completaram treinamentos continuos sobre prote¢ao de dados.

Os dados observados foram obtidos a partir de relatérios internos e documentos de
diagnostico fornecidos no contexto da consultoria contratada para implementar a LGPD na
instituicdo. A amostra analisada compreendeu um total de 333 colaboradores, distribuidos
entre setores assistenciais, administrativos, juridicos e técnicos. Os documentos analisados
indicaram que, at¢é o momento da avaliagdo, nenhum colaborador havia concluido
treinamentos continuos sobre a LGPD, resultando em 0% de aderéncia a métrica estipulada.

Esse dado revela a inexisténcia de um programa estruturado de capacitagdo periddica,
0 que representa um risco critico para a conformidade institucional. A auséncia de
treinamentos compromete nao apenas a compreensao dos colaboradores sobre suas
responsabilidades legais no tratamento de dados pessoais e sensiveis, como também aumenta
a vulnerabilidade da organiza¢do diante de falhas operacionais, incidentes de seguranga e
descumprimento regulatério. Além disso, essa lacuna dificulta a comprovacdo de
conformidade em auditorias externas e compromete a credibilidade institucional frente a
orgdos fiscalizadores.

A analise documental sugere que o hospital ainda ndo desenvolveu um calendario fixo
de formagdes periddicas, tampouco implantou registros formais de participacdo dos
colaboradores em agdes educativas sobre a LGPD. Essa caréncia compromete a construgdo de
uma cultura organizacional orientada a privacidade e a seguranga da informagao.

Como recomendagdo, os documentos analisados destacaram a importancia da criagdo
de um programa de capacitacdo continua, com treinamentos presenciais € online que sejam
adaptaveis as rotinas e necessidades dos diferentes setores. A segmentacdo dos conteudos,
conforme o perfil funcional, também foi recomendada: profissionais da area de Tecnologia da
Informacdo devem receber formagdo sobre seguranca da informacdo e gestdo de acessos; o
setor de Recursos Humanos deve ser instruido quanto a protecao de dados dos colaboradores;
e a equipe assistencial deve ser orientada sobre o tratamento ético e seguro dos dados de

pacientes.
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Outras sugestdes incluiram a criagdo de mecanismos formais de registro,
monitoramento e certificagdo dos treinamentos realizados, a manutencdo de um historico
institucional de capacitagcdo, € a promog¢ao de campanhas de conscientizagdo com o uso de
ferramentas comunicacionais internas, como newsletters, cartazes, intranet ¢ agdes interativas.
Tais iniciativas visam ndo apenas cumprir exigéncias legais, mas também fortalecer a
compreensdo organizacional sobre o papel de cada colaborador na protecio dos dados
tratados pela instituicao.

Dessa forma, a auséncia de um programa de treinamento continuo representa nao
apenas um indicador de ndo conformidade, mas também um ponto estratégico de melhoria. O
investimento em capacitagdo se apresenta como uma condi¢do indispensavel para reduzir
riscos operacionais e assegurar que os principios da LGPD estejam incorporados ao cotidiano

dos processos institucionais.

4.6.8. Desafio 8 — Monitoramento e Auditoria Continuos da Conformidade com a

LGPD

A auséncia de um processo estruturado de auditoria interna foi identificada como uma
das principais fragilidades na conduc¢do da conformidade com a LGPD no ambiente
hospitalar. A andlise deste desafio foi conduzida com base na métrica D8. M1, prevista no
plano GQM, que mensura a quantidade de auditorias internas realizadas com o objetivo de
verificar a efetividade das acdes de adequagdo a LGPD.

Segundo os documentos institucionais analisados, incluindo relatérios de
conformidade e documentos de planejamento, nenhuma auditoria interna havia sido
conduzida at¢é o momento da avaliacdo. Essa constatacdao indicou que, apesar das iniciativas
de mapeamento, diagnostico e implementacdo de controles, o hospital ainda ndo havia
estruturado um ciclo de monitoramento continuo e independente para avaliar a eficicia das
agoes adotadas.

A inexisténcia de auditorias representa uma limitagdo importante na governanca da
privacidade e seguranga da informacdo. Sem um processo formal de verificagdo periddica,
torna-se inviavel identificar falhas persistentes, avaliar o nivel de maturidade institucional em
relacdo a LGPD e comprovar, de forma sistematica, a conformidade perante Orgdos
reguladores. Além disso, a falta de auditorias compromete a capacidade da instituicdo de
responder adequadamente a incidentes de seguranca e de implementar acdes corretivas com

base em evidéncias.
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A documentacdo observada justificou essa lacuna com base na priorizagdo da fase
inicial de adequagdo, que concentrou esfor¢os na identificacio de vulnerabilidades,
implementa¢ao de controles e revisdo de politicas. No entanto, essa justificativa ndo anula a
necessidade de estabelecer mecanismos de verificagdo recorrentes, especialmente em
contextos sensiveis como o hospitalar, onde o volume e a criticidade dos dados tratados
exigem rigor operacional continuo.

Como recomendac¢ao, os documentos técnicos analisados sugeriram a criagao de um
plano formal de auditoria, com cronograma definido — anual ou semestral — conforme a
complexidade e maturidade dos processos internos. Indicadores-chave de conformidade,
como a efetividade dos controles de acesso, a aderéncia aos principios da LGPD e a existéncia
de registros documentais de consentimento, foram indicados como critérios prioritarios para
orientar a execucao dessas auditorias.

Também foi apontada a necessidade de capacitacdo de equipes internas para atuar
como auditores de conformidade, garantindo independéncia e competéncia técnica no
processo. Em casos onde a equipe interna ndo possui maturidade suficiente, recomendou-se a
contratacdo de auditores externos especializados, assegurando imparcialidade e aderéncia as
melhores praticas.

Além disso, os relatorios propuseram a adocdo de ferramentas tecnologicas de
monitoramento continuo, como painel de controle (dashboards), softwares de auditoria e
sistemas de alerta para ndo conformidades. Essas solu¢des, combinadas com um processo
bem definido de tratamento das ndo conformidades identificadas, com prazos e responsaveis
formalmente estabelecidos, seriam fundamentais para consolidar a governanga da LGPD no
hospital.

Em sintese, a analise da métrica D8.MI1 revelou que a inexisténcia de auditorias
internas até o momento constitui um fator critico de risco, mas também uma oportunidade
estratégica para a instituicao desenvolver uma estrutura solida de monitoramento continuo. A
implementa¢do das medidas sugeridas permitira ao hospital aprimorar seus mecanismos de
controle, fortalecer sua seguranga juridica e garantir maior transparéncia e responsabilidade

no tratamento dos dados pessoais.

4.7. IMPACTOS PERCEBIDOS
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A adequagdo as normativas de prote¢do de dados pessoais, especialmente no contexto
hospitalar, gerou impactos significativos na estrutura organizacional e técnica da instituigao,
conforme identificado na percep¢dao dos colaboradores através do questiondrio avaliativo

aplicado.

4.7.1. Impactos Organizacionais

Segundo os respondentes, a organizacdo demonstrou avangos no estabelecimento de
politicas claras para gestdo e protecdo de dados pessoais, refletindo um aumento perceptivel
na transparéncia das praticas relacionadas ao tratamento de dados sensiveis. Entretanto, apesar
desses avangos, os colaboradores indicaram que a cultura institucional ainda ndo esta
plenamente consolidada no que diz respeito a conscientizagdo sobre privacidade e protecao de
dados. A capacitagdao dos colaboradores, embora reconhecida como uma iniciativa importante,
ndo foi considerada suficientemente abrangente ou continua, destacando uma drea que
necessita de melhorias adicionais.

Além disso, foi percebido uma manuten¢ao da imagem institucional, assim como um
aumento moderado na confianga dos pacientes e parceiros apos a implementagao das medidas
alinhadas a LGPD. Contudo, a eficiéncia operacional relacionada a reestruturacdo dos
processos internos apresentou resultados variados, apontando para a necessidade de maior

clareza e padronizagdo dos procedimentos operacionais e das responsabilidades setoriais.

4.7.2. Impactos Técnicos

No ambito técnico, os respondentes reconheceram avangos relevantes na seguranca
digital, principalmente pela implementacao de controles de acesso mais rigorosos, coerentes
com metodologias reconhecidas como RBAC e uso sistematico de logs de auditoria. Essas
medidas foram percebidas como eficazes na mitigagao dos riscos de acessos nao autorizados e
no fortalecimento da seguranca da informagao.

Por outro lado, a percep¢ao dos colaboradores revelou uma fragilidade na area de
monitoramento continuo e auditoria. A falta de um ciclo estruturado e sistematico de
auditorias internas foi apontada como uma limitagao significativa, impactando negativamente
a capacidade da instituicdo em validar a eficidcia das medidas implementadas e em detectar

em tempo habil as inconformidades.
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Esses resultados indicam uma percep¢do mista em relagdo aos impactos técnicos,
sugerindo que embora tenham ocorrido avangos notaveis, ainda existem lacunas criticas que
precisam ser enderecadas para garantir uma conformidade robusta e sustentdvel com as

normativas da LGPD.

4.8. AMEACAS A VALIDADE

A validade dos resultados de uma pesquisa esta diretamente relacionada a consisténcia
dos procedimentos metodologicos adotados e a capacidade dos instrumentos utilizados de
representar com fidelidade o fendmeno investigado. No contexto deste estudo, foram
identificadas algumas ameagas a validade que merecem destaque, sobretudo em razdo das
caracteristicas do estudo de caso e da abordagem observacional adotada.

Uma das principais ameagas refere-se a limitacdo amostral na etapa de validacao do
plano GQM e de suas métricas. A aplicagdo dos questionarios foi realizada com um numero
reduzido de respondentes, restrito a dois profissionais envolvidos diretamente no processo de
adequagdo a LGPD. Essa limitacdo compromete a validade externa, na medida em que reduz
a possibilidade de generalizagdo dos achados para outros contextos organizacionais, além de
limitar a diversidade de perspectivas avaliativas sobre os desafios enfrentados.

Outra ameaga relevante diz respeito a auséncia de participagdo da alta gestdo da
organizacdo. A governanca da privacidade e da seguranca da informacao, especialmente em
ambientes hospitalares, requer envolvimento institucional em niveis estratégicos. A auséncia
de representantes da direcdo institucional ou de setores como Recursos Humanos e Juridico
na validacdo das métricas e desafios identificados pode ter restringido a compreensao global
do processo de adequagdo a LGPD, afetando a validade do construto.

Adicionalmente, a dependéncia exclusiva de registros documentais e percepgdes
internas para a formulacdo do plano GQM constitui uma limitagdo metodoloégica. Embora a
analise documental tenha sido sistematica e os instrumentos de coleta devidamente
estruturados, a auséncia de auditorias externas ou de triangulagdo com fontes independentes
limita a validade interna, dificultando a confirmacdo objetiva de algumas das inferéncias
realizadas.

Por fim, ressalta-se a possibilidade de viés de confirmagdo durante a andlise das
métricas. Como os dados foram extraidos de documentos produzidos pelos proprios agentes
responsaveis pela implementagdo da LGPD, existe o risco de supervalorizagdo de acdes

positivas ou subnotificacdo de falhas, o que pode afetar a neutralidade da interpretagdo.



59

Apesar dessas ameagas, foram adotadas estratégias de mitigagdo, como a aplicacdo de
questionarios estruturados, a utilizacdo de escalas de avaliacdo quantitativas e a validacao
cruzada das métricas com base em critérios objetivos. Ainda assim, recomenda-se cautela na
extrapolagdo dos resultados e reforga-se a importancia de futuras pesquisas com amostras

ampliadas e envolvimento mais amplo dos setores institucionais.

5. CONCLUSOES

A implementacdo da LGPD em instituigdes hospitalares impde desafios significativos
que transcendem o aspecto técnico, exigindo reestrutura¢des culturais, operacionais e
estratégicas. O presente trabalho teve como objetivo investigar os principais desafios
enfrentados por um hospital particular de grande porte durante o processo de adequagdo a
LGPD, com base em uma abordagem metodologica estruturada pelo modelo GQM. Por meio
da analise documental, constru¢do e validacio de um plano de métricas, e aplicagdo de
instrumentos avaliativos, foi possivel obter uma visdo ampla e sistematica da maturidade da
instituicdo quanto a conformidade regulatoria.

Os resultados apontaram a existéncia de lacunas relevantes nos processos internos,
sobretudo no que se refere a gestdo da seguranga da informagdo, ao controle de acessos, a
capacitacdo de colaboradores e a formalizagdo contratual com terceiros. Embora agdes
pontuais tenham sido identificadas, o cenario evidenciou um processo de adequagao ainda em
andamento, com limitagdes operacionais e organizacionais que comprometem a plena
aderéncia a legislacao vigente.

A utilizagdo do modelo GQM demonstrou-se eficaz na sistematizacao dos dados e na
transformagao de objetivos qualitativos em indicadores mensuraveis, permitindo uma analise
mais objetiva do cendrio institucional. A aplicagdo do modelo, acompanhada de valida¢des
com profissionais da organizagdo, proporcionou insights importantes sobre os pontos criticos
da conformidade com a LGPD, além de oferecer subsidios para o aprimoramento das praticas
de governanca e protecao de dados pessoais.

Entretanto, algumas limitagdes metodoldgicas devem ser reconhecidas. A principal
refere-se & baixa participagdo de setores estratégicos, como a alta gestdo institucional, o que
impacta na abrangéncia das percepcdes obtidas. Além disso, a limitagdo do numero de
participantes na validagdo das métricas restringe a generaliza¢ao dos resultados e a robustez
estatistica das analises. Ainda assim, os dados levantados foram suficientes para cumprir os

objetivos da pesquisa e gerar recomendacdes aplicaveis ao contexto estudado.
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Como contribuicdo pratica, o trabalho oferece um modelo replicavel de diagndstico e
avaliacdo da conformidade com a LGPD, que pode ser adaptado a outras institui¢cdes do setor
de saude. Espera-se que os achados aqui sistematizados possam auxiliar na promog¢ao de uma
cultura organizacional mais consciente e proativa em relagdo a privacidade e protecdo de
dados, fomentando decisdes baseadas em evidéncias e alinhadas as exigéncias legais.

Como proposta para futuras pesquisas, sugere-se explorar a relagdo entre a maturidade
organizacional das institui¢des de saude e os critérios de fiscalizagdo adotados pela ANPD,
investigando como diferentes niveis de governanga impactam na percep¢do de conformidade
e nos resultados das auditorias regulatorias. Tal aprofundamento podera contribuir para o
desenvolvimento de politicas publicas mais eficazes e orientadas a realidade das organizagdes

de saude brasileiras.
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GLOSSARIO

Dados pessoais: Qualquer informagdo relacionada a pessoa natural identificada ou
identificavel.

Dados sensiveis: Dados sobre origem racial, convic¢ao religiosa, opinido politica, saude,
vida sexual, entre outros.

Titular dos dados: Pessoa natural a quem se referem os dados pessoais.

Tratamento de dados: Toda operagdo realizada com dados pessoais, como coleta, producao,
recepgao, classificacdo, uso, acesso etc.

Controlador: Pessoa natural ou juridica a quem competem as decisdes referentes ao
tratamento de dados pessoais.

Operador: Pessoa que realiza o tratamento de dados em nome do controlador.

Encarregado (DPO): Pessoa indicada pelo controlador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a ANPD.

Consentimento: Manifestacao livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados.

Anonimizagdo: Processo no qual os dados ndo podem ser relacionados a um titular.
Pseudoanonimizagdo: Processo no qual os dados sdo dissociados do titular, mas podem ser
Reidentificados com informacgdes adicionais.

Seguranca da informagdo: Conjunto de praticas para proteger dados contra acessos nao

autorizados e vazamentos.



APENDICE

Apéndice A — Formulérios de Validagao dos desafios

Perguntas Respostas n Configuragdes

Em que medida vocé considera que o desafio
reflete a realidade enfrentada na implementacao
da LGPD em seu contexto organizacional?

Objetivo (D1): Investigar & adequagdo dos processos de Tl e Seguranga da Informago a LGPD com o objetivo
de identificar & avaliar a= principeis dificuldades técnicas e organizacionais enfrentadas na implementagio, no
ponto de vista de membros da equipe de T, no contexto de um hospital de grande porte em processo de
conformidade regulataria.
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1 Desafio: Identificar todos os dados pessoais tratados pelo hospital e classifica-los
conforme a sensibilidade e finalidade do uso.

MEtricas:

1.1 - Quantidade de processos com dados pessoais identificados e classificados.

1.2 - Percentual de processos com dados pessoais classificados como sensiveis.

1 2 3 4 3 & 7 B a 10

1 G * SR * S + S ~ G + G S S 4 G ¢

2 Desafio: Avaliar a seguranca dos sistemas existentes para identificar vulnerabilidades gue
poSsam comprometer a protegio de dados pessoais.

MEtricas:

2.1 - Namero de vulnerabilidades identificadas: Mamero de falhas ou brechas de seguranca
encontradas nos sistemas duramte a avaliagdo.

2.2 - Percentual de vulnerabilidades dos dois niveis mais criticos.

1 2 2 4 3 & 7 B a 10

G * S * G + S « S + S S & S & G ¢



3 Desafio: Avaliar se os processos de coleta de dados, incluindo consentimento, estao
sendo conduzidos de forma adequada e conforme as exigéncias da LGPD.

Métricas:
3.1 - Percemual de dados coletados com a base legal estabelecida para a coleta.

3.2 - Percemual de consentimentos documentados em relagéo ao total de dados pessoais
coletados.

4 Desafio: Analisar se os contratos com prestadores de servigos e parceiros estao em
conformidade com os requisitos da LGPD.

MEtricas:

4.1 - Percentual de contratos revisados quanto & LGPD: Percentual de contratos que foram
revisados para atender as exigéncias da LGPD em relagdo ao total de contratos com
terceiros.

4 Desafio: Monitorar e garantir que todos os contratos com prestadores de servigos estejam
sempre em conformidade com a LGPD.

b Etricas:

4.1 - Percemual de contratos com clausulas de conformidade em vigor: Percentual de
contratos com cldusulas especificas de protegdo de dados que estdo em conformidade com
a LGPD.

4 7 - Taxa de atualizagdo de contratos com ternceiros: Percentual de contratos gue foram
atualizados para atender &s exigéncias da LGPD apds a implamtagéo das melhorias.
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5 Desafio: Estabelecer e implememar comreles de acesso e seguranga adequados para
proteger os dados pessoais dos pacientes e colaboradores.

Metricas:

5.1 - Percemual de implementacéo dos controles de acesso segundo a 1S0/27001

5.2 - Taxa de incidentes de seguranga registrados: Momero de incidentes de segurancga
relacionados ao acesso nao autorizado acs dados pessoais durante o processo de
implantagao.

1 z 3 4 3 & 7 B g 10

b~ R + S« S + S « S + S + G + G + G A ¢

6 Desafio: Avaliar a adequag8o dos sistemas as politicas de privacidade e seguranca de
dados conforme a LGPD.

Matricas:
6.1 - Quantidade de sistemas a serem avaliados.

6.2 - Quantidade de comtroles de seguranga.

1 z 3 4 3 & 7 B a 10

b~ SR SR * S + S « S + S + S * G * G 4 ¢
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7 Desafio: Garantir que todos os colaboradores recebam treinamentos continuos sobre as
praticas de conformidade com a LGPD.

M&tricas:

7.1 - Percemual de colaboradores gue completam treinamentos continuos: Percemtual de
colaboradores que participaram de treinamentos continuos de atualizacdo sobre a LGPDL

1 2 3 4 3 & 7 B a 10

p* SR+ SR + S * SR * G * S+ G * S & S ¢

8 Desafio: Estabelecer um processo de monitoramento continuo e auditoria das operagies
relacionadas & privacidade e protegio de dados pessoais.

M&tricas:

8.1 - Mumero de auditorias intemas realizadas: Quantidade de auditorias internas realizadas
para verificar a conformidade com a LGPD apds a implantagéo das melhorias.

1 2 3 4 3 & 7 B a 10
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p* SR * S + S + S * GEE S + S * S 4 ¢

Resposta do Entrevistado

A

Desafio Descrigdo Resumida Mota (1 a 10)
Desafio 1 |ldentificagdo e classificagdo de dados pessoais 10
Desafio 2 [Avaliagio da seguranca dos sistemas 10
Desafio 3 [Conformidade dos processos de coleta de dados
Desafio 4 [Conformidade dos contratos com a LGFD 9
Desafio 5 [Implementagio de controles de acesso e seguranga
Desafio 6 |Adequacio dos sistemas s politicas de privacidade e seguranca 10
Desafio 7 [Treinamento continuo dos colaboradores 8
Desafio 8 [Monitoramento e auditoria continuos 7




Apéndice B — Formularios de Causas-Raizes

Perguntas  Respostas E Configuragdes

Investigacdo de Causas Raiz na Implementacao
da LGPD

B I U &= ¥
investigar as causas-raiz das dificuldades técnices e organizacicnaizs na implementagdo da LGPD

- Identificar causas raiz das dificuldades na implementagéc da LGPD.

- registre observagtes detalhadas quando possivel, caso =eja uma pergunta onde nds houve o que foi pedida,
explicar & causa da inexizténcia ex.: incapacidade técnica, falta de recurso ou talvez uma resisténcia por parte
dos colaboradores.

SegHo 1: Tecnologia da Informagdo (T1)

De strlpéc {opcional)

1. Infraestrutura de TI

Descrigéo (opcional)

1.1. Quais desafios técnicos vocé enfrentou na adaptagdo das infraestruturas para atender as
exigéncias da LGPD?

Texto de resposta longa

1.2_ Ainfraestrutura existente foi suficiente para implementar medidas de seguranca exigidas? Por
quE?

Texto de resposta longa

1.3. Que mudangas tecnologicas foram mais complexas de realizar?

Texto de resposta longa

B ®

B

a0
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2. Gestdo de Dados e Sistemas

Descrigdo (opcional)

2.1. Quais problemas ocorreram na integragdo de sistemas para gestdo de dados pessoais?

Texto de resposta longa

2.2. Houve dificuldades na classificagdo ou localizagdo de dados pessoais? Explique.

Texto de resposta longa

2.3. Como a equipe lidou com o consentimento & a gestdo de acessos?

Texto de resposta longa
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3. Seguranca da Informagao

Descrigdo (opcional)

3.1. Quais barreiras foram encontradas na implementagdo de controles de seguranga
recomendados?

Texto de resposta longa

3.2. A equipe de Tl recebeu treinamento suficiente para lidar com essas mudangas?

Texto de resposta longa

3.3. Os incidentes de seguranga estdo sendo monitorados adequadamente? Quais melhorias sio
necessarias

Texto de resposta longa
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Se¢do 2: Gestdo Organizacional

Descrigdo (opcional)

1. Governanga e Cultura Organizacional

Descrigdo (opcional)

1.1. Houve resisténcia interna & implementagio da LGPD? Por parte de quais dreas?

Texto de resposta longa

1.2. As politicas organizacionais foram revisadas para incorporar as diretrizes da LGPD? Explique
Comao.

Texto de resposta longa

1.3. Quais praticas de governanca foram mais dificeis de implementar?

Texto de resposta longa
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2. Gestdo de Processos

Descrigdo (opcional)

2.1. Quais dificuldades surgiram na adequagio dos processos administrativos para garantir
conformidade?

Texto de resposta longa

2.2, 0s colaboradores receberam orientagdo clara sobre seus papeis na conformidade da LGPD?

Texto de resposta longa

2.3. Que mudangas nos fluxos de trabalho foram mais dificeis de adotar?

Texto de resposta longa

3. Gestdo de Recursos Humanos

Descri¢do (opcional)

3.1. Quais competéncias foram consideradas criticas e estavam em falta?

Texto de resposta longa

3.2. Houve necessidade de contratar novos profissionais ou de capacitar a equipe atual?

Texto de resposta longa

3.3. Quais treinamentos foram oferecidos, e como eles ajudaram a resolver dificuldades
especificas?

Texto de resposta longa

Resposta dos entrevistados.
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Secao

Pergunta

Entrevistado 1

74

Entrevistado 2

Tl -
Infraestrut
ura

11

M&o muito, porque tinha um pouco de
familiaridade com a infraestrutura passada

Exigiu uma revis3o e padronizacdo de rotinas...

Tl -
Infraestrut
ura

1.2

Algumas medidas sim, exemplo: politica de
senha, restricio de acesso etc...

Tivemos os recursos e sistemas para a
implantacdo...

Tl -
Infraestrut
ura

13

Gerenciamento de Vulnerabilidades e
Autenticacdo de duplo fator

Padronizar todos os processos que envelviam perfis
de acesso...

Tl -Gestio
de Dados e
Sistemas

2.1

Problemas de operacionalidades, os
colaboradores resistindo as mudancas

Méo houve integracdo dos sistemas...

Tl - Gestio
de Dados e
Sistemas

2.2

Um pouco, pois os colaboradores ndo estavam
familiarizados com o processo de mapeamento

5im, exigiu que todos os setores contribuissem...

Tl - Gestdo
de Dados e
Sistemas

2.3

Lidou bem, pois ja existiam politicas

Tivernos o apoio da Direcdo do hospital...

Tl -
Seguranca
da
Informacio

3.1

Problemas financeiros

Realizar a analize de riscos... interoperabilidade
entre o= sistemas

Tl -
Seguranca
da
Informacio

3.2

Algumas mudancas sim

5im, foram realizados treinamentos...

Tl -
Seguranca
da
Informacio

3.3

Melhorias: Ter um painel centralizado para
gestiode riscos

Foi criado um fluxo sobre vazamento de dados...

Governang

a e Cultura

Organizaci
onal

11

Por partes de todas as areas

Todas as areas tiveram resistencia...

Governang

a e Cultura

Organizaci
onal

1.2

5im, a consultoria analisou as politicas

5im, inclusive criamos algumas politicas
internamente...

Governang

a e Cultura

Organizaci
onal

13

Implementac3o da Unidade de GRC

Implementacdc da Unidade de GRC, criagSo do
comité de privacidade...

Gestdode
Processos

2.1

Dificuldade na anonimizacdo dos dados
SENziveis

Gestdode
Processos

2.2

Receberam, via videoconferéncias

Comunicado nos meios de comunicacdoda
instituicdo

Gestdode
Processos

2.3

RevizSo e adaptacdo de processosde coleta e
armazenamento

Gestdode
RH

3.1

Gestdode Vulnerabilidades

Mio tinhamos setor de seguranca da informacdo

Gestdode
RH

3.2

Nio

Capacitacdode membro da equipe de redes e
infraestrutura

Gestdode
RH

3.3

Consultoria realizou treinamentos para Tl

Cursos de seguranca cibernética, IS0 27001 e 27002




Apéndice C — Formulérios de Validagao dos Desafios e Métricas

Perguntas Respostas E Configuragdes
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QUESTIONARIO - AVALIAGAO DOS DESAFIOS E
METRICAS

B I U = 5

Esta pesquisa analisa os desafios e praticas de adequacio & Lei Geral de Protegdo de Dados {LGPD) em um
hospital privado, com fooco na seguranga da informacgéo e nos processos da equipe de Tl O estudo inveatiga
as dificuldades enfrentadas na implementagio da LGPD, avaliando o nivel de conformidade dos sistemas
hospitalares e identificando estratégias para mitigar riscos. A metodologia utilizada baseiz-=e no modelo
Goal/Queation/Metric (GOM), permitindo uma abordagem estruturada para mensuragdo e andlise dos
impacios da LGPD. A pesquiza busce enfender como a equipe de Tl lida com a adequagio dos sistemnas, os
desafios técnicos e organizacionais envolvidos e as praticas adotadas para garantir a protegéc dos dados dos
pacientes. Além disso, 880 avaliados os mecanismos de fransparéncia e seguranga implementados para
garantir a conformidade com a legislagéo vigente. O estudo confribui para a compreenséc dos impactos da
LGPD no setor hospitalar, fornecendo direfrizes para aprimoramiento das praticas de protegdo de dados em
instituigbes de sadde privadas.

Estrutura e Aplicagio do Modelo GOM na Pesquisa

O Modelo GOM (Goal, Question, Metric) & uma abordagem sistemética utilizada para definir 2 avaliar cbjetivos
de medigdo dentro de um contexto organizacional. Ezse modelo @ amplamente adotado para garantir que as
metricas ulilizadas sejam diretamente ligadas aos objetives estratégicos, permitindo uma analize estruturada
e bassada em dados.

Por que GOR?

A implementagio da LGPD (Lei Geral de Protegio de Dados) em organizegdes de grande porte, como
hospitais, ervolve desafics técnicos e organizacionais complexoa. O modelo GOM foi escolhido para esta
pesquisa porgue:

* Relaciona diretamente o objetivo da pesquisa as métricas utilizadas.
* Garante um diagnostico preciso, transformando desafios em dados guantificaveis.
* Facilita a tomada de decisiio, permitindo analises ohjslivas & menawaveis.

Objetivo da Pesquiza (01)

Dbjetive (01): Investigar a adequagdoc dos processcs de Tl & Seguranga da InformagSo a LGPD com o objetivo
de identificar e avaliar as principais dificuldades técnicas e organizacionais enfrentadas na implementagio, no
ponto de vista de membros da equipe de T, no contexto de um hospital de grande porte em processo de
conformidade regulatdria.

Questdo Central (O1)

1 - Quais 80 o= principais desafios téocnicos & organizacionais gue a organizagio enfrenta durante a
implementagéo da LGPD?

O gquestionario foi estruturado com base nesse modelo, garantinde gue os dados coletados fomegam
insights reais sobre os desafios enfrentados.



1 Desafio: Identificar todos os dados pessocais tratados pelo hospital e classifica-
los conforme a sensibilidade e fimalidade do uso.

A conformidade com a LGPD exige que as organizagbes realizem um mapeaamento
detalhado dos dados pessosis tratados intemaments. Esse procssso envolve identificar
guais dados s8o coletados, swa finalidade, base legal e nivel de sensibilidade. No contexta
hospitalar, issoe é ainda mais crtico. pois a maiana das informagdes sdo dados sensiveis,
commo histdricos medicos, biametria e regisras clinicos, exigindo maior grotegdo.

BASEtricas:
1.1 - Quarntidade de processos com dados pessoais identificados e classificados.
1.2 - Perceniual de processos com dados pessoais classificados como sensiveis.

Durante & implementsgio da LGPD no hosoital, 853 processos arganizacicnais foram
mapeadas, = 77,63% desses processos lidam com dados sensiveis. Esss categorizagdo
permitiv alinhar os processos as exigéncias legais e definir estratégias para mitigagio de
MTSCG S,

0 1.1 Vocé considera gque identificar todos o= dados pessoais tratados pelo b
hospital & classifica-los conforme a sensibilidade e finalidade do uso foi
realmente um desafio?

=™ Fscala de Avaliagso (0 a 10):

¢ O = Nio foi wn desafo significativo

i 5 = Foi um dezafio moderado, mas controlsvel

i 10 = Foi urm grande desafro, com dificwldades significativas

1 z 3 4 3 ] 7 a8 @ 10

p* G~ G+ S+ S+ S & G & S & S & S o

Q1.2 - Voceé considera que os resultados apresentados, no seu ponto de vista,
estio de acordo com a metrica?

Escala de Avaliagdo (0 a 70):

i 0= NSo esta de acardo.

i 5 = Razodavel.

i 70 = Sim, concovrdo plenameante com os reswrados da mémrica.

1 2 3 4 = 5] 7 8 @ 10

o~ S G+ G & S A S & S A S & S A S o

0 1.2 - Caso tenha avaliado com 5 o menos, expligue o porgué.

Sua resposta
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2 Desafio: Avaliar a seguranca dos sistemas existentes para identificar
wulnerabilidades que possam comprometer a protecio de dados pessoais.

A seguranga dos sistemas hospitalares & essencial para a protegdo dos dados pesscais &
a conformidade com a LGPD. Durante a implemenmagdc. foram idemtificadas 211
vulnerabilidades, sendo 30, 7% classificadas como altas ou criticas, exigindo atencao
pricritaria.

Aleém disso, a andlise de riscos apontou 80 riscos no total, dos guais 73,75% foram
categorizados como elevados ou criticos, representando eventos com grandes impacto na
ocperagio do hoepital. Ezse levamamento foi essencial para pricrizar agies corretivas e
garantir que os sistermas e processos eatejam alinhados &3 diretrizes de seguranca da
informagao.

Segue abaixo as midtricas com o8 dados obtidos.
2.1 - Nuamero de Vulnerabilidades Identificadas:

Foram identificadas 211 vulnerabilidades por meic do Relatdrio de Security Assessment
(Etapa 5).Essas vulnerabilidades foram detectadas por ferramentas de analise
amtomatizada & testes manuais realizados pela equipe de seguranga. 159 eram
wulnerabilidades inmternas (dentro dos sistemas do hospital) & 52 externas (exposigdo a
ameacas exiernas).

2.2 - Percentual de Vulnerabilidades Ahas ou Criticas:

Mo total. 107 wulnerabilidades foram classificadas como Altas (63) ou Criticas (44). ls=s0
represanta 50,7 % das vulnerabilidedes, indicando que metade delas exigia acéo imediata.

2.3 - Numero de Riscos Identificados:

A analiss de riscos foi realizada na Erapa & - Relatoric de Risk Assessment v1.2, onde
foramm mapeados B0 riscos relacicnados & seguranga e privacidade dos dados. Os riscos
foram identificados por meio de entrevistas com equipes técnicas. asditorias

imernas = avaliagdo de conformidade com normas como a 150 31000 = IS0 27007

2.4 - Percentual de Riscos Elevados e Criticos:

Dos 80 riscos identihcados, 22 foram classificados como elevados 2 37 comao
criticas. O percentual de riscos ahos e criticos chegou a 73,75%. reforgando a
necessidade de comegies urgentes para mitigar impactos financeiros, operacionais e
regulatérics.

Q 2.1 - Em sua opinidc, avaliar a seguranga dos sistemas existentes para *

identificar vulnerabilidades que possam comprometer a protecao de dados
pessoais foi um desafio relevame durante a implementacio da LGPD?

= Escala de Avaliagso (0 a T0)

ilF O = Nio foi wmn desafo significative

i 5 = Foi um dezafio moderado, mas controdsvel

i 10 = Fai urrr grande desafro. com dificuwldades significativas
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0 2.2 - Vocé considera que os resultados apresentados, no seu ponto de vista, estédo de
acordo com a métrica?

Escals de Avaliagdo (0a 10):
W 0= Néo esta de scordo.

& 5= Razosvel.
& 10 = 5im, concordo plensmente com oz resultados da metrica.

1 2 3 4 3 & 7 B 9 10

D+ S « S * SR« S * SR« S * S + G * S * ¢

Q 2.3 - Caso tenha avaliado com 5 o menor, explique o porqueé.

Texto de resposta longa
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3 Desafio: Avaliar se os processos de coleta de dados, incluindo consentimento,
estio sendo conduzidos de forma adequada e conforme as exigéncias da LGPD.
Durante a implementacic da LGPD, foi analisada & conformidade da coleta de dados
pessoais no hospital. O levantamento indicow gue, dos 853 processos mapeados,

apenas 28, 72% possuarm uma base legal doecumentada para justifcar a coleta de dados
pessoais. Além dizso, nos 608 processos gue exigiriam consentiments formal, menhbom
registro foi encontrado, evidenciando um risco de ndo conformidade com a legislagio.
Ezees dados foram chtidos a partir do Mapeamento de Dados (Etapa 4) & do Relatdric de
Adequacaio Documental (Etapa 8).

Az matricas foram validadas a partir do Mapeaments de Dados (Etapa 4) & do Relatario

de Adequacio Documental (Etapa 8). gue analisaram os processocs do hoespital que tratam
dados pesscais e verificaram a conformidade com a LGPD.

3.1 - Percentual de Dados Coletados com Base Legal

Dos 853 processos mapeados, 245 possuem uma base legal documentada,
representando 28,72% de conformidade. A validagdo foi feita por meio da anélise
documental dos processos e categorizagio conforme os critgrics da LGPI.

3.2 - Percentual de Consemtimentos Documentados

Doz 608 processos que exigiam conssmimento, nenbum foi encomtrade documentado,
resultando em 0% de conformidade. & verificagdo foi feita stravés da anslise de registros
e documentos internos, evidenciando a fala de urmm controle estruturado para a coleta
formal de consentimentos.

0 3.1 - Com base nessa analise, voog considera que avaliar se os processos de *
coleta de dados, incluindo consentimento, estao sendo conduzidos de forma
adeguada e conforme as exigéncias da LGPD foi um desafio relevante na
implememnacio?

% Escala de AvaliagSo (00 a 10):

F O = NSo foi wmn dezafro significative

i 5 = Foi um dezafo moderado, mas controlsvel

i 10 = Foi urrr grande desafio. com difficw/dsdes significativas

0 3.2 - Vocé considera gue os resultados apresentados, no seu ponto de vista, *
estédo de acordo com a métrica?

Escala de Avaliacso (0 a 10):

i 0 = Nio estd de scordo.

i 5 = Razodvel.

i 10 = Sim, concordo plenamente com o2 reswltados da metrica.

0 3.3 - Caso tenha avaliado com 5 o menor, expligue o porgué.

Sua resposta
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4 Desafio: : Analisar e Monitorar se os contratos com prestadores de serviges e parceiros estéo em
conformidade com os requisitos da LGPD

A adequacdo dos contratos & LGPD & essencial para assegurar gue as relacoes com terceiros
estejam protegidas por clausulas que garantam a seguranca & o cometo tratamento dos dados
pessoais. Duramte o processo de conformidade, foi conduzida uma revisdo documental dos
contratos existentes para verificar se atendiam as exigéncias legais e se possuiam clausulas
especificas para protegdo de dados.

Resultados das Métricas
4.1 Percentual de contratos revisados quanto a LGPD

Doz 479 comratos identificados, 300 passaram por revisdo, representando 62,63% do total. 1sso
demonstra um avango na adequacio, mas ainda ha 37,37% de contratos pendentes, indicando a
necessidade de continuidade no processo de revisdo.

4.1 Percentual de contratos com clausulas de conformidade em vigor

Méo foram encontradas evidéncias documentais de contratos jé formalizados com clausulas
especificas para protegao de dados, resultando em 0% de contratos com clausulas adequadas. |sso
sugere gue, apesar das revistes realizadas, ainda ndo houve uma implementagéo pratica e
padronizada dessas clausulas.

4.3 Taxa de atualizagio de contratos com terceiros

A atualizacdo formal dos contratos também ndo foi registrada, mamendo o indice de 0%. Iss0
raforca a necessidade de estabelecer prazos e agdes concretas para garantir a insergéo de
clausulas de protegéo de dados nos contratos ativos.

Os resultados indicam gue a revisdo contratual esta em andamento, mas a implementagéo de
ajustes praticos ainda ndo ocorreu. O principal desafio agora € garantir que os contratos revisados
sejam de fato atualizados e formalizados para alcangar plena conformidade com a LGPD.

Descriggao (opeional)

0 4.1 Diante desses resultados, vocé considera que Analisar e Monitorar se os contratos com *
prestadores de servigos e parceiros estio em confoermidade com os requisitos da LGPD foi
um desafio?

#* Ezcala de Avaliagdo (0 a 10):

W 0 = Mo foi um dessfio significative

& 5 = Foi um desafic moderado, mas confrolsvel

& 10 = Foi urm grande desafio, com dificuldsdes significstivas

1 2 3 4 3 & 7 B g 10

pA SR + SR * SE + SEE * G « S + G * S * N * ¢

0 4.2 - Vocé considera gque os resultados apresentados, no seu ponto de vista, estédo de *
acordo com a métrica?

Escala de Avaliagdo (08 10)

W 0 = Mo estd de scordo.

& 5 = Razoavel.

& 10 = 5im, concordo plenamente com os resultados ds metnca.
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0 4.3 - Caso tenha avaliado com 5 o menor, explique o porgué.

Texto de resposta longa

5° Desafio: Estabelecer e Implementar Controles de Acesso e Seguranga para Proteger os Dados
Pessoais dos Paciemtes e Colaboradores

A seguranca dos dados pessoais no ambiente hospitalar depende da implememacio eficaz de
controles de acesso que garantam Que apenas usuarios autorizados possam visualizar ou
manipular informagies sensiveis. Para avaliar esse processo, foram analisados os sistemas

criticos e a eficécia dos controles de seguranga existentes, conforme os padries da IS0/27001 e as

diretrizes da LGPD.
Resultados das Meétricas
5.1 Percentual de Implementacéio dos Controles de Acesso Segundo a 1S0/27001

Dos 20 sistemas criticos avaliados, 17 apresentaram controles de acesso implementados de
acordo com a IS0/27001, totalizando 85% de conformidade. O=s critérios de avaliagdo incluiram o
usso de acesso baseado em fungdes (RBAC), menitoramento de logs e revisBes periddicas de
credenciais. Ainda hi 15% dos sistemas pendentes de adequacio, exigindo sjustes para atingir
plena conformidade.

5.2 Porcentagem de Riscos com Mivel de Controle Classificado como "Existente”

Entre o= 80 riscos idemtificados, 37 apresentaram algum nivel de controle ja implementado,
rezultando em 46,25% de rizcos classificados como "Existeme”. Esses controles, embora estejam
presentes, ndo foram validados guanto & sua eficacia, exigindo testes e ajustes para garantir
protecao adequada aos dados sensiveis.

0= dades indicam um bom avange na implementagio de controles de acesso e mitigagao de
risces, mas também revelam a necessidade de aperfeigoamento continue para aurnentar a
maturidade da seguranga da informacdo no hospital.

Descrigéo (opcional)
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0 5.1 Com base nos desafios enfrentados para implementar controles de acesso e seguranga ™
nos sistemas criticos do hospital, vocé considera gue Estabelecer e Implementar Controles

de Acesso e Seguranga para Proteger os Dados Pessoais dos Pacientes e Colaboradores foi
um desafio?

#* Escala de Avaliagdo (0.8 10):

i 0 = Nio foi um dessfio significative

& 5 = Foi umn dezsfic moderado, mes controlsvel

& 10 = Foi urm grande desalio, com dificuldsdes significatives

1 2z 3 4 3 & 7 B g 10

1~ SR ~ S + S« SR A S * S« SR « S + G * ¢

0 5.2 - Vocé considera que os resultados apresentados, no seu ponto de vista, estdo de *
acordo com a métrica?

Escala de Avaliagdo (0 a 10):

@ 0 = Ndo estd de acordo.

@ 5 = Razosgvel.

& 10 = 5im, concordo plenamente com o5 resultados ds metrica.

1 2 3 4 3 & 7 B g 10

WwOW W YW W OWw W W W 3

0 5.3 - Caso tenha avaliado com 5 o menar, explique o porgqué.

Texto de resposta longa




&7 Desafio: Avaliar a Adequacéo dos Sistemas &s Politicas de Privacidade e
Seguranga de Dades Conforme a LGPD

A adequacdo dos sistemas de Tl &s politicas de privacidade e seguranca de dados
& um elemento essencial para garantir a conformidade com a LGPD e minimizar
riscos associados ao tratamento de dados pessoais e sensiveis. Essa analise
envolve a idemtificagdo dos sistemas em uso e a avaliag8o dos comtroles de
seguranga implememtados, permitindo identificar falhas e promowver melhorias
para elevar o nivel de protegao.

Resultados das Métricas

COuantidade de Sisvemas Avaliados (Métrica 6.1)

Foram analisados 25 sistemas utilizados em diferentes areas do hospital,
incluindo ERP, gestéo de promtudrios, seguranca de rede e armazenamento de
dados_ Cada sistenna foi avaliado quanto & sua conformidade com as diretrizes da
LGPD, considerando sua estrutura de segurancga © privacidade.

Cuantidade de Controles de Seguranga Avaliados (Métrica 6.2)

Para garantir um monitoramenta abrangente, foram analisados 20 critérios de
seguranga aplicados aos sistemas, come logs de transagies, permissdes de
acesso, backup, criptografia, controle de compartilhamento de dados e politicas
de retengio. Essa andlize permitiu verificar o nivel de maturidade da seguranca
dos sistemas, identificando pontos de vulnerabilidade e oportunidades para
aprimoramento.

O= resultados destacam que, embora um mameno significativo de sistemas ja
possua comroles estabelecidos, a adequagao completa ainda requer ajustes e
revistoes continuas para garantir conformidade plena com a LGPDU

Q 6.1 Com base no processo de avaliagdo e adeguacio dos sistemas as w
politicas de privacidade e seguranga de dados conferme a LGPD, vocé considera
que esse processo foi um desafio?

= Ezcala de AvaliagSo (0 a 10):

i 0 = Nic foi um desafio significative

i 5 = Foi wm de=afo moderado, mas controfavel

i 10 = Foi urm grande desafro, com dificuldades significativas

0 6.2 - Vocé considera que os resultados apresentados, no seu ponto de vista, *
estéo de acordo com a métrica?

Escala de Avaliagio (0a 10):
@ 0 = NEo estd de sacordo.

' 5 = Razodvel.
£ 10 = 5im, concordo plenamente com o5 resuitados da matrica.

0 6.3 - Caso tenha avaliado com 5 o menor, expligue o porgué.

Sua resposta
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7° Desafio: Garantir que tedos os colaboradores recebam treinamentos continuos
sobre as praticas de conformidade com a LGPD

A capacitacio comtimua dos colaboradores € um fator essencial para garantir o
cumprimenta das exigéncias da LGPD, reduzindo riscos operacionais e
assegurando que as politicas de privacidade e protegio de dados sejam
corretaments aplicadas no dia a dia. Durante a fase de diagndstico, foram
identificadas deficiéncias na conscientizagio e treinamento dos profissicnais,
ezpecialmente em setores gue lidam com dados sensiveis, como Tl & Recursos
Humanos:.

Resultados da Mémrica Percentual de Colaboradores gue Completaram
Treinamentos Continuos (Métrica 7. 1)Mamero total de colaboradores:

333 Mamero de colaboradores gue completaram treinamentos contimuos:

0 _Percentual obtido: 03

A analise demonstrou que, até o momento, nao ha evidéncias da implementagio
formal de um programa estruturado de treinamentos continuos sobre a LGPD. As
agbes realizadas foram pontuais e restritas as fases iniciais do diagnostico, sem a
continuidade necessaria para consolidar boas praticas organizacionais.

A ausencia de capacitagdo recomente representa um desafio na construcéo de
uma cultura organizacional de protegio de dados, evidenciando a necessidade
urgemte de estruturar um plamo de treinamentos pericdicos, segmentado por &reas
e com certificag&o da participagio dos colaboradores.

0 7.1 E de=safiador Garantir que todos os colaboradores recebam treinamentos *
continuos sobre as praticas de conformidade com a LGPD mesmo que nao

exista evidéncias da implementacio formal de um programa estruturado de
treinamentos continuos?

A Escala de Avaliagso (0 a 10):

i 0 = Nao foi uwm desafio significative

i 5 = Foi wm dezafo moderado, mas controfsvel

i 10 = Foi urm grande desafro. com dificuldades significativas

0 7.2 - Vocé considera que os resultados apresentados, no seu ponto de vista, *
estio de acordo com a métrica?

Escala de Avaliagdo (0a 10):
W 0 = Ndo esta de acordo.

i 5 = Razogvel.
£ 10 = S5im, concordo plenamente com os resultados da metrica.

0 7.3 - Caso tenha avaliado com 5 o menor, expligue o porgué.
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8° Desafio: Estabelecer um Processo de Monitoramento Continuo e Auditoria das
Operagoes Relacionadas a Privacidade e Protegio de Dados Pessoais

O monitoramento continuo € a auditoria imerna séo fundamentais para garantir
que a conformidade com a LGPD seja mamtida a longo prazo. Auditorias permitem
identificar falhas, avaliar a eficéacia dos controles implementados e corrigir
seventuais lacunas nos processos de protegio de dados.

Resultados da MéricaMamero de Auditorias Internas Realizadas (Métrica
&.1)NOmene wotal de auditorias realizadas: 0_Justificativa: Até o momento, 83
auditorias ainda néo foram implememtadas formalmente, pois & organizagio se
concentrou na adequacdo inicial dos processos e sistemas.

& auséncia de auditorias formais reflete o estagio inicial da conformidade com a
LGFD. Para gue as melhorias implementadas sejam sustentaveis, & essencial gus
um plano estruturado de auditoria & monitoramento seja estabelecido.

O 8.1 Tendo em vista gue a organizacgio ainda ndo realizou auditorias imernas *
formais para verificar a conformidade com a LGPD, vocé considera gue a
auséncia desse monitoramento represemtou um desafio significativo na
implementagio da conformidade regulataria?

#* Ezcala de AvaliagSo (00 a T10):

i 0 = Nio foi um desafio significative

i 5 = Foi um dezafio modersdo, mas controfave/

& 10 = Foi um grande desafio, com dificuldsdes significativas

0 &.2 - Vocé considera que os resultados apresentados, no seu ponto de vista, *
estéo de acordo com a métrica?

Escala de Avaliagéo (0a 10):
W 0 =NGo estd de acordo.

@ 5 = Razodvel.
£ 10 = 5im, concordo plenamente com o5 resultadas da metrica.

0 &.3 - Caso tenha avaliado com 5 o menor, expligue o porgué.

Sua resposta
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Resposta dos entrevistados.

3 — Justificativa (se Q1
Desafio Entrevistado Q1 - Foi um desafio? Q2 — Métrica condizente? @ (seQ
ouQ2=5)

Desafio 1 Entrevistado 1 10 10

Entrevistado 2 10 9

Entrevistado 1 9 9
Desafio 2 [irevistado

Entrevistado 2 10 10
Desafio 2 Entrevistado 1 10 9

Entrevistado 2 10 10
Desafio 4 Entrevistado 1 10 9

Entrevistado 2 9 10

Entrevistado 1 10 9
Desafio 5 [irevistado

Entrevistado 2 10 10
Desafio 6 Entrevistado 1 10 9

Entrevistado 2 10 10
Desafio 7 Entrevistado 1 10 9

Entrevistado 2 9 10

Entrevistado 1 7 7
Desafio 8 irevistado

Entrevistado 2 10 10
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