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"A educacao € a arma mais poderosa que vocé

pode usar para mudar o mundo."

Nelson Mandela (1918-2013)



RESUMO

O aumento da conscientizacido sobre o potencial produtivo das habilidades sociais e
ampliagdo das competéncias, gerou uma discussdao sobre seu desenvolvimento
sistematico e proposital. No entanto, os sistemas educacionais prestam apenas
atencao limitada a este topico. Esta pesquisa propde dirimir uma lacuna entre o
desenvolvimento de competéncias utilizando as experiéncias dos discentes do curso
técnico integrado ao ensino médio em desenvolvimento de sistemas do Instituto
Federal de Alagoas inserindo em sua praxis a importancia do desenvolvimento dessas
competéncias através do uso de metodologias ativas na area de Tecnologia da
Informacao (TI). Pois vimos durante a pesquisa, que em metodologias tradicionais, o
ensino pratico & pouco trabalhado, dificultando a fixagdo do conhecimento. Para tanto,
essa investigagao teve por objetivo propor como subsidio, um Produto Educacional
(PE) em formato de Sequéncia Didatica (SD) para apoiar a pratica pedagogica
adotando a metodologia ativa de ensino. Essa SD que em sua totalidade pode ser
considerada um produto educacional, contendo propostas pedagdgicas para o
desenvolvimento de habilidades técnicas, por meio do uso de softwares de livre. No
processo de elaboragao da sequéncia, utilizamos questionarios, validados e testados
em piloto para se adequar as necessidades da pesquisa. Além do produto supracitado,
foi criada uma aplicagcao para testes, que sera distribuida dentro de um container
usando a tecnologia Docker, que € uma plataforma open source com objetivo de
facilitar a criacdo e administracdo de ambientes isolados, possibilitando o
empacotamento de uma aplicacdo ou ambiente dentro de um container, tornando este
produto portatil para qualquer outro host (computador) que contenha o Docker
instalado. Esse artefato auxilia a Aprendizagem Baseada em Problemas, uma vez que
o aluno podera executar na pratica, as teorias abordadas, e assim desenvolver suas
habilidades. Junto ao material, € disponibilizada uma cartilha acerca do Docker, com
instrugdes para sua correta instalagdo e forma basica de uso. Os resultados do PE
demonstraram que o material assumiu um carater positivo em sua organizagdo, em
seu conteudo e em sua estrutura. Além disso, os resultados apresentaram a existéncia
de diferencga significativa na percepgéao dos alunos em termos da importancia do uso
de metodologias ativas para maximizar a competéncia.

Palavras-Chave: Metodologias ativas, Educagao Profissional e Tecnoldgica, Produto
Educacional, Sequéncia Didatica, Ensino



ABSTRACT

Growing awareness of the productive potential of social skills and skills expansion has
generated a discussion about their systematic and purposeful development. However,
educational systems pay only limited attention to this topic. This research proposes to
bridge a gap between the development of competencies using the experiences of
students of the integrated technical course in high school systems development at the
Federal Institute of Alagoas, inserting into their practice the importance of developing
these competencies through the use of active methodologies in the Information
Technology (IT) area. This is because during the research, we observed that in
traditional methodologies, practical teaching is little worked on, making it difficult to fix
knowledge. To this end, this research aimed to propose as a subsidy an Educational
Product (PE) in the format of a Didactic Sequence (SD) to support pedagogical practice
by adopting the active teaching methodology. This SD, which in its entirety can be
considered an educational product, contains pedagogical proposals for the
development of technical skills, through the use of free software. In the process of
developing the sequence, we used questionnaires, validated and tested in a pilot study
to adapt to the research needs. In addition to the aforementioned product, a testing
application was created, which will be distributed within a container using Docker
technology, which is an open source platform with the objective of facilitating the
creation and management of isolated environments, allowing the packaging of an
application or environment within a container, making this product portable to any other
host (computer) that has Docker installed. This artifact assists Problem-Based
Learning, since the student can put the theories studied into practice and thus develop
their skills. Along with the material, a booklet about Docker is made available, with
instructions for its correct installation and basic form of use. The results of the PE
demonstrated that the material assumed a positive character in its organization,
content and structure. In addition, the results showed the existence of a significant
difference in the students' perception in terms of the importance of using active
methodologies to maximize competence.

Keywords: Active methodologies; Vocational and Technological Education;
Educational Product; Didactic Sequence; Teaching (Ensino)
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1 INTRODUGAO

A computacdo ainda esta sendo introduzida como nova disciplina no curriculo
escolar em muitos paises. Em alguns casos, ocorre uma aprendizagem através de
experiéncia com a adogcao de um estilo de ensino “desconectado”, que se refere ao
uso de atividades para ensinar conceitos de ciéncia da computacido sem o uso de
computadores, com o interesse, também, em desenvolver o chamado pensamento

computacional.

No Brasil, essas novas atribuicdes relacionadas ao pensamento
computacional fazem parte da Cultura Digital, que é uma das 10 competéncias da
Base Nacional Comum Curricular - BNCC. Apesar de o pensamento ser mais amplo
que o0 nome, pois nao esta associado exclusivamente com a matematica, a
programacgao ou a tecnologia, e como dito acima, muito menos exige a utilizagdo de

computadores.

A implementacdo da Computagdo envolve uma mudanga na pratica dos
professores tanto no conhecimento da disciplina quanto no conhecimento pedagaogico.
(CSIZMADIA e SENTANCE, 2016, p. 472)

Devido a falta, ou escassez de recursos tecnoldgicos apropriados nos locais
de estudo, muitas vezes o ensino do pensamento computacional, se da através de
seu ensino tedrico na area do conhecimento. Onde é visto a dificuldade em
desenvolver habilidades técnicas na hora de pbér em pratica o conhecimento tedrico
adquirido em sala de aula, levando em consideragao a lacuna da auséncia de ligacéo,

entre a teoria e seu uso pratico.

Exordialmente, ndo é possivel imaginar um analista de redes de
computadores ou outro profissional na area de tecnologia da informacé&o, que além de
imperar em sua especialidade, domine ainda outras habilidades, quer que sejam
outros conhecimentos tangiveis (como finangas ou modelagem estatistica) ou

comportamentais (como comunicag&o ou relacionamento interpessoal).

MORAES (2020) destaca que as instituigdes de ensino tradicionalmente tém
seu foco na formacdo em competéncias técnicas ou "competéncias duras" ou Hard
Skills.



A proposta desta pesquisa € levantar dados que deem apoio e para a criagao
de um produto educacional que apoie a formagao das competéncias técnicas, através
de ampliagao do estilo de aprendizagem apoiada na teoria da triade responsavel por
ampliar o sentido de competéncia por meio de um referencial que se assemelha a
padrées internacionais, composta por Conhecimento, Habilidade e Atitude conhecida
como CHA. Conceito proposto em 1996 por Scott B. Parry, no livro "The quest for
competencies" e, a partir de entao, aceito como uma das definigdes de competéncias,
reunindo o prisma da cognigcdo humana, que por sua vez possui muitas facetas,

equalizando as modalidades descritas no método.

Para ampliar a percepcdo de competéncia devera ser equalizada a
combinacdo de hard skills, que s&o habilidades técnicas, e soft skills as
comportamentais, que, em termos de habilidades, se tornou uma vantagem

competitiva no mercado.

Os hard skills e os soft skills deixaram de compor uma dicotomia e se tornaram
habilidades complementares uma da outra, mandatérias para a implantacdo de
projetos de cumpriram seu propoésito (AHMED, CAPRETZ e CAMPBELL, 2012).

Pode-se dizer que hard skills no contexto de tecnologia sdo as competéncias
técnicas, tais como: habilidade no uso de ferramentas; analise de risco;
monitoramento e pericia no uso de técnicas associadas e ferramentas de seguranga
existentes. Ja os soft skills podem ser exemplificadas como: lideranca orientada a
metas; habilidade em tomar decisdes; gestdo de conflitos; construgdo de equipes e
facilidade em trabalhar em equipe (GEITHNER e MENZEL, 2016).

Para combinar as competéncias, serdo gerados documentos para uso de um
ambiente que permitira a execugdo do conhecimento tedrico, em local controlado e
com 0S recursos necessarios para estimular a criagdo de novas competéncias

técnicas.

Este ambiente sera gerado usando o software Docker, que é uma plataforma
open source que tem como objetivo, facilitar a criagdo e administracdo de ambientes
isolados, possibilitando o empacotamento de uma aplicagdo ou ambiente dentro de

um container, tornando este produto portatil para qualquer outro host (computador)



que contenha o Docker instalado. Este software base é um conjunto de produtos de
plataforma como servico que usam virtualizagao de nivel de sistema operacional para
entregar software em pacotes chamados contéineres. Os contéineres sao isolados
uns dos outros e agrupam seus proprios softwares, bibliotecas e arquivos de
configuragédo. Os containers sdo distribuidos dentro de uma imagem, essa por sua
vez, ficara disponivel em repositorio publico para amplificar acesso a esse produto.
Permitindo assim um uso mais eficiente dos recursos do sistema operacional
existente. Pois as instancias de aplicativos em container usam muito menos memoria

do que as maquinas virtuais.

1.1 PROBLEMATIZAGAO

Na sociedade atual, os empregadores expressaram preocupagédo ao
identificar que as universidades promovem de forma inadequada ou insuficiente, o
ensino de soft skills para seus alunos no processo de formacao rapida de alimentagao
do chamado mercado de trabalho (CARUANA e MCPHERSON, 2015).

Vemos, que é comum nas institui¢des de ensino a condugao da aprendizagem
em que o docente € o centro do processo, pouco utilizando as experiéncias dos
discentes para a construcdo do conhecimento. A educacdo ainda € amparada pelo
modelo resultante da perspectiva pedagogica, onde a énfase esta centrada no papel
do docente e n&o do discente.

Segundo (MORA, 2013), sabemos que a aprendizagem que passa por
experimentagado e questionamento € mais relevante para uma compreensao ampla e
profunda. Pois, a curiosidade do que ¢é diferente e se destaca no entorno, desperta a
emocao. E, com a emocgéao, se abrem as janelas da atencao, foco necessario para a

construgcdo do conhecimento.

Desta forma, faremos a adogédo de metodologias ativas, usando a proposta de

sala de aula invertida.

A sala de aula invertida é uma nova forma de promover a aprendizagem, em
que o discente é ativo neste processo. O aluno estuda antes da aula e a aula se torna

um lugar de aprendizagem ativa, onde ha perguntas, discussdes e atividades praticas.



O modelo de sala de aula invertida, conhecida como, aprendizagem Invertida,
trata de uma abordagem pedagdgica na qual a aula expositiva passa da dimensao da
aprendizagem grupal para a dimensao da aprendizagem individual, enquanto o
espaco em sala de aula é transformado em um ambiente de aprendizagem dinédmico
e interativo, no qual o professor guia os estudantes na aplicagdo dos conceitos
(SILVEIRA, 2020)

Objetivando investigar a possibilidade de balancear as competéncias de um
individuo, conforme enfatizam Zaharim, Yusoff & Basri, (2012) ao mencionar que
medir o conhecimento de um individuo é uma tarefa relativamente simples, mas medir
as habilidades e a capacidade de um individuo aplicar o conhecimento € uma tarefa

ambigua.

Em uma era global e cada vez mais digitalizada, a seguranca da informacé&o
torna-se um tema crucial, perpassando desde o ambito do individuo até o perfil das
grandes corporagdes e dos governos. Com o aumento de dispositivos conectados, e
a constante migragdo de dados para a nuvem, considerando ainda a crescente
dependéncia de sistemas online, gera-se um cenario fértil para as chamadas ameacas

cibernéticas, que por fim podem ter consequéncias devastadoras.

Observamos que em vazamentos de dados, também conhecidos como data
leaks, como um que ocorreu em 2017 com dados da empresa Equifax (Um bureau de
crédito norte-americano, considerado um dos trés maiores bureaux de crédito dos
EUA), que expds informagdes confidenciais de mais de 145 milhdes de pessoas
(GARTNER INC, 2017), servem como um lembrete sobre a constante fragilidade dos
sistemas digitais. Onde riscos como roubo de identidade, espionagem industrial,
sabotagem e ataques de ransomware (SYMANTEC, 2002) colocam em risco néo
apenas a seguranga do individuo, mas também a competitividade das empresas e a

possivelmente a estabilidade das nagdes.

Ao passo que, a exposigao tecnoldgica excessiva que tem como propulsor a
cultura da conectividade constante, aliada a busca incessante por inovacao para estar
na vanguarda tecnoldgica, torna os individuos e as organizagbes ainda mais

vulneraveis. A falta de conhecimento sobre seguranca cibernética (PWC CORP, 2024).



aliada as praticas negligentes no uso de plataformas digitais e demais dispositivos e
a auséncia de medidas de protecdo adequadas amplificam o problema, criando um

ambiente propicio para a agao de criminosos cibernéticos.

Diante desse panorama, como garantir a seguranga da informagdo em um
mundo cada vez mais digitalizado e interconectado, sendao capacitando e

desenvolvendo competéncias técnicas e sociais.

A busca de solugdes eficientes e eficazes para essa problematica exige uma
abordagem mista, que combine medidas técnicas, como firewalls e criptografia, com
acdes educativas sobre conscientizagcdo em seguranga objetivando preparar os
usuarios para os riscos cibernéticos e as melhores praticas para se proteger. A
implementagdo de politicas de seguranga robustas bem como a criagdo de uma
cultura de seguranga dentro das organizagdes também sao passos fundamentais para

mitigacao dos riscos e impactos de ataques cibernéticos.

Dessa forma, governos, empresas € individuos devem, de forma imperativa,
assumir a responsabilidade de proteger a informacgéo, reconhecendo-a como sendo
um ativo estratégico e que possui valor inestimavel. A seguranga da informagéo nao
deve ser tratada apenas como uma questio técnica, mas como um desafio social que
exige um esforgo massivo e em conjunto para construgdo de um ambiente digital mais

resiliente e seguro para todos.

Fazendo uso de pesquisas que investigam esses problemas, com énfase nas

abordagens educativas, propde-se neste estudo as seguintes problematizagdes:

e No ambito do ensino tecnolégico, as aulas de tecnologia tém uma
dicotomia entre teoria e pratica no ensino da disciplina de segurancga
de informacao?

e E possivel relacionar o desenvolvimento de soft e hard skills, com as
atividades tedricas da sala de aula?

A partir desses questionamentos, o presente estudo indica a seguinte

hipbtese:

O uso da ferramenta de gerenciamento de contéiner pode auxiliar no

desenvolvimento de capacidades cognitivas, potencializando a aprendizagem e o



desenvolvimento de ligagcdo entre soft e hard skills na seguranga da informacéo.
Adotando a pratica de Aprendizagem Baseada em Problemas?

1.2 OBJETIVOS DA PESQUISA

Neste topico, serdo apresentados os objetivos que serviram de guia para

responder o problema ora investigado.

1.2.1 OBJETIVO GERAL

Desenvolver e aplicar uma Sequéncia Didatica (SD) para a disciplina de
seguranga da informagao adotando para a distribuicdo deste produto, um software

para implantagao de container chamado Docker, que é uma plataforma open source.

1.2.2 OBJETIVOS ESPECIFICOS:

e Diagnosticar o conhecimento dos alunos acerca do tema Seguranga
da Informagao, com énfase em software de criacdo de contéineres;

e Produzir recurso educacional para equalizar as competéncias
técnicas, através de metodologias ativas para o desenvolvimento de
competéncia e com foco em Aprendizagem Baseada em Projetos
(ABP);

e Criar o produto Educacional selecionado (Sequéncia didatica);

e Desenvolver uma imagem Docker para execugao da avaliagéao;

e Criar Ebook para Validacao os produtos educacionais criados;

e Disponibilizar o produto como um Material Didatico de
Desenvolvimento de Competéncias, em servigo de repositorio online e
com licenca livre;

O trabalho sera dividido em algumas seg¢des, em que a préxima seg¢ao do
referencial tedrico visa rememorar as bases do ensino omnilateral e a politecnia bem
como a metodologia de aprendizagem baseada em problemas. Passamos ainda pela
definigdo da metodologia de pesquisa adotada para esse trabalho, a classificagao de
vulnerabilidades baseado no Projeto Aberto de Seguranca em Aplicagdes Web (siga
em inglés OWASP) culminando no tipo de ameacga de seguranga que iremos explorar.
Depois no capitulo 3, discutiremos os critérios e locus da pesquisa. No capitulo
seguinte sera demostrada a analise de dados e respectivas inferéncias. Na sequéncia,



sera apresentado o produto educacional elaborado, seguido das conclusdes sobre

este estudo apos a aplicacao do produto educacional sequéncia didatica.



2 REFERENCIAL TEORICO

Neste capitulo, desvendamos os fundamentos que sustentam a pesquisa,
tecendo uma ligagao entre conceitos, teorias e autores renomados. Adotamos obras
relevantes, e mapeamos as diferentes perspectivas, no objetivo de construir um
arcabouco tedrico solido. Onde, apdés uma analise critica, foram discernidos pontos
fortes e fracos de cada abordagem, levando-nos a uma base robusta a ser utilizada

nas analises e conclusbes da pesquisa.

2.1 ENSINO OMNILATERAL E APOLITECNIA

Conceituando o termo Omnilateral, pode-se observar que esse mantém
relagdo com outro conceito marxiano de grande importancia para a problematica da
formacado humana conhecido como politecnia. E verificando o item que traz a distingao
entre os dois conceitos, podemos chegar no fato representativo onde a politecnia
apresenta uma proposta de formagdo com grande aplicabilidade nas relagdes
burguesas e articulada no eixo do trabalho abstrato, ao mesmo tempo a
omnilateralidade simplesmente se faz possivel dentro do conjunto de novas relagoes,

sob o “reino da liberdade”. Conforme Nogueira (1993, p. 129):

[ . . . . . .
aliando ainda estes dois conceitos, que apesar de apresentarem tragos distintos, complementam-se.

Na pratica, os conceitos ndo sdo indissociaveis, tipo: a politecnia somente realiza-se no ambito de relagdes
burguesas, em contraproposta, observa-se que a omnilateralidade realiza-se apenas com a superagao destas
relagdes.

Ambas séo realizagbes da praxis revolucionaria que em graus diferentes se

manifestam em diferentes estagios histéricos da vida social e na formagao humana.

Considerando ainda que o profissional, sujeito da formagdo humana,
requisitado seja capaz de lidar com problemas previsiveis ou imprevisiveis podemos

afirmar que:

Cada dia um novo desafio se apresenta aos mundos do trabalho e da
Educacéo Profissional e Tecnoldégica (EPT) no Brasil, marcados pela complexidade

das continuas mudangas no mundo das ciéncias e das tecnologias com reflexos



diretos na organizagao do trabalho e na ordem social e econémica que a todos nos
envolve. (RONCA e ALVES, 2015).

Entre os conceitos ocorrem complexas mediacdes inseridas diariamente pela
sociedade. E nesse cotidiano que atua a formagao politécnica, potencialmente capaz
de elevar as classes trabalhadoras a um patamar mais elevado de compreensao de
sua propria condicao historico-social. Neste momento ocorre a participacido da praxis
revolucionaria, principal agao politico-pedagogica da formagao do proletariado como
sujeito social transformador. Durante esse processo sao preparados elementos que
serdo e sO podem ser consolidados com a superacdo da alienagdo e do
estranhamento no amago das novas relagdes nao-entranhadas. Entdo, somente a
partir dessas relagbes, sera possivel a formagdo omnilateral. Portanto,
omnilateralidade e politecnia se complementam durante um processo que inicia desde
a formacgao do sujeito social revolucionario indo até a consolidacdo do ser social

emancipado.

A destarte, na publicagdo intitulada “O Ensino Integrado, a Politecnia e a
Educacao Omnilateral. Por que lutamos?”, de Maria Ciavatta (2014), percebesse a
utilizacao de conceitos norteadores que visam a reconstrucao historica da educacéao
profissional na histéria. Seguindo do ponto de vista do conceito, formagao integrada
significa mais do que uma forma de articulagdo entre ensino médio e educagéo
profissional. Ela busca recuperar, no atual contexto histdérico e sob uma forma
especifica de correlagdo de forgcas entre as classes, a concepcdo de educagao
politécnica, de educagédo omnilateral e de escola unitaria [...]. (CIAVATTA, 2014) em
um processo relacionado a luta pela superacdo do dualismo estrutural da sociedade
e da educacao brasileira, onde busca-se a superagao da divisao entre formacao para
o trabalho manual ou para o trabalho intelectual bem como a defesa da democracia e
da escola publica. Para maximizar as competéncias e minimizar o gap da superagéo

da divisédo, utilizaremos a metodologia de aprendizagem baseada em problemas.

2.2 APRENDIZAGEM BASEADA EM PROBLEMAS

A Aprendizagem Baseada em Problemas (ABP) é uma metodologia de ensino
ativa que utiliza problemas da vida real para estimular o desenvolvimento do

pensamento critico e das habilidades de resolugdo de problemas. Essa abordagem



surgiu na década de 1960 na School of Medicine da Universidade McMaster, no
Canada, e foi inspirada em métodos de estudo de casos utilizados na Harvard Law
School e na Universidade Case Western Reserve. A ABP é uma metodologia de
ensino que tem sido defendida por muitos autores por seus beneficios, como o
desenvolvimento do pensamento critico, das habilidades de resolu¢cao de problemas,
da colaboragéo e da autonomia. Essa metodologia vem sendo aplicada com sucesso
em inumeros paises pelo mundo, inclusive na educagao em nosso Pais, onde tem

sido adotada em algumas instituigcdes de ensino superior.

No Brasil, a aplicacdo da ABP na Educagao ainda é relativamente recente,
mas vem crescendo nos ultimos anos. Alguns estudos tém mostrado que a ABP pode
ser uma metodologia eficaz para o ensino de diferentes disciplinas e niveis de ensino.
(LOPES, SILVA FILHO, et al., 2011). Alguns exemplos de trabalhos sobre o tema
podem ser encontrados na literatura. Dentre eles, podemos destacar um trabalho
sobre a atuacgao docente na ABP no Ensino Médio (KLEIN, 2013), no qual a autora

destaca diferencas entre a abordagem da ABP e do ensino tradicional.

A aprendizagem baseada em problemas (ABP) € uma metodologia de ensino
que tem mais de 60 anos de histdria e tem sido amplamente utilizada com sucesso.
No entanto, ela tem sido ocasionalmente criticada por n&do ter uma base cientifica
definida. Essa critica se deve a auséncia de uma fundamentacao tedrica especifica,
que néo foi explicitada pelos idealizadores da ABP. Pois, segundo Penaforte (2001),

nenhuma teoria especifica foi explicitada por seus idealizadores.

Os principios da aprendizagem que fundamentam a Aprendizagem Baseada
em Problemas (ABP) s&o oriundos de diversas teorias educacionais, entre as quais
se destacam as de Carl Rogers, David Ausubel, Jerome Bruner, John Dewey, Jean

Piaget, e Paulo Freire. Esses principios incluem:

e Aprendizagem significativa: o aluno aprende melhor quando o
conteudo é relevante para seus conhecimentos prévios e interesses
pessoais, sendo capaz de estabelecer conexdes entre o0 novo conteudo
e 0 que ja sabe.

e Construgao do conhecimento: o aluno é o agente ativo de seu proprio
processo de aprendizagem, construindo seu conhecimento a partir de
suas experiéncias e interagcdes com o mundo.



e Aprendizagem ativa: o aluno aprende melhor quando participa
ativamente do processo de aprendizagem, explorando, questionando e
construindo hipéteses.

e Aprendizado colaborativo: o aluno aprende melhor quando trabalha em
colaboragdo com outros alunos, compartiihando ideias e
conhecimentos.

e Educacao centrada no aluno: o foco da educacéo é o aluno, € nédo o
professor, que assume o papel de facilitador da aprendizagem.

Figura 1 Principios da aprendizagem que fundamentam o ABP
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Fonte: Autor (2023)

Compreende-se que o ponto centralizador € a problematizagao, essa por sua
vez propoe a reflexdo a partir da realidade da ABP. A situagao problema é descrita
antecipadamente e ocorre a busca de respostas, estimulando a autonomia do
aprendiz.

No tépico a seguir, demonstra-se a metodologia que encaminhou este estudo
a decisao de construir, um produto educacional, visando maximizar as competéncias
dos alunos, dirimindo duvidas, esclarecendo procedimentos e sugerindo solugao as

dificuldades vivenciadas apés entrada no mercado de trabalho.

2.3 METODOLOGIA DA PESQUISA-AGAO

Atualmente, ndo s6 no Brasil, a linha da pesquisa-acao tende a ser aplicada

em varios campos de atuacao, e nao somente na educacido. Mas entende-se ainda



que apesar de nao ser um meétodo novo, ainda esta em discussao pois este objeto
nao € unanime entre cientistas sociais e os profissionais de outras areas, conforme
Thiollent (2011, p. 13).

[...] € um tipo de pesquisa social com base empirica que é concebida e
realizada em estreita associagdo com uma agéo ou com a resolugédo de um
problema coletivo e no qual os pesquisadores e os participantes
representativos da situacdo ou do problema estdo envolvidos de modo
cooperativo ou participativo. (THIOLLENT, 2011)

A definicdo de pesquisa-acao apresentada acima nao especifica a orientagao
da acdo, o que pode gerar ambiguidade. Para evitar isso, uma pesquisa pode ser
qualificada como pesquisa-acdo quando houver a participacdo ativa dos atores
envolvidos no problema sob observagao. Além disso, a acdo deve ser problematica e

merecedora de investigagao.

No caso especifico da falta de preparacao do aluno nas capacidades técnicas
para o mercado de trabalho, essa agdo €& problematica porque pode afetar
negativamente a empregabilidade dos alunos. Portanto, uma pesquisa-agao sobre
esse tema deve envolver os alunos e outros stakeholders, como professores, gestores
e representantes do mercado de trabalho, para identificar as causas da falta de
preparacao e desenvolver solugdes. Hoje vemos que existe uma oferta grande de
vagas para o setor de Seguranga em Informatica, porém com poucas pessoas

qualificadas para atuar neste, conforme matéria abaixo:

A dificuldade de encontrar mao de obra pronta no mercado tem feito muitas
empresas investirem na formacao de profissionais para trabalhar na area de
tecnologia. Tem quem até oferega cursos de qualificagdo para quem ja
trabalha no setor e precisa se aprimorar, e até para quem é de outra area,
mas quer mudar para a tecnologia. (Jornal Hoje, 2023)

No préoximo topico, objetivamos a apresentacéo o projeto OWASP onde foi
escolhida a vulnerabilidade a ser aplicada como proposta na sequéncia didatica fruto
deste trabalho.

2.4 OWASP TOP 10 E AESCOLHA DA VULNERABILIDADE

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil (CERT) revela que durante o ano de 2022 aconteceram no Brasil, notificados

ao orgao, 481.652 incidentes. Um total de 1.319 por dia, (Estatisticas do Cert.br -



incidentes, 2023) porém os ataques apontados sdo dos mais diversos tipos. Portanto

foi necessario definir um tipo para dar prosseguimento a nosso PE.

Amoroso (1994) define ameaga como uma ocorréncia potencial, intencionada
ou ndo, que pode causar danos aos ativos de um sistema de computador.
Vulnerabilidade, por sua vez, € uma caracteristica que permite que uma ameaca
ocorra. A presenca de vulnerabilidades em um sistema de computador facilita a
ocorréncia de danos. Portanto, a identificacdo e a mitigagdo de vulnerabilidades s&o
essenciais para a protecdo de um sistema de computador.

Neste entendimento, Amoroso afirma que ataque € uma agao realizada por
um intruso mal-intencionado que explora uma vulnerabilidade para causar uma

ameaca existente.

E como o presente trabalho tem em seu objetivo criar uma SD com o objetivo
de maximizar as competéncias técnicas e para isso Vverificar eventuais
vulnerabilidades de segurancga existentes em sites web, adotamos a classificagéo da
Open Worldwide Application Security Project (OWASP - https://owasp.org/) de
criticidade e selecionamos uma das vulnerabilidades existentes no ultimo top 10,
projeto interno da OWASP que apresenta as 10 maiores vulnerabilidade relatadas em
um ano fiscal. Como até o momento s foi liberada a lista 2021, adotamos a mesma
para conformidade, objetivando discutir possiveis solu¢cdes e medidas de prevengao
para a vulnerabilidade encontrada com a ferramenta discutida em sala de aula como

problematica apresentada. Em nosso caso a SQLInjection.

2.5 VULNERABILIDADE SQL INJECTION

Como falado anteriormente, o ataque faz parte de uma lista de TOP 10
ataques globais, mas também figura um dos mais recorrentes e devastadores no
Brasil. A definicdo de um ataque do tipo SQLInjection ou injecao de SQL, segundo a
OWASP, é:

Um ataque de injecdo SQL consiste na insergcéo ou “inje¢gdo” de uma consulta
SQL através dos dados de entrada do cliente para a aplicagdo. Uma
exploragéo de injegdo SQL bem-sucedida pode ler dados confidenciais do
banco de dados, modificar dados do banco de dados
(Inserir/Atualizar/Excluir), executar operagdes de administragao no banco de
dados (como desligar o DBMS), recuperar o conteudo de um determinado
arquivo presente no arquivo DBMS sistema e, em alguns casos, emite



comandos para o sistema operacional. Os ataques de injecado SQL sdo um
tipo de ataque de injegédo, no qual comandos SQL séo injetados na entrada
do plano de dados para afetar a execugdo de comandos SQL predefinidos.
(SQL Injection, 2023)

Para uma melhor compreensdo do ataque do tipo SQLInjection, temos a
representacdo de uma requisicao de dados padrao, a Figura 2, onde é possivel ver os
passos de uma requisicdo WEB, onde o usuario solicita informacdes ao servidor WEB

e esse por sua vez, faz a consulta dos dados direto de um banco de dados (DBMS).

Figura 2 Diagrama de uma requisi¢éo de dados ao banco
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Fonte: Autor (2023)

Para que a vulnerabilidade seja explorada, o servidor web nao pode tratar a
requisicao feita pelo usuario solicitante, neste momento podemos chama-lo de
atacante, fazendo com que a reposta a pergunta (query) que ele fez ao servidor web,
nao tenha tratamento e assim ele obtenha resposta completa do comando enviado ao

servidor de banco de dados conforme visto na Figura 3.

Figura 3 Diagrama de uma requisicao de dados ao banco pelo atacante
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Fonte: Autor (2023)
O Produto Educacional (PE) que se almejou alcancgar desta pesquisa faz uma
analise da evolugdo de competéncia do aluno a partir de uso da metodologia ativa
com a pratica da aprendizagem baseada em problemas ABP. O produto aplicado

segundo a omnilateralidade, que como visto no tépico 2.1, Educagao omnilateral € a



concepcao de ensino que busca contemplar todas as dimensdes que caracterizam a
singularidade humana e as condi¢des reais, objetivas e subjetivas, para o seu
desenvolvimento integral. (CIAVATTA, FRIGOTTO e ALENTEJANO, 2012, p. 266).
Adotamos ainda o método de pesquisa-acgéo, pois conforme (THIOLLENT, 2011, p.
19), a natureza argumentativa dos procedimentos esta explicitamente reconhecida,
contrariamente a concepcao tradicional da pesquisa, na qual sao valorizados critérios

l6gico formais e estatisticos.

No capitulo a seguir, demonstra-se a metodologia que encaminhou este
estudo a decisao de construir, em colaboragao com os proprios participantes da
pesquisa de campo, uma sequéncia didatica como produto educacional, para apoiar
o desenvolvimento de competéncia técnica com a dogao da ABP, visando a contribuir
para aumentar o conhecimento, ampliar as habilidades e fortalecer a atitude na
resolucdo de problemas que podem ocorrer relacionado as praticas lecionadas e

vivenciadas pelos proéprios participantes.

No préximo capitulo sera tratado o universo e l6cus da pesquisa.



3 METODOLOGIA

A presente investigacdo insere-se na linha de pesquisa das Praticas
Educativas em Educagao Profissional e Tecnoldgica, e no Macroprojeto 3 de Praticas
Educativas no Curriculo Integrado. Foi aprovada pelo Comité de Etica em Pesquisa
em Seres Humanos do Instituto Federal de Alagoas (CEPSH — IFAL), pelo Parecer
Consubstanciado n. 5.791.808.

3.1 DEFINIGAO DO UNIVERSO DA PESQUISA — POPULAGAO E AMOSTRA

Do ponto de vista de seus objetivos, a pesquisa dispés de uma abordagem
qualiquantitativa do tipo pesquisa-acdo, pois visa proporcionar uma maior
familiaridade com as tematicas bem como suas implicagées com os problemas, com
vistas a torna-los explicitos e tangiveis. Inicialmente, efetuamos a coleta de dados,
através de questionarios, entrevistas e formularios com 25 (vinte e cinco) alunos(as)
que cursam o curso técnico integrado ao ensino médio em desenvolvimento de
sistemas do IFAL - Campus Maceid, para conhecer suas dificuldades e sugestdes
sobre a metodologia ABP e as tecnologias adotadas para a aplicagdo da Sequéncia
Didatica (SD) proposta. Todavia, a aplicagdo do produto pedagodgico foi possivel
ocorrer no formato presencial, apesar de os instrumentos ja estarem adaptados para
serem aplicados em formato remoto e assincrono devido ao tipo de interagao

proporcionada pelo IFAL devido a pandemia do Coronavirus.

3.1.1 CRITERIOS DE INCLUSAO NAAMOSTRA

e Ser aluno ativo a partir do curso técnico integrado ao ensino médio em
desenvolvimento de sistemas do IFAL — campus Macei6 devido a distribuigéo
das disciplinas nos periodos.

e Assinatura do Termo de Consentimento Livre e Esclarecido — TCLE aprovado
pelo CEP/IFAL.

3.1.2 LOCUS DA PESQUISA

O curso de Desenvolvimento de Sistemas é ofertado nos campi Maceio e
Arapiraca do IFAL, sendo oferecido a muitos estudantes que buscam se preparar para
desempenhar papel na sociedade atuando criticamente. Por esse curso estar em



regides bastante diferentes e geograficamente dispersas dentro do estado de Alagoas,
acredita-se que €& possivel atingir grande publico da populagdo alagoana,
possibilitando dirimir as desigualdades socioeconémicas. Porém a pesquisa
aconteceu, somente no campus Maceid, devido a facilidade de locomocgédo e os
protocolos sanitarios aplicados durante a pandemia

Sendo assim, a escolha do curso aconteceu por idealizar que um amplo
numero de participantes da comunidade académica do IFAL possa ser contemplado
com os resultados desta pesquisa, buscando proporcionar menos descontinuidade de
estudos, favorecendo a diminuicdo das competéncias técnicas dos estudantes

ampliando sua qualificagao para uma atividade produtiva.

3.2 INSTRUMENTOS DE COLETA DE DADOS

Com o universo de participantes definidos, foi feita uma apresentagao da
pesquisa a ser aplicada, e inicialmente através da Google Forms (conforme
APENDICE A deste documento), coletamos os dados para a fase diagnéstica, que

aconteceu por meio da aplicagao de um questionario semiestruturado.

O formulario foi estruturado para buscar informagdes que pudessem
responder as indagagdes da pergunta de pesquisa e ajudar na conquista dos
objetivos. Estes foram compostos de perguntas que pudessem identificar de forma
subjetiva a competéncia técnica para executar os recursos tecnolégicos necessarios
para resolucao dos problemas propostos, sua faixa etaria e sexo, assim como seus
conhecimentos sobre as metodologias ativas. E validamos o referido com a aplicag&o
do coeficiente Alfa de Cronbach

3.2.1 ALFA DE CRONBACH

Para garantir a confiabilidade, combatendo a inconsisténcia e reforgando a
precisdo nos dados obtidos nos questionarios, utilizamos este coeficiente para

fornecer dados sélidos para a pesquisa.

Uma das medidas mais empregadas na avaliagdo de coeréncia de um grupo

de variaveis, analogo a um instrumento de pesquisa (PESTANA e GAGEIRO, 2008)



Para calcular este coeficiente, basta aplicar a férmula de medida. A
decorréncia da formula é utilizada para legitimar a variagdo que cada enunciado tem

em relacao ao seu conceito e na correlacdo com os demais.

Figura 4 Foérmula do coeficiente Alfa de Cronbach
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Fonte: Autor (2023)

Posteriormente a aplicagdo e alcangando um resultado no range de valores
entre 0 e 1, onde, quanto maior o valor, maior a consisténcia interna, podemos adotar

a variagao correspondente considerando-se as consequentes classificagdes seguinte:

Tabela 1 Variagdo do alfa de Cronbach

Consisténcia interna Valor de alfa

Quase perfeito Alfa > 0,8
Substancial 0,61 <Alfa<0,8
Moderado 0,41 <Alfa<0,6
Razoavel 0,21 <Alfa<0,4
Pequeno Alfa < 0,21

Fonte: Adaptado de (FREITAS e RODRIGUES, 2005)

3.3 APLICAGAO DO COEFICIENTE ALFA DE CRONBACH NO FORMULARIO
INICIAL

O formulario foi dividido em trés partes. Uma com objetivo de identificar dados
dos sujeitos de pesquisa e outras duas partes com o objetivo de identificar duas

dimensoes distintas, sendo elas: 1. A percep¢ao quanto a utilizagdo de metodologias



ativas de ensino e a 2. percepg¢ao quanto a utilizacdo de nuvem e ferramentas

propostas.

Validamos a consisténcia das duas percepcgodes, fazendo uso do coeficiente
alfa de Cronbach, no processo de estimar a confiabilidade do questionario aplicado
na pesquisa e obtivemos o valor de 0,75, que considerando a Tabela 1, € um valor de
referéncia considerado substancial, sendo assim, com o resultado do questionario
aplicado é possivel verificar a confiabilidade, permitindo dar maior relevéncia a

pesquisa feita na Instituicio.

3.4 FASES DA PESQUISA-ACAO E PROCEDIMENTOS METODOLOGICOS

Para atender aos propoésitos estabelecidos nos objetivos tragados, a atual
pesquisa se dividiu em quatro fases, a saber: (a) pesquisa diagnostica e analise dos
dados; (b) elaboragao do produto educacional (PE); (c) aplicagdo do PE e resultados;
(d) ajustes e avaliagao do PE. Conforme ilustrado na Figura 5 Fases para concluir os

objetivos tragados



Figura 5 Fases para concluir os objetivos tragados

‘d
‘ eAjustes e
(o avaliagdo do PE.
eAplicagdo do PE e

‘ resultados;
b

eElaboracdo do
produto
educacional (PE);

®
a

ePesquisa
diagnéstica e
analise dos
dados;

Fonte: Autor (2023)

A primeira fase foi dividida em trés etapas: onde na primeira etapa, foi uma
analise documental projeto pedagdgico do curso técnico integrado ao ensino médio
em desenvolvimento de sistemas do Instituto Federal de Alagoas — IFAL Campus
Macei6 (Figura 6 Projeto pedagdgico do curso). A segunda constituiu-se na aplicagao
da sequéncia didatica SD e de um questionario semiestruturado junto aos alunos do
curso; na terceira etapa, aconteceu a analise da avaliagao de competéncia executada
através de questionarios conceitual e atitudinal junto aos alunos, utilizando o protocolo

sugerido de avaliagdo inserido na sequéncia didatica para cada questionario.



Figura 6 Projeto pedagdgico do curso
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Fonte: Autor (2023)

A segunda fase foi a aplicagcdo pratica dos dados coletados no
desenvolvimento do PE desta pesquisa. Bem como foi construida uma sequéncia
didatica com artefatos de apoio, e um e-book “Do zero ao Docker: Guia basico
referencial de instalagdo, uso e seguranga no uso de containers em Docker para
iniciantes”, langado no IX Congresso Nacional de Educacdo; Educacdo para a
sociedade: Ciéncia, Tecnologia e Sustentabilidade, ocorrido no Centro de Convengdes

de Jodo Pessoa - Jodo Pessoa — PB em outubro de 2023.

O livro Do zero ao Docker, € um guia completo e acessivel para iniciantes que
desejam aprender como utilizar containers em Docker com seguranga. Este ebook
apresenta um guia passo a passo para instalagdo, configuracdo e utilizagdo de
containers em Docker, além de dicas essenciais para garantir a seguranc¢a dos seus
dados e aplicagdes. (LANVERLY e MORAES, 2023)

A terceira fase foi a aplicacéo do PE, e disponibilizacdo da versao beta do e-
book. Os discentes de S| receberam o material por e-mail e através da ferramenta
Classroom do Google, links para arquivo digital em pdf de cada aula, e na sequéncia
fizeram suas leituras. O Google Classroom (https://classroom.google.com/) € uma
plataforma de gerenciamento de aprendizagem (LMS) gratuita e sem anuncios que

visa apoiar professores em sala de aula, melhorando a qualidade do ensino e



aprendizagem. Desenvolvido pela divisdo do Google for Education, o Google
Classroom permite que os professores compartiihem materiais, distribuam tarefas,
recebam entregas e fornecam feedback. O servico é integrado ao Google Drive,
fazendo parte da suite de aplicativos do Google Workspace for Education e aplicativos
de produtividade como o Google Docs e Slides. Essa por sua vez, € a ferramenta
oficial em uso no local de aplicacdo de nosso PE.

A quarta e Ultima etapa contou com a aplicagdo de questionarios
semiestruturados que puderam coletar dados da avaliagdo do PE. Nessa analise,
onde os alunos puderam de forma autbnoma, resolver as questdes de cunho
conceitual e atitudinal, e obtiveram nota conforme proposto na SD, as atividades foram
avaliadas de forma subjetiva para compreender a evolugao individual da competéncia
adquirida do problema escolhido para ser aplicado. Buscou-se entender como o
material desenvolvido foi recebido, visto e aceito pelos alunos que receberam o
material, considerando para tanto as sugestdes e as recomendacgdes de replicagdo do

produto em outros contextos.

No capitulo seguinte, expde-se a analise dos dados coletados na pesquisa e
os dialogos decorrentes de tal reflexdo. Foram elaborados graficos figurativos e

tabelas para auxiliar na explanacao.



4 PRODUTO EDUCACIONAL
4.1 DETALHAMENTO DO PRODUTO EDUCACIONAL

O Produto Educacional, Sequéncia Didatica para a Pratica de Segurancga da
Informacgdo Utilizando Abordagem ABP para Desenvolver Competéncias, visa
desenvolver competéncias técnicas em seguranga da informag&o por meio da pratica
com containers Docker. Foi construido ao longo do mestrado deste pesquisador. A SD
€ baseada na abordagem ABP (Aprendizagem Baseada em Problemas) ou seu termo
em inglés PBL (Problem-Based Learning), na qual os estudantes sdo desafiados a
resolver um problema real ou simulado. E uma metodologia ativa de ensino na qual
os alunos aprendem por meio da resolucdo de problemas reais ou ficticios. AABP se
baseia na ideia de que os alunos aprendem melhor quando sao desafiados a resolver

problemas do mundo real que sao relevantes para eles.

Apresentamos aos alunos, em trés encontros, o sistema de containers Docker,
seguido de aula sobre a vulnerabilidade escolhida para desenvolvimento de
habilidades na resolugéo, neste caso o Sql Injection, culminando na avaliagdo em
parte conceitual e parte atitudinal.

Ao definir o formato SD para o produto educacional, intentou-se despertar
interesse pelo tema, ao proporcionar aos alunos ampliar as competéncias técnicas,
com praticidade, observando as limitagdes e conveniéncias de tempo, e outras
necessidades dos(as) participantes da pesquisa. Pedagogicamente, procurou-se
desenvolver habilidades e conhecimentos sobre a analise de vulnerabilidade com a
exploragéo seguida de relatério do processo de descoberta e quais agdes devem ser
tomadas para mitigar/fechar a falha encontrada.

O modelo executado na SD pode ser aplicado de forma sincrona e assincrona,
pois foi pensado e criado durante a pandemia do COVID-19, mas como foi aplicada
em momento que o contato proximo foi liberado, resolvemos aplicar de forma
presencial com os alunos e objetivando um maior contato e proximidade para coletar

insights e percepgoes.

E para um maior aproveitamento da SD proposta. A avaliacdo dela foi

trabalhada em cinco encontros, conforme Figura 7 Etapas desta Sequéncia Didatica.



Apos esses encontros, conseguimos identificar que € possivel a aplicagédo da SD com
apenas trés encontros. Um encontro para a aula sobre container, um encontro para a
aula sobre SQLInjection e um encontro para aplicagdo das avaliagbes. Para esse
ultimo podemos adotar modelo assincrono, pois o aluno é o protagonista de sua
histéria na PBL

Figura 7 Etapas desta Sequéncia Didatica
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* Para equalizar a investigam o
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forma clara e relevantes.
objetiva.

Fonte: Autor (2023)
4.2 QUALA SUAFINALIDADE
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Fonte: Autor (2023)



fundamentos da seguranca
da informagao na pratica.

o Atitudes: os estudantes
devem desenvolver
atitudes positivas em
relagdo a seguranca da
informacao.

4.3 POR QUE APLICAR ESSE PE NA EPT (JUSTIFICATIVA)

A segurancga da informagéao € uma area fundamental para a protegcéo de dados
e sistemas. No entanto, a formagdo em seguranca da informagdo nem sempre é
suficiente para que os profissionais desenvolvam as competéncias necessarias para

aplicar os fundamentos da seguranga da informag&o na pratica.

A abordagem PBL é uma abordagem de ensino que permite aos estudantes
desenvolverem competéncias por meio da pratica. A abordagem PBL é adequada
para a formagdo em seguranga da informacdo, pois permite aos estudantes
resolverem problemas reais ou simulados, aplicando os fundamentos da seguranga

da informacéo.

4.4 BASES TEORICAS QUE O SUSTENTAM

A SD proposta é fundamentada nas seguintes bases teoricas:

e Fundamentos da seguranga da informacgdo: os estudantes devem
adquirir conhecimentos sobre os fundamentos da seguranca da
informacdo, como ameacgas, vulnerabilidades e controles de
seguranca.

e Abordagem PBL: a abordagem PBL é uma abordagem de ensino que
permite aos estudantes desenvolverem competéncias por meio da
pratica.

e Container Docker: o container Docker € uma tecnologia que permite a
criagdo de ambientes de execucao isolados.

4.5 ONDE FOI APLICADO

Conforme visto no capitulo 3.1.2 LOCUS DA PESQUISA, A SD foi aplicada
em uma turma de 25 estudantes de um curso de Tecnologia da Informacgao do Instituto
Federal de Alagoas, campus Maceié. A SD foi aplicada em um periodo de cinco

semanas. Podemos ver na Figura 6, o kickoff (pontapé inicial) do PE com os alunos.



Figura 9 Explicacdo da sequéncia didatica a ser aplicada

Foto: O orientador, abril, 2023



5 ANALISE DOS DADOS (RESULTADOS E DISCUSSOES)

O objetivo desta dissertacao foi criar, aplicar e analisar a viabilidade do uso
de uma aplicagdo virtual disponibilizada em container utilizando a abordagem
Aprendizagem Baseada em Problemas (ABP) para o ensino de seguranga da
informag&do em cursos de Educagéo Profissional e Tecnoldgica (EPT). Os resultados
da pesquisa indicaram que a aplicagao virtual desenvolvida é uma ferramenta eficaz
para o0 ensino de seguranga da informacdo. A aplicacdo permite que os alunos
aprendam sobre os conceitos de seguranga da informagdo de forma ludica e
interativa, e que desenvolvam habilidades de resolugao de problemas e trabalho em

equipe.

A sequir, sao apresentados os dados coletados na pesquisa de campo com a
aplicacdo do questionario inicial. Os resultados foram categorizados em figuras,
graficos, tabelas e analise. Antes, porém, é importante mencionar algumas limitagdes

da pesquisa:

1. Inicialmente, a interacdo remota com os participantes, devido a pandemia

de Covid-19, pdde ter dificultado a captagao de alguns sentimentos.

2. Arestricao de alcance a outros campi se deve ao limite temporal do curso,
que incluiu a busca por voluntarios, o preenchimento da documentagao exigida na
Plataforma Brasil, o levantamento e estudo das dificuldades e duvidas dos

participantes.

Como citado anteriormente, no processo de criagdo do questionario inicial,
validamos o referido com a aplicagdo do coeficiente Alfa de Cronbach conforme

exemplo ilustrado abaixo.

Para a pesquisa e criagao da SD, foi elaborado um questionario para coletar
informacdes sobre o conhecimento e experiéncia dos participantes na area de
segurancga da informag&o bem como conhecimento em metodologias ativas de ensino
com o intuito de ajustar o modelo ao conhecimento aos participantes do estudo,
fazendo assim uma equalizacdo do conhecimento atual para as atividades
pratico/tedricas. Em seguida, foram realizadas discussdes em grupo para refletir sobre

a percepgcao dos participantes sobre o ensino na constru¢cdo de um produto



educacional para uma educacgao profissional e tecnoldgica de qualidade e ouvir suas

dores, remover os entraves apontados no questionario.

Durante todo o trajeto, abrimos linhas de comunicagao para lucidar duvidas e

esclarecer os participantes sobre o tema abordado.

Para escolha dos alunos, foram utilizados como critério de inclusao estar
regularmente matriculado no curso, apresentar frequéncia de 75%, ou mais, e
mediante aceite de ser participante da pesquisa a partir da assinatura do Termo de
Assentimento Livre e Esclarecido - TALE e da resposta ao questionario.

O questionario para os alunos foi aplicado em plataforma digital, através da
ferramenta Google Forms, a fim de assegurar praticidade e, como consequéncia,

maior adesao de colaboradores a pesquisa.

Todos os dados coletados foram tratados com sigilo e, foi informado que caso
haja algum vazamento de dados, o pesquisador se compromete em trabalhar nas
instancias cabiveis para o cumprimento da penalidade ao dano causado. Nesse
sentido, para mitigar o risco de vazamento dos dados, sera foi download dos dados

coletados para um dispositivo eletronico local.

Iremos na sequéncia apresentar a analisar os dados de investigacdo do
estudo, relacionando o questionario inicial e na sequéncia aos dados do exercicio
aplicado no PE, que foram obtidos por meio da execugao de oficinas tematicas para
os discentes por meio de metodologias ativas de aprendizagem e a teoria da carga
cognitiva, aplicada aos alunos do IFAL da disciplina de topicos especiais do curso de
S| do campus Maceid, sob a ética da seguranga de redes. Dos 25 participantes da
pesquisa, vimos que menos de 20% sdo do sexo feminino, conforme Figura 10,
numero inferior a pesquisa aplicada em turma anterior, onde o numero chegou a quase

50% dos alunos, vide Figura 11.



5.1 ANALISE DE DADOS RELACIONADOS AO QUESTIONARIO INICIAL

Figura 10 Alunos por sexo 7° periodo

Feminino

18,5%

Masculino

81,5%

Fonte: Autor (2023)

Figura 11 Alunos por sexo 4° periodo

Masculino
40,0%

Feminino
60,0%

Fonte: Autor (2023)

Nestes graficos acima, podemos perceber que o numero de participantes por
género, perde uma equalizagdo, que € normal em cursos de tecnologia segundo
informagdes do Mapa do Ensino Superior 2023 no Brasil, elaborado pela SEMESP.
Onde as mulheres representam apenas 16,5% dos estudantes em cursos de Tl Nesse

cenario, a desigualdade de género aparece como um ponto de alerta. Afinal, a



configuragéo atual da sociedade aponta a tendéncia de grande parte das vagas com
melhores salarios estarem conectadas ao mercado de tecnologia.

Figura 12 Divisao de alunos por idade
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Fonte: Autor (2023)

Conforme podemos observar na figura acima, apesar de o numero de alunos
do sexo masculino ser inferior, temos mulheres com idades mais baixas, mostrando
gue o interesse na formagé&o superior e nas tecnologias, comegam cedo, pois durante
a entrevista, recebemos de todos os participantes a sinalizacdo que este é o primeiro

curso técnico deles.

Quando perguntamos “O quanto vocé se sente engajado com a disciplina de
Seguranga de Computadores”, como pode ser visto na Figura 13, observamos que os
percentuais das repostas, de forma aglomerada, s&o estimulantes para os
pesquisadores, pois somando nada, pouco ou indiferente, das cinco alternativas
obtemos quase 60% da turma, o que possibilita inferir o estimulo caso consigamos
obter um numero expressivo no crescimento. O que pbéde-se ser observado apos a
aplicacao da SD os numeros se tornaram gratificantes, pois 100% dos participantes

da pesquisa obtiveram 100% de acerto em algum grau.



Figura 13 O quanto vocé se sente engajado com a disciplina de Seguranga de Computadores
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Fonte: Autor (2023)

Quando inicialmente, questionamos aos participantes se tinham
conhecimento do que sao metodologias ativas de ensino? (Figura 14) os numeros
apresentam que quase 60% da turma, possui pouco ou nenhum conhecimento sobre
0 assunto, o que nos faz pensar se essa tematica ndo deveria ter sido tratada em
semestre anteriores. Pois o conhecimento para atuacao nesse tipo de procedimento,

pode ser determinante para o sucesso da adogao desta metodologia.

Ao perguntar para os participantes da pesquisa, apos a da aplicagao da SD,
se o0 uso de metodologia ativa contribui para uma maior participacdo sua, como
discente, em sala de aula? (Figura 15Figura 15Figura 13) percebemos que a adogao da
SD tem grande contribuicdo para que o aluno aumente sua participagédo em sala de

aula.



Figura 14 Vocé tem conhecimento do que sdo metodologias ativas de ensino?
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Fonte: Autor (2023)

Figura 15 O uso de metodologia ativa contribui para uma maior participagdo sua, como discente, em
sala de aula

Completamente
28,0%

Indiferente
32,0%

Fonte: Autor (2023)

A questionar inicialmente os participantes da pesquisa sobre o conhecimento
da metodologia PBL (Figura 16Figura 16), vimos que inicialmente os participantes da

pesquisa, ndo detém conhecimento sobre essa forma de trabalho, pois ela ndo é



formatada na maioria dos centros de estudo de nosso Pais. Algumas escolas, como
dito anteriormente, que trabalham com modelo de inovagdo atuam transformando a
educacéo trazendo o aluno para ser o protagonista de sua histéria. Mas com a adeséao
de 100% dos participantes na aplicacdo da sequéncia didatica, e com o avanco
significativo da demonstracdo de seus conhecimentos nas atividades avaliativas,

vimos que o modelo é exitoso.

Figura 16 Vocé tem conhecimento da metodologia de Ensino baseada em Problemas (PBL)?

Indiferente

Pouco
.‘)A) [1

Nada

Fonte: Autor (2023)

Ja ao avaliar se o participante da pesquisa, sentiu melhora no nivel de
habilidade técnica apds a aplicagao dessa metodologia. Ao visualizar questionamento
anterior, vide Figura 17, E comparando a sua atuagao durante a aplicagdo da SD e na
avaliacao conceitual e atitudinal, é possivel perceber que o nivel de habilidade foi
ampliado, gerando novas competéncias e habilitando esse profissional ao mercado
atual de trabalho. Que possui vagas, mas nao profissionais qualificados para a

atuagcado em seguranga da informagao por exemplo.



Figura 17 Vocé sentiu melhora no nivel de habilidade técnica apds a aplicagdo dessa metodologia
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Fonte: Autor (2023)

Podemos ver também, que na realidade atual, conceitos como contéiner e
Docker (Figura 18) n&o sao priorizados nos curriculos de ensino. Com a experiencia
deste pesquisador, atuante na area, pode-se perceber uma situagao “Sine Qua Non”
onde na globalizagao de cargos como Site Reliability Engineering (SRE — Engenharia
de confiabilidade do site) que envolve a participagao de engenheiros de confiabilidade
do site em uma equipe de software e a carreira de SecDevOps, que representa uma
evolugao natural e necessaria na forma como as organizagdes abordam a seguranga,

€ impar o conhecimento dessas tecnologias.



Figura 18 Vocé ja conhece o conceito de contéiners?
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Fonte: Autor (2023)

Figura 19 Vocé se sente apto a executar instru¢gdes de um contéiner?

Sim
12,0%

Nao
88,0%

Fonte: Autor (2023)

Conforme podemos perceber na (Figura 19), antes da aplicagdo da SD, os
alunos que participaram da pesquisa, ndo se sentiam aptos a executar instrugdes em
um container. Situacao essa, que foi mudada com aplicagdo da SD o que trouxe mais
propriedade para os alunos e aparenta desmistificacdo deste conceito tao atual.



Devido a execucdo das atividades, vimos que os alunos se encontram prontos para

atuar com essa tecnologia.

Apesar de em sua maioria os alunos ndo atuarem na area conforme
levantamento inicial e vide Figura 20. Apds a execugao da SD percebesse que eles

estdo preparados para atuar de maneira significativa no uso dessa tecnologia.

Figura 20 Vocé atua na area?

Sim

Nao
92,0

Fonte: Autor (2023)
Na aplicagdo dos questionarios iniciais, na pergunta ndo obrigatéria “que
outra proposta de produto educacional vocé sugere para nossa pesquisa em

relagdo ao tema abordado?” obtivemos as seguintes respostas:

Seguranga basica aos dados pessoais; Abordagem da aprendizagem do
Inglés integrado ao ensino de seguranga da informacao; Cada vez abordagens mais
interativas e palpaveis no dia a dia seguindo a proposta PBL; Projetos e desafios.

Podemos ver que assuntos como seguranga da informagdo e PBL séao
estimulados apods a aplicacdo do produto educacional. Onde devido a falta de
conhecimento com atividade e praticas de mercado, ndo se busca conhecimento de
tais tecnologias/metodologias que podem enriquecer o conhecimento ampliando
assim as competéncias. Na sequéncia iremos abordar a analise do PE ja aplicado aos

sujeitos de pesquisa.



5.2 ANALISE DE DADOS RELACIONADOS AO PRODUTO EDUCACIONAL

A tabulagdo apresentada na Tabela 2 (avaliagdo conceitual) e Tabela 3
(avaliacao atitudinal), faz a correlagao das perguntas, ao nivel de acerto, levando em
consideragao acerto de da pergunta da avaliagdo conceitual, adotando o protocolo
sugerido de avaliagao proposto no capitulo 6.1 descrito na sequéncia didatica. Onde
a pergunta sem resposta ou totalmente errada é pontuada com indicador referente.
Porém, leva-se em consideragéo ainda, o acerto em 100% levando em consideragao
o indicador 3 “A resposta apresenta o conteudo correto de forma completa e
abrangente.” apos a analise da resposta do sujeito da pesquisa, ou pode-se
considerar o acerto para os indicadores pos analise, 1 e 2 (Ainda segundo tabela de
avaliacao conceitual do protocolo sugerido de avaliagdo da SD) analisando e
atribuindo o numeral 2 para “A resposta apresenta o conteudo correto, mas é
incompleta ou pouco abrangente.” e 1 para “A resposta ndo apresenta o conteudo

correto ou é muito superficial.”

Conforme podemos ver na Tabela 2, que versa, sobre a atividade final da
aplicagdo da SD. Que ao responder o exercicio de avaliagcdo conceitual, os
participantes da pesquisa apresentam um alto indice de acerto nas questdes base.
Nas questdes 1 e 3 da referida tabela, o Indice de acerto é de 100%, garantindo assim,
o0 aumento da percepcédo do dominio de conhecimento da definicdo da Tecnologia
Docker e do conceito de containers.

Para as perguntas 4 e 5, pode-se observar que apesar do baixissimo indice
de erro ou auséncia de resposta, os participantes da pesquisa, demonstram amplo
conhecimento nas etapas de execugado de um container, apesar da dificuldade em

diferenciar os conceitos de containers e maquinas virtuais.

Ja na pergunta numero 2, vemos que o indice de erro ou sem reposta,
aumenta consideravelmente, porém sem apresentar dados ao conhecimento
adquirido durante a sequéncia didatica, pois ao tentar entender mais sobre o assunto,

a literatura € um tanto dubia, n&o objetivando o item em questao.
Tabela 2 Dados dos questionarios de avaliagdo P1 CONCEITUAL dos participantes da pesquisa

PERGUNTAS



2. Quais sao as

ferramentas e

recursos 3. Quais sdo as 4. Quais sdo as 5. Quais sdo as
1. Qual a disponiveis vantagens de  etapas para diferengas entre
definicao de para gerenciar usar criar um contéineres e
container contéineres contéineres contéiner maquinas
Docker Docker? Docker? Docker? virtuais?

100% 96,00 64,00 100,00 72,00 44,00
Acertos 100,00 92,00 100,00 98,00 98,00

Erro 0 8 0 2 2
Fonte: Autor (2023)

Ao avaliar os dados a Tabela 3 sobre a avaliagdo atitudinal, adotando o
protocolo sugerido de avaliagao disposto na SD no capitulo 6.1 na Tabela de avaliagao
atitudinal, podemos perceber que os participantes da pesquisa, conseguem em sua
totalidade responder a questdo cerne, demostrando que o sujeito desenvolveu
competéncia em algum grau. Onde, apds a execugdo do protocolo sugerido de
avaliagao, constante na sequéncia didatica. A pessoa participante, demostra
habilidade de forma atitudinal, aplicar seu conhecimento e habilidade para resolver

questdes que antes ndo se possuia a devida competéncia técnica.

Tabela 3 Dados dos questionarios de avaliagao P2 ATITUDINAL dos participantes da pesquisa

QUESTAO: Com base nos dados contidos na descricdo do
problema acima, e fazendo uso os conceitos de containers
Docker e SQLInjection. Explore a vulnerabilidade que vimos em
nossas aulas a partir de um site especifico e proponha solugdes
para evitar ataques semelhantes no futuro?

Analise Percentual (%)

Apresentou desenvolvimento da
competéncia em 100% 40,00

Apresentou desenvolvimento da
competéncia em qualquer grau 100,00

NAO apresentou desenvolvimento
da competéncia em qualquer grau 0,00

Fonte: Autor (2023)



6 CONCLUSOES

O ingresso e trajeto no mestrado profissional em EPT, foi uma grande
oportunidade para este pesquisador. A experiéncia contextualizada particularmente
nos componentes curriculares de Bases Conceituais em EPT, Organizacdo e
Memoérias de Espacos Educativos em EPT e Teorias e Praticas do Ensino e
Aprendizagem, instintivamente, ativaram um novo olhar para a educagéo, onde essas
reflexdes resultaram, de forma vitoriosa, na publicagdo de um artigo sobre a relevancia
ao mundo académico na EPT sob um olhar de grandes pesquisadores. Um estudo
traz aspectos de conscientizagdo dos alunos participantes da pesquisa, colocando o
aluno no centro de sua aprendizagem e explorando os escritos indicados durante essa

jornada, e citados durante o referencial tedrico deste trabalho.

Além disso, buscamos demonstrar algumas contribuigdes freirianas a EPT. E
expomos nossa percepcgao sobre a relagdo entre as novas formas de ensinar e
aprender, abrindo os olhos, contra um modelo de ensino engessado que ndo busca a
ampliagao cognitiva do aluno, apenas a avaliagao pré-definida por um sistema que ha
muito nao é revisado. Assim adotamos uma proposta de maior aproveitamento das
respectivas experiéncias e, consequentemente, de uma prestacdo educacional

libertadora.

Foi submetida e aprovada a publicagdo como artigo no VII Congresso
Nacional de Educagao (CONEDU), ainda em 2022, do texto "Educacéo politécnica:
concepgdes de ensino politécnico sob a o6tica de grandes estudiosos do tema", em
coautoria com o orientador Prof. Dr. Eduardo Cardoso Moraes. Um texto, onde
apresenta-se as concepgoes de ensino politécnico de grandes estudiosos do tema,
desde Ciavatta a Moura e Saviani. Onde, em algumas discussdes apresentadas nos
documentos analisados, pode-se constatar o forte embasamento tedrico para a

implantacédo do Ensino Politécnico e sua relacido com a pratica.

No capitulo intitulado referencial tedrico, o pesquisador pautou-se na inovagao
das praticas pedagdégicas em EPT e no conteudo do ensino focado nas competéncias,

quando norteado por objetivos sociais concretos. Mencionou-se ainda a dindmica de



uma sequéncia didatica trabalhada como produto educacional nesta dissertacéo,

como um instrumento inovador ao ensino.

Outro objetivo especifico alcangado foi a publicagdo no maior Congresso de
Educacdo do Brasil (CONEDU) 2023, o Livro intitulado "Do zero ao Docker: Guia
basico referencial de instalagdo, uso e seguranga no uso de containers em Docker

para iniciantes" em parceria com o coautor deste trabalho, fruto da pesquisa em tela.

Ultrapassados alguns obstaculos, dentre eles o isolamento em detrimento da
pandemia da COVID-19. E apds os avangos da pesquisa-acao efetuada, podemos
observar que os resultados da aplicacdo da SD foram positivos. Os estudantes
demonstraram ter adquirido os conhecimentos e habilidades esperados. Os
estudantes também demonstraram ter desenvolvido atitudes positivas em relacao a
seguranga da informagdo. Pois a SD proposta é uma ferramenta eficaz para o
desenvolvimento de competéncias em seguranga da informacgéo. A SD é baseada na
abordagem PBL, que permite aos estudantes desenvolverem competéncias por meio
da pratica. A SD foi aplicada em uma turma de estudantes de Tecnologia da

Informacao, com resultados positivos.

A SD pode, ainda, ser adaptada para diferentes niveis de ensino e sob
diferentes contextos. A SD pode ser utilizada para desenvolver competéncias
especificas em seguranga da informag¢do, ou para desenvolver um conjunto mais

amplo de competéncias.

A abordagem PBL também se mostrou eficaz para o ensino de seguranga da
informacgéo. A PBL permite que os alunos aprendam de forma ativa e significativa, e

que desenvolvam habilidades de pensamento critico e resolucido de problemas.

Com base nos resultados da pesquisa, as seguintes discussdes podem ser

feitas:

Aplicagao virtual: A aplicagao virtual desenvolvida € uma ferramenta robusta
e flexivel que pode ser adaptada para diferentes contextos e publicos. A aplicagao
também inclui recursos interativos, exploratérios via saida padrao de leitura de logs

das agdes executadas que permitem que os alunos aprendam de forma ativa.



A abordagem PBL € uma metodologia ativa de ensino que permite que os
alunos aprendam de forma significativa. A PBL é baseada na resolugéo de problemas
reais ou simulados, o que estimula o pensamento critico e a resolu¢ao de problemas.
Na pesquisa em tela utilizamos casos reais de aplicagcdo para mensuragdo do

conhecimento.

Considerando esses resultados, o pesquisador conclui que o relatério

dissertativo e o produto educacional alcangaram os objetivos deste trabalho, pois:

e Contribuiram para a reflexdo sobre a educacado profissional e
tecnoldgica, a partir de uma perspectiva critica e libertadora;

e Demonstraram a relevancia das metodologias ativas para o ensino em
EPT;

e Conseguimos remover a lacuna existente entre as habilidades técnicas
e a teoria vista em sala de aula;

o Relacionando o desenvolvimento de hard e soft skills;

e Apontaram possibilidades de extensao das praticas pedagdgicas
experimentadas no ProfEPT para o Ensino Médio;

e Ofereceram um instrumento inovador ao ensino, a partir da sequéncia
didatica desenvolvida.

Entdo podemos confirmar que o uso de uma ferramenta de gerenciamento de
contéiner pode auxiliar no desenvolvimento de capacidades cognitivas,
potencializando a aprendizagem e o desenvolvimento de ligacéo entre soft e hard
skills na seguranca da informacdo. O que foi demonstrado adotando a pratica de
Aprendizagem Baseada em Problemas.

Porém nem tudo sao flores, esta pesquisa passou por algumas dificuldades
ao longo de sua escrita e submissdo do respectivo texto ao CEP/IFAL. E quase
desisténcia durante o processo de aprendizagem devido a um processo de crise de
panico apo6s infecgao pela COVID, um processo que se agravou e parecia nao ter
mais fim. Fazendo com que cada ag¢ao a ser tomada, fosse mais dificil do que
realmente parecia. Mas por fim, foi vencida a condigdo e forma entregues todos os
artefatos pertencentes a essa nobre e esforgada formacéo.

Mas atingimos nossos objetivos, pois analisar a pratica pedagdgica através
de uma pesquisa empirica, conforme ensinamentos de Thiollent, nés pesquisadores
conseguimos superar as dificuldades enfrentadas pelos alunos ao desenvolver um

livro eletrbnico que apoia as suas necessidades de qualificagao e atualizacdo para o



problema proposto. O livro oferece conteudo atualizado e relevante para a pratica
educativa, além de apresentar uma abordagem dindmica e significativa que facilita a
aprendizagem dos estudantes. Dessa forma conseguimos maximizar as
competéncias de nossos alunos, como visto apds a aplicagao da analise da praxis e
analise técnica de dados das pesquisas e questionarios, principalmente por considerar
sua flexibilidade e sua facil aplicabilidade. E entregar um SD que como é demostrado

no capitulo 4 mostra sua eficacia durante seu processo de execucgao.

Por fim. Apds o aprendizado necessario para a criagdo e execugado da
sequéncia didatica, vimos que este trabalho n&o deve parar por aqui. E para ter um
maior aproveitamento da producao até este momento, deixamos gancho para seguir,
e apresentamos algumas sugestbes para a melhoria da aplicagdo virtual e da
abordagem PBL para o ensino de seguranga da informagdo com aprimoramento da
imagem Docker com a inclusdo de recursos adicionais para exploragdo, como 0s

outros itens da OWASP Top 10, onde a exemplo, seriam relacionados:

e Banco de dados de casos reais de seguranga da informagéao
e Ferramentas de colaboracao
e Recursos de avaliagédo formativa

E melhoria na abordagem PBL, aprimorando a SD com a incluséo de:

e Orientacdo mais estruturada para os alunos
e Feedback mais frequente para os alunos
e Avaliagcao formativa mais abrangente

As sugestdes apresentadas podem contribuir para o desenvolvimento de uma
proposta de ensino de seguranga da informagdo mais eficaz e eficiente. Onde ficam
abertas possibilidades de trabalhos futuros acerca do tema ora apresentado.
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1. Introdugao

0 mundo digital estd cada vez mais presente em nossas vidas, o que torma a seguranga da informacéo
um tema cada vez mais relevante. £ importante que as pessoas sejam capazes de proteger suas
informages pessoais e profissionais, bem como as informagoes das organizagdes nas quais
trabalham. Esta sequéncia diddtica, ¢ um produto educacional que versa sobre a aplicagdo de
identificacdo de uma vulnerabilidade web que corresponde a um dos itens que se apresenta de forma
recorrente na lista que redne as 10 falhas mais comuns, perignsas ou criticas ligadas ao
desenvolvimento de projetos web, um projeto chamado OWASP (Projeto Aberto de Seguranca em
Aplicacdes Web, que é uma comunidade online que cria e disponibiliza de

forma gratuita artigos, metodologias, documentagdo, ferramentas e @DUJHSD@
tecnologias no campo da seguranca de aplicagies web) e pode ser

acessado através deste site OWASP Foundation da (OWASP FOUNDATION, THE OPEN SOURCE
FOUNDATION FOR APPLICATION SECURITY | OWASP FOUNDATION, [s.d.])

Esta sequéncia didatica (SD) é uma ferramenta eficaz para o ensino de seguranga da informagao. A
abordagem PBL promove a aprendizagem ativa e a resolugao de problemas, enquanto a aplicacdo
virtual facilita a distribuicéo e a aplicacdo do contetido.

Para melhor compreensao deste documento, sugere-se leitura total do documento e uso das
referéncias infernas aos fdpicos, nao deixando de visitar os links externos.

material, Esta mao indica uma URL que significa: Uniform Resource Locator,
que & definida como ‘Localizador Uniforme de Recursos” e traz materfal
complementar a Sequéncia Diddtica

(\S Caro leitor, figue atento ao aparecimento deste imagem durante a leitura deste

6 de 29




[ ][]

EE

[ 1]

[ ]

INSTITUTO
FEDERAL

Alagoas

2. Objetivos

0 objetivo desta sequéncia diddtica é capacitar os alunos a compreender os conceitos basicos de
seguranca da informagdo e a aplicar esses conceitos na pratica, culminando em uma avaliagio por
competéncia do aluno. A avaliagao por competéncia, conceito proposto, pela primeira vez, associado a
dimensdo da gestao de pessoas, em 1973, por David McClelland, & uma metodologia de avaliagdo de
desempenho que se baseia na identificacdo e avaliagdo das competéncias necessdrias para o
exercicio de um determinado cargo ou fungdo. As competéncias por sua vez sao definidas como um
conjunto de conhecimentos, habilidades e atitudes que permitem ao individuo desempenhar suas
atividades de forma eficaz e eficiente. A avaliagdo por competéncia visa identificar o nivel de
desenvolvimento das compet8ncias pessoais, a fim de promover seu desenvolvimento e crescimento
profissional. Como principais beneficios da avaliacdo por competéncia, podemos elencar: a melhoria
no desempenho dos colaboradores, a Promogao do desenvolvimento profissional pessoal; a redugao
da rotatividade de pessoas em uma empresa e o aumento da motivagdo e satisfagdo dos
colaboradores.

Para apoiar a pratica em um ambiente replicdvel, adotamos como base o uso de tecnologia de
container Docker. O Docker é uma plataforma de cddigo aberto que permite a criagao, implantagdo e
gerenciamento de aplicativos em contgineres. Um contéiner é uma unidade de software empacotada
que contém tudo o que é necessdrio para executar um aplicativo, incluindo o cdigo, os arquivos de
configuragao e as bibliotecas. Os contéineres sao isolados uns dos outros, 0 que significa que eles
nao podem acessar diretamente os recursos do sistema operacional host. Isso os torna mais leves e
eficientes do que as maquinas virtuais, que virtualizam todo o sistema
operacional.

Caro leitor, neste Jink vocé terd acesso ao passo a passo simples de instalagao
do Docker no sistema operacional proposto, o Debian.

0Os contéineres sdo uma tecnologia importante para a computagdo, pois
permitem que os aplicativos sejam implantados de forma rdpida e facil em
diferentes ambientes. Eles também sdo usados em ambientes de desenvolvimento e teste para
facilitar a criacdo e a execucao de ambientes de desenvolvimento consistentes.
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A avaliagao, por si, devera se dar apds o ensino procedimental, capturando as percepcdes do aluno
através de respostas em linhas conceituais e atitudinais.
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3. Metodologia

A abordagem adotada para esta SD & a Problem-Based Learning (PBL) ou Aprendizagem Baseada em
Problemas, que é utilizada para promover a aprendizagem ativa e a resolugdo de problemas. Os
alunos sdo apresentados a um problema real do mundo da seguranca da informagao e sdo desafiados
aresolvé-lo.

0 método da Aprendizagem Baseada em Problemas tem como propdsito tornar o aluno
capaz de construir o aprendizado conceitual, procedimental e atitudinal por meio de
problemas propostos que o expde a situagies motivadoras e o prepara para o mundo do
trabalho. A (BOROCHQVICIUS: TORTELLA, 2014).

3.1. Aprendizagem Baseada em Problemas

A Aprendizagem Baseada em Problemas (PBL) é uma metodologia ativa de ensino-aprendizagem na
qual os alunos sdo desafiados a resolver um problema complexo, real ou simulado, que os leva a
investigar e aprender os conceitos e habilidades necessdrios para resolvé-lo.

A adaptagdo da sequéncia diddtica a PBL foi cuidadosamente planejada para garantir o sucesso da
aprendizagem. Para tanto seguimos os seguintes passos:

Definigdo do problema: O primeiro passo é definir o problema que os alunos serdo desafiados a
resolver. O problema deve ser complexo e desafiador, mas possivel de ser resalvido com o
conhecimento e as habilidades dos alunos.

e Distribuicdo da atividade: Os exercicios sdo aplicados de forma individual, pois deveremos
avaliar para cada aluno, os niveis de conhecimento e habilidades.

e |nvestigacdo: Os alunos devem investigar o problema, coletando informagdes e dados
relevantes. A investigacdo pode ser realizada por meio de pesquisas bibliogréficas,
entrevistas, experimentos, etc.

e Andlise e solucdo do problema: Os alunos devem analisar as informacoes e dados coletados
paraidentificar possiveis soluges para o problema.
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e Apresentagao da solugao: Os alunos devem apresentar sua solugao para o problema para o
professor e 0s colegas.

o Reflexdo: Os alunos devem refletir sobre o processo de aprendizagem. identificando os
conhecimentos e habilidades adquiridos.

0 objetivo 6 aproveitar uma série de vantagens oferecidas para a aprendizagem, incluindo:

e Aprendizagem significativa: O PBL estimula os alunos a aprenderem conceitos e habilidades
de forma significativa, ou seja, de modo que eles compreendam o significado e a utilidade do
que estao aprendendo.

e Engajamento dos alunos: O PBL & um métoda de ensino ativo que envolve os alunos de forma
significativa, estimulando seu interesse e motivagao.

e Desenvolvimento de habilidades: O PBL promove o desenvolvimento de habilidades
importantes para a vida, como trabalho em equipe, resolucao de problemas e pensamento
critico.

Considerando a eficdcia desta metodologia no ensino-aprendizagem, desejamos promover a
aprendizagem significativa, o engajamento dos alunos e o desenvolvimento de habilidades
importantes para a vida.

3.2. Perfil do aluno

Alinhado ao Projeto Pedagdgico do Cursa (PPC) do curso Sistemas de Informacdo do Instituto
Federal de Alagoas (IFAL), essa sequéncia didatica devera tornar o aluno capaz de gerenciar a
seguranga da informagao dos sistemas e da infraestrutura tecnoldgica das organizagoes. 0 mesmo
deve ter conhecimentos basicos no uso do sistema operacional Linux;

Eixo formativo

Formacdo profissional geral. Utilizar modelos, métodos, técnicas e ferramentas computacionais,
arquiteturas de redes e sistemas operacionais
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Objeto de conhecimento

Fundamentos de Seguranca Cibernética

Habilidade
Entender como os dados sdo armazenados, processados e transmitidos usando dispositivos

computacionais, considerando aspectos da seguranga cibernética.

(EFO7C007) Identificar problemas de seguranca cibernética e experimentar formas de protecdo.

Explicacdo da habilidade

A utilizagdo de sistemas e redes de computadores precisa respeitar algumas propriedades
fundamentais da seguranga da informagao, como confidencialidade, integridade e disponibilidade. No
entanto, essas propriedades podem ser ameacadas por eventos maliciosos ou nao-maliciosos. A fim
de diminuir a ocorréncia desses eventos, mecanismos de protegao podem ser empregados.

Competéncias

Analisar criticamente artefatos computacionais, sendo capaz de identificar as vulnerabilidades dos
ambientes e das solugbes computacionais buscando garantir a integridade, privacidade, sigilo e
seguranga das informacoes.

Analisar situagdes do mundo contemporaneo, selecionando técnicas computacionais apropriadas para
a solugdo de problemas.
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4. Contetido

A sequéncia diddtica aborda os seguintes topicos:

1. Fundamentos de contdiner com Docker
2. Vulnerabilidade web SQLInjection
(https://owasp.org/www-community/attacks/SQL_Injection)

SQL injection é uma técnica de ataque de injecdo de codigo que permite a um invasor inserir codigo
SQL malicioso em uma aplicacdo web. Isso pode ser feito inserindo caracteres especiais, como aspas
duplas ou chaves, em campos de entrada que sdo usados para construir uma consulta SQL Quando o
cddigo SQL malicioso é inserido, ele é executado pelo servidor da web, o que pode permitir que o
invasor acesse dados confidenciais, execute comandos arbitrdrios ou cause uma interrupgéo no
servico. SQL injection € uma das vulnerabilidades de seguranca mais comuns em aplicagoes web. E
importante que os desenvolvedores tomem medidas para proteger suas aplicagdes contra esse tipo
de ataque.

E 0 material de apoio da sequéncia diddtica, que estd presente no tdpico 8. Material de apoio deste
material, inclui:

Plano de aula (Guia do professor)

Videos instrucionais
Material didatico para alunos
Aplicagao virtual

A aplicacdo virtual ¢ disponibilizada em contéiner Docker, o que facilita sua distribuicdo e
implantagdo. A aplicacdo & haseada em uma plataforma de DIY (Do It Yourself, Faga-vocé-mesmo)
promovendo a autonomia, o que torna o aprendizado mais envolvente e motivador.
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5. Publico-alvo

A sequéncia diddtica & voltada para alunos do ensino médio e superior. Que possuam perfil compativel
com o elencado no item 3.2. Perfil do alung
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6. Avaliagao

6.1. Protocolo sugerido de Avaliagao

Este protocolo segue alguns indicadores para padronizar uma avaliagao por competéncia dos alunos,
com relacdo aos conceitos e significados envolvidos no problema ora apresentado. Para tanto, é
proposto um total de 8 (oito) indicadores elaborados de acordo com as perguntas mediadoras
contidas na lista de problemas e que sao introduzidas a partir das 4 (quatro) etapas que sao
executadas pelos estudantes na resolugao de um problema.

PLANO /—\‘ REVISAR \
< M=
3D

As etapas utilizadas para resolugao de um problema conforme este protocolo, conforme imagem
acima, sao: 1. Compreender o problema. 2 Construir um plano de agao. 3 Executar o plano. 4 Rever a
resolugdo. £, apds a avaliagdo, serd obtido o indicador mais préximo, conforme a tabela abaixo.

N° [ INDICADOR

8 | Identificam aideia da operacdo que resolve o problema e acertam os procedimentos

1| Identificam a ideia da operagao que resolve o problema, mas nao utilizam os procedimentos
corretamente.

6 | Identificam a operagao que resolve o problema, mas apenas indicam a operagao, e nao a
desenvolvem.

5 | Nao identificam a operacéo e acertam os procedimentos/algoritmos utilizados.

4 | Nao identificam a operagdo e erram os procedimentos
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3 | Nao identificam a operagao que resolve o problema, apenas indicam uma operagao, e ndo a
desenvolvem.

2 | Indicam apenas o resultado e acertam.

1 | Nao resolvem.

Em sintese, quanto maior o numero do indicador atingido, maior foi a competéncia
adquirida/apresentada pelo aluno, pois ele demonstrou maior conhecimento, habilidade e atitude para
a resolutividace do problema apresentado.

Os itens 6.2 e 6.3 a seguir, sao exemplos de questionamento para aplicagdo de exercicio avaliativo
CONCEITUAL ¢ ATITUDINAL desta SD.

6.2 Avaliacao de conhecimento PARTE 01 (Conceitual)

Para avaliagao CONCEITUAL, segue questdes para que de forma subjetiva, tenha-se entendimento da
compreensao do aluno sobre o tema proposto.

1. 0 que é um container Docker?

2. Quais sdo as ferramentas e recursos disponiveis para gerenciar containers Docker?
3. Quais sdo as vantagens de usar containers Docker?

4. Quais sdo as etapas para criar um container Docker?

5. Quais sdo as diferencas entre contéineres e maquinas virtuais?

6.3 Avaliacao de conhecimento PARTE 02 (Atitudinal)

Para aplicar este item, sugerimos que seja feita a leitura da DESCRICAD DO PROBLEMA com os
alunos e sejam tiradas possiveis dividas e na sequéncia seja feita a liberacdo da PERGUNTA a este
problema.

DESCRIGAQ DO PROBLEMA

Leia atentamente a descrigao e responda a pergunta que segue:
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0 site http://testphpvulnweb.com/ é uma plataforma de comércio eletronico que lida com
informagdes confidenciais do usudrio, como nomes, enderecos e informacdes de pagamento.
Recentemente, a equipe de seguranca descobriu que o site € vulnerdvel a atagues de injecao SQL. 0
que significa que um invasor pode executar cddigos maliciosos no banco de dados do site, extraindo
informacdes confidenciais dos usudrios ou até mesmo comprometendo todo o sistema.

Vocd lidera uma equipe encarregada de explorar a vulnerabilidade em questdo usando os
conhecimentos adquiridos em nossos encontros. E baseado nos conceitos aprendidos sobre
containers Docker e SQL Injection, devera desenvolver uma estratégia para explorar a vulnerabilidade
do site. Depois disso, deve propor solugdo(Oes) para corrigir a vulnerabilidade e prevenir ataques
semelhantes no futuro.

Vocé devera apresentar em um texto descrevendo os passos que vocé tomou para executar a essa
atividade. O texto deverd conter uma solucdo eficaz para resolver o problema, e uma evidéncia do
ataque (ex: o nome do banco de dados ou os dados de uma tabela.).

A avaliacdo serd baseada na qualidade da estratégia de ataque, na precisdo das descobertas e na
solugao proposta para evitar futuros ataques.

PERGUNTA

Com base nos dados contidos na descricdo do problema acima, e fazendo uso dos conceitos de
containers Docker e SQL Injection. Explore a vulnerabilidade que vimos em nossas aulas a partir de
um site especifico e proponha solugdes para evitar ataques semelhantes no futuro?
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1. Plano de aula

1.1 Como trilhar essa SD

Paraapoiar a execugio dessa SD, certifique-se de cumprir no minimo o checklist abaixo:

Preparar os recursos online;

Personalizar slides ou disponibilizar video instrucional; “
Planejar e executar a aula 0T;

Planejar e executar a aula 02; Q)
Planejar e executar as avaliacdes Conceitual e Atitudinal; ,
Classificar a avaliacdo da competéncia individual do aluno usando

0 protocolo proposto no protocolo sugerido de Avaliagdo;

Ooo0ooOooao

1.2 Plano de aula 01 - Docker basico

Nivel: Basico

Duragdo: 3 horas

Objetivos:
o (Os alunos serao capazes de definir o Docker e seus principais conceitos.
o 0s alunos serdo capazes de instalar e configurar o Docker em seu computador.
o (Os alunos serdo capazes de criar e executar um container Docker.

Recursos:

Computador com acesso a internet

Terminal
Editor de texto
o Livro sobre Docker com link disponivel no tdpico 8.5.1 Livro sobre Docker
Atividades:
1. Introdugao ao Docker
o (0 professor apresenta o Docker e seus principais conceitos.
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o 0 professor discute os heneficios do Docker.
2. Instalacdo do Docker
o 0 professor demonstra como instalar o Docker no computador dos alunos.
3. Criando um container Docker
o 0 professor demonstra como criar um container Docker.
e (s alunos praticam a criacao de um container Docker.
4. Executando um container Docker
o (O professor demanstra como executar um container Docker.
o (s alunos praticam a execucao de um container Docker.
5. Conclusdo
e 0 professor discute o que os alunos aprenderam.
Avaliagdo:
o (Os alunos serdo avaliados com base em sua participagao nas atividades.

Plano de awla 01 detalhado: Introdugdo a0 Docker localizado o item 9. Anexaos
deste documento.
Vocé pode ter acesso a um modelo de plano de aula neste link

f 0 professor pode ainda abier uma visao mais detalhada deste plano na item 9.1

1.3 Plano de aula 02 - SQLMAP

Nivel: Basico
Duragdo: 2 horas
Objetivos:
o (s alunos serdo capazes de instalar e configurar o Docker na méquina local e no
https://labs.play-with-docker.com/.
o 0s alunos serdo capazes de criar e executar um container Docker com o sgimap.
o 0s alunos serdo capazes de explorar uma vulnerabilidade SQL Injection em um site web.
Recursos:
o Computador com acessa a internet
e [erminal
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o [ditor de texto
Atividades
1. Introdugao ao SQL Injection
o (O professor apresenta o SQL Injection e seus principais conceitos.
o (O professor discute os riscos do SOL Injection.
2. Identificando vulnerabilidades SOL Injection
o 0 professor demonstra como identificar vulnerabilidades SQL Injection em um site web.
o (Os alunos praticam a identificacdo de vulnerabilidades SOL Injection em um site web.
3. Criando um container Docker com o sgimap
o (O professor demonstra como criar um container Docker com o sqlmap.
o (s alunos praticam a criacao de um container Docker com o sgimap.
4. Explorando uma vulnerabilidade SQL Injection
o 0 professor demonstra como explorar uma vulnerabilidade SQL Injection em um site web
usando o sqlmap.
o (Os alunos praticam a exploragio de uma vulnerabilidade SOL Injection em um site web
usando o sqimap.
5. Conclusdo
o 0 professor discute o que os alunos aprenderam.
e Encaminhar as atividades avaliativas de competéncia ATITUDINAL e CONCEITUAL conforme
proposta do item 7.4 Plano de aula 03 - Execuc@o das avaliages Conceitual e Atitudinal
Avaliagao:
o (s alunos serdo avaliados com base em sua participagdo nas atividades.
e [ dd aplicagdo das avaliagdo constantes no item 7.4 Plano de aula 03 - Execucdo das
avaliagdes Conceitual e Atitudinal

/'\ 0 professor pode ainda obter uma visdo mals detalhiada deste plano no item
H 82 Plano de aula 02 detalhado: SOLMAP localizade no item 9. Anexos deste
documento.

19de 29




[ ][]
EE

o

am

INSTITUTO
FEDERAL

Alagoas

1.4 Plano de aula 03 - Execugao das avaliagoes Conceitual e Atitudinal

Nivel: Basico
Duragdo: 2 horas
Objetivos:
o Planejar as avaliagdes conceitual e atitudinal da sequéncia didatica.
e Executar as avaliagdes planejadas.
Recursos:
o Computador com acesso a internet
e Terminal
e [ditor de texto
Avaliagao conceitual
Objetivos:
e Avaliar o conhecimento dos alunos sobre os conceitos aprendidos.
o |dentificar os alunos que precisam de apoio adicional.
Atividades:
o  (riacdo de questdes objetivas e dissertativas sobre os conceitos aprendidos.
o Aplicacdo das questdes aos alunos.
o Correcdo das questdes e andlise dos resultados.
Avaliagdo atitudinal
(Objetivos:
e Avaliar ointeresse e a participacao dos alunos nas atividades.
e |dentificar os alunos que precisam de apoio adicional no desenvolvimento de
habilidades de trabalho em equipe.
Atividades:
e (Observagao dos alunos durante as atividades.
e [ntrevistas com os alunos.
o Andlise dos resultados da observagao e das entrevistas.
Materiais para aula
o (Questdes objetivas e dissertativas sobre os conceitos aprendidos.
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o Formulario para avaliacdo conceitual do aluno.
e Formuldrio para avaliacao atitudinal do aluno.
Dicas para explorar mais
o Utilizar diferentes tipos de questdes para avaliar os alunos, como questoes de multipla
escolha, questdes de associagdo, questdes de resposta curta, questoes de resposta longa e
questoes abertas.
o Utilizar diferentes estratégias para observar os alunos, como observacéo direta, observacao
indireta e observagao participante.
e Utilizar diferentes estratégias para entrevistar os alunos, como entrevistas individuais,
entrevistas em grupo e entrevistas semiestruturadas.
Reflexao
e As avaliagies sdo essenciais para verificar o progresso dos alunos e identificar as dreas que
precisam de apoio adicional. E importante que as avaliagdes sejam planejadas com
antecedéncia e que sejam coerentes com os objetivos da sequéncia didatica.

0 professor pode ainda obter uma visio mais detalhada das questoes propostas
& para avaliagao deste plano no item 9.3 Plano de aula 03 defalhado: Modelo das

avaliacoes localizado no item 9. Anexos deste documento.

Vocé pode ter acesso a um modelo de plano de aula neste link
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8. Material de apoio

8.1. Guia do professor

Para guiar o professor durante o uso desta sequéncia diddtica, é recomendado utilizar o checklist da
instrucdo do item 7.1 Como trilhar essa SD. Fazer a adogdo de referéncia contida nos planos de aula
contidos no capitulo 7. Plano de aula.

Fazer uso dos recursos existentes neste capitulo, para enriquecer a distribuicdo do conhecimento. E
por fim, efetuar a andlise das avaliagdes atitudinal e conceitual, usando como base o protocolo
sugerido no item 6. Avaliagdo

8.2. Videos instrucionais

Os videos instrucionais complementares a essa sequéncia diddtica, P prafceT «
fazem referéncia aos encontros 01 (Docker basico) e 02 (SQL = =
Injection). A playlist encontra-se no YOUTUBE neste LINK.

©ficna FE Vigen (1 - Docker 54sxo
Eimon Lamirty

Oficna PE Video 02 - Salinjection

8.3. Material didatico para alunos

Os materiais linkados neste tdpico 8.3, podem ser compartilhados diretamente com os alunos, mas
lembre-se, eles sdo complementares as suas aulas ou aos videos do item 8.2

Slide 01 (Docker basico) LINK Slide 02 (SQLInjection) LINK

i
PROFEPT
OFICINA DOCKER (SQLMAP)

INSTITUTD
FEDERAL
aiugan
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8.4. Aplicacao virtual

Foi criado um aplicativo da web vulneravel 4 injegao de SOL simples disponibilizado com Docker. Este
é um aplicativo da web simples que ¢ vulneravel a ataques de injecdo de SQL. A aplicagdo web é
baseada no payroll_app projeto Metasploitable3, e o cddigo PHP é obtido (quase) diretamente
desse projeto. A principal contribuicao deste projeto  um ambiente Docker usanda docker-compose
e contendo cont@ineres Nginx, PHP e MySOL para executar o aplicativo web facilmente, e efetuar
seus testes e estudos em um ambiente controlado.

Essa aplicacdo esté disponivel no repositdrio profept-pe do GITHUB acessivel através deste LINK

8.5. Bonus

8.5.1 Livro sobre Docker

Para apoiar a execucao das atividades relacionadas a container, segue link para um guia completo e
acessivel para iniciantes que desejam aprender como utilizar containers em Docker com seguranca.
Este ebook apresenta um guia passo a passo para instalagao, configuragao e utilizagao de containers
em Docker, além de dicas essenciais para garantir a seguranca dos seus dados e aplicagdes.

@ PDF: ACESSE AQUI n

g KINDLE: ACESSE AQUI
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9. Anexos

9.1 Plano de aula 01 detalhado: Docker basico

9.1.1. Introdugao ao Docker

Tempo: 10 minutos
Acéo:
o (O professor inicia a aula apresentando o Docker e seus principais conceitos.
o (O professor discute os beneficios do Docker, como:
o Isolamento de aplicativos
o Portabilidade
o [scalabilidade

9.1.2. Instalacao do Docker

Tempo: 15 minutos
Agao:
o 0 professor demonstra como instalar o Docker no computador dos alunos.
e 0Os alunos seguem as instrucdes do professor para instalar o Docker em seu computador.

o Link com material de instalagdo ACESSE AQUI (\S

9.1.3. Criando um container Docker
Tempo: 20 minutos
Agao:
o (0 professor demonstra como criar um container Docker.
o (Os alunos praticam a criagdo de um container Docker.
Exercicio:
e (0s alunos sao orientados a criar um container Docker com uma imagem de uma linguagem
de programacao, coma Python ou Node.js.

9.1.4. Executando um container Docker

Tempo: 15 minutos
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Acao:
o (0 professor demanstra como executar um container Dacker.
o (Os alunos praticam a execucao de um container Docker.
Exercicio:
o (Os alunos sao orientados a executar um container Docker com um aplicativo web, como um
servidor web ou um banco de dados.

9.1.5. Conclusao

Tempo: 10 minutos
Agao:
e 0 professor discute o que os alunos aprenderam.
o 0 professor responde a quaisquer perguntas dos alunos.
Recursos adicionais:
o Docker documentation: https://docs.docker.com/
o Docker tutorial: https://docs.docker.com/get-started/
o Docker cheat sheet: https://docs.docker.com/engine/reference/commandline/cli

9.2 Plano de aula 02 detalhado: SQLMAP

9.2.1. Introducao a vulnerabilidade SQL Injection

Tempo: 20 minutos
Agao:
e 0 professor inicia a aula apresentando a vulnerabilidade SQL Injection e seus principais
conceitos.
o (O professor discute os beneficios do Docker, como:
o Isolamento de aplicativos
o Portabilidade
o Escalabilidade
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9.2.2. Identificando vulnerabilidades SQL Injection

Tempo: 20 minutos
Agao:
o 0 professor demonstra como identificar vulnerabilidades SQL Injection em um site web.
o 0 professor discute os seguintes sinais de vulnerabilidade SQL Injection:
o Formularios que permitem a entrada de dados de usudrio
o Pdginas web que retornam dados dindmicos
o Paginas web que nao verificam a entrada do usudrio
Exercicio:
o 0s alunos sdo orientados a identificar vulnerabilidades SQL Injection em um site web real ou
simulado.

9.2.3. Criando um container Docker com o sqlmap

Tempo: 50 minutos
Agao:
o (0 professor demonstra como criar um container Docker com o sglmap.
o (Os alunos praticam a criagao de um container Docker com o sgimap.
Exercicio:
e 0s alunos sdo orientados a criar um container Docker com o sglmap.

9.2.4. Explorando uma vulnerabilidade SQL Injection

Tempo: 50 minutos
Acao:
o (O professor demonstra como explorar uma vulnerahilidade SQL Injection em um site web
usando o sqimap.
o (Os alunos praticam a exploragio de uma vulnerabilidade SOL Injection em um site web
usando o sqimap.
Exercicio:
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e 0s alunos sao orientados a explorar uma vulnerabilidade SQL Injection no site de teste da
Acunetix http://testphpvulnweb.com/login.php.

9.2.5. Concluso

Tempo: 50 minutos
Agao:

e (O professor discute o que os alunos aprenderam.

o (0 professor responde a quaisquer perguntas dos alunos.

o Naproposta de de metodologias ativas com a execucdo da PBL, encaminhe as atividades
avaliativas de competéncia ATITUDINAL e CONCEITUAL por meio eletr6nico coma o Google
Classroom ou outro de sua preferéncia.

Recursos adicionais:

e Docker documentation: https://docs.docker.com/

e Docker tutorial: https://docs.docker.com/get-started/

o Sqlmap documentation: https://github.com/sqlmapproject/sqlmap/wiki/Usage

9.3 Plano de aula 03 detalhado: Modelo das avaliagoes

As questoes propostas, bem como o protocolo sugerido de avaliagdo, encontram-se no Capitulo 6.
Avaliagdo e tratam das avaliagoes abaixo:

Vocé pode usar o meio mais adequado a sua realidade para aplicar as
avaliagaes. Forém, sugerimos o uso da ferramenta Forms do Google
para aplicar com facilidade.

9.3.1. Avaliagao conceitual

Para as questoes propostas para a avaliagao conceitual, as perguntas base, encontram-se no item 6.2
Avaliacdo de conhecimento PARTE 01 (Conceitual)
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9.3.1. Avaliagao atitudinal

Para as questdes propostas paraa avaliagdo conceitual, as perguntas base, encontram-se no item 6.3
Avaliacdo de conhecimento PARTE 02 (Atitudinal)
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APENDICE B — Cartilha de instalagdo do Docker

-" docker

INSTALANDO DOCKER

Cartilha de sobre instalagd@o do Docker no Debian

0 que & o Docker?
Requisitos
Versdes do Docker

Instalando Docker no Linux

Byron Lonverly chpron@ lanverly. com. br>

U




O que é o Docker?

Na tecnologia, ouve-se muito a frase “Na minha maquina funciona..” entdo se na sua maquina
funciona, por que nao enviar ela para produgao? Pois bem, o que obtemos com o Docker é

parecido com isto.
De forma geral ele abstrai a infraestrutura das aplicagoes através de imagens disponibilizadas.

Teremos basicamente “maquinas virtuais” de baixo custo rodando somente com a
infraestrutura das nossas aplicagoes. Podemos usar, @ l
QUNING

por exemplo, uma das imagens mais famosas que

temos no Docker é a Alpine Linux sdo o tipo de MUY

imagem mais otimizada possivel. Este tipo de OS foi
construido do zero para ser um sistema operacional ja nativo de containers, que contém
apenas 5SMB.

Esta imagem contém apenas o Core do sistema operacional, no caso Linux, que a maioria das

aplicagOes precisam para serem executadas.

Com este pacote pronto, conseguimos envia- o completo, da forma que esta, para um ambiente
de produgdo, assim ndo minimizamos o risco de problemas, e caso acontega conseguimos

voltar a imagem anterior de forma mais rapida.

Requisitos

Para correta utilizagdo dos procedimentos descritos nesta cartilha. Recomenda-se que o
utilizador tenha conhecimentos basicos acerca do uso do Sistema Operacional Linux Debian
11 ou superior ou suas variantes.

Neste momento devemos prestar mais atencdo ac Docker, e aos requisitos. Embora as
guestdes de meméria e CPU variem de acordo com a guantidade de [IMAGES] que vocé tem
executando, o disco sempre serd necessario.

Mesmo podendo fazer download da imagem a qualquer momento, é muito mais rapido e
pratico manter as imagens em seu disco, assim economizamos banda de rede e tempo.

Para rodar o Docker, € necessario que se tenha, preferencialmente, pelo menos um
processador Dual Core, e 8GB de memaria RAM. A instalagdo inicial do Docker vai tomar por
volta de 2GB de disco.

"Os direitos autorais sobre as IMAGENS pertencem aos seus respectivos donos”




Esta cartilha orienta a instalagao do Docker no sistema operacional Linux Debian Based

Versoes do Docker

Até este momento, o Docker é dividido em dois produtos. A versdo Community Edition (CE)
e a Enterprise Edition (EE). Como sugerem os nomes sugerem, a Community é gratuita e
voltada & comunidade, enquanto a Enterprise é recomendada para uso empresarial. Esta
ultima gerando custo financeiro.

N3do precisamos nos preocupar com isso neste momento, pois tudo que sera necessario
para nossa execuc¢do pratica, é o Docker versdo Community que é gratuito.

Para instalar o Docker em nossa maquina Linux, basta seguir os passos abaixo.

Instalando Docker no Linux

Nao precisamos alertar que devemos estar logados no linux e dentro de uma CLI (Interface
de linha de comando), né?

As linhas HdliEY significam os comandos a serem digitados no
terminal. O simbolo “B" identifica que vocé estd em uma conta
padrdo de usudrio.

Em primeiro lugar, certifique-se de remover as versdes anteriores do Docker, caso exista:

$ sudo apt-get remove docker docker-engine docker.io containerd runc

Atualize a lista de repositorios:

$ sudo apt update

Em seguida instale os pacotes necessarios para comunicacdo com o repositdorio Docker

através do protocolo HTTPS:

$ sudo apt-get install ca-certificates curl gnupg lsb-release

Baixe e instale a chave GPG oficial do repositério Docker:

$ curl -fsSL https://download.docker.com/linux/debian/gpg | sudo gpg

"Os direitos autorais sobre as IMAGENS pertencem aos seus respectivos donos”




--dearmor -o /usr/share/keyrings/docker-archive-keyring.gpg

Crie de forma automatica o arquivo /etc/apt/sources.list.d/docker.list executando o
comando abaixo:

$ echo "deb [arch=%$(dpkg --print-architecture)
signed-by=/usr/share/keyrings/docker-archive-keyring.gpg]

https://download.docker.com/linux/debian $(1sb_release -cs) stable" |
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

Caso queira usar as versoes nightly ou test do Docker, basta adicionar estas palavras logo
apos o "stable" no comando acima.

Atualize a lista de repositorios:

$ sudo apt update

E finalmente instale o Docker:

$ sudo apt-get install docker-ce docker-ce-cli containerd.io

"Os direitos autorais sobre as IMAGENS pertencem aos seus respectivos donos'




APENDICE B - QUESTIONARIO INICIAL PARA PARTICIPANTE

Dados basicos e questionario
1. Qual seu nome?
2. Qual o seu enderec¢o de e-mail?

Seu endereco de e-mail € importante para validarmos o seu consentimento e
para enviar os resultados da pesquisa apds o término do estudo.

3. Sexo
(Masculino/Feminino)
4. Data de nascimento
Data no formato (dd/mm/aaaa)

Para as perguntas (5 a 10) abaixo, marque de acordo com a escala: 1. Nada, 2.
Pouco 3. Indiferente 4. Muito e 5. Completamente

5. O quanto vocé se sente engajado com a disciplina de Segurancga de
Computadores

(12345)

6. Vocé considera que a metodologia de ensino atualmente incentiva a pesquisa
e a construgao do conhecimento

(12345)
7. Vocé tem conhecimento do que sdo metodologias ativas de ensino?
(12345)

8. O uso de metodologia ativa contribui para uma maior participagdo sua, como
discente, em sala de aula

(12345)

9. Vocé tem conhecimento da metodologia de Ensino baseada em Problemas
(ABP)?

(12345)

10.Nivel de estimulo que o ABP incentiva a necessidade de trabalho em grupo?
(12345)

11.Vocé ja realizou algum projeto com computagao nas nuvens?
(Sim / Nao)

12.Vocé ja conhece o conceito de contéiners?



(Sim / Nao)

Data de inicio de atividades (dd/mm/aaaa)

Vocé se sente apto a executar instrugdes de um contéiner?
(Sim / Nao)

13.Vocé sentiu melhora no nivel de habilidade técnica apds a aplicacdo dessa
metodologia

(12345)
As perguntas abaixo (15 e 17) sdo acerca de sua atuagao na area de seguranga
14.Quanto tempo?
Data de inicio de atividades (dd/mm/aaaa)

15.Que outra proposta de produto educacional vocé sugere para nossa pesquisa
em relagao ao tema abordado? Vocé pode nao responder se nao se sentir
confortavel.

(Questao aberta)



APENDICE C - QUESTIONARIO DE AVALIAGAO CONCEITUAL

Avaliacdo P1 CONCEITUAL :

Byron Lanverly 12 de set. (editado: 12 de set.)

10 pontos Data de entrega: 12 de set., 23:59

Prezado(a),

Como voceé ja sabe, eu estou desenvolvendo um produto educacional sobre o ensino de seguranga da informagao por
meio de aplicagao virtual disponibilizada em contéiner utilizando abordagem Problem-Based Learning e gostaria de
solicitar sua ajuda na avaliacdo do material disponibilizado através de uma atividade.

A atividade consiste na reposta do questionario anexo. Ela é importante para o produto, porque aumenta a qualidade
da pesquisa e corobora o processo de validagao da aplicagdo do mesmo.

Suas respostas serdo de grande valia para a avaliag@o do produto.
Agradeco sua colaboragéo.
Atenciosamente,

Byron Lanverly

A avaliagdo se daré em duas partes.
A parte 1 sera conceitual e na parte 2 a atitudinal (Parte 2 a ser liberada posteriormente)

Avaliacao de conhecimento ...
https://forms.gle/DCYbayekBvuv4te

Avaliacdo de conhecimento PARTE 01

A parte 1 serd conceitual e na parte 2 a atitudinal (Parte 2 a ser liberada posteriormente)

E-mail*

Email do participante

O que é um contéiner Docker?

Resposta aberta

Quais sdo as ferramentas e recursos disponiveis para gerenciar contéineres Docker?

Resposta aberta

Quais sdo as vantagens de usar contéineres Docker?

Resposta aberta

Quais sdo as etapas para criar um contéiner Docker?

Resposta aberta

Quais sdo as diferencas entre contéineres e maquinas virtuais?




Resposta aberta




APENDICE D — QUESTIONARIO DE AVALIAGAO ATITUDINAL

Avaliacao P2 ATITUDINAL (Continuacao) :

Byron Lanverly * 15 de set. (editado: 20 de set.)
10 pontos Data de entrega: 22 de set., 23:59
0l3,

Dando coninuidade a nossa avaliag@o. Segue o exercicio como combinado.

Abragos cordias.

Avaliagao de conhecimento ...
https://forms.gle/yXBNx7zHR5ZV2

Avaliacdo de conhecimento PARTE 02

A parte 1 foi a conceitual e nesta parte 2 trabalharemos a questao atitudinal

Descricdo do Problema

Leia atentamente a descri¢do e responda a pergunta que segue:

O site http://testphp.vulnweb.com/é uma plataforma de comércio eletrénico que lida com
informagGes confidenciais do usudrio, como nomes, enderecos e informacdes de pagamento.
Recentemente, a equipe de seguranca descobriu que o site é vulnerdvel a ataques de inje¢ao SQL, o
que significa que um invasor pode executar cédigos maliciosos no banco de dados do site, extraindo
informagGes confidenciais dos usudrios ou até mesmo comprometendo todo o sistema.

Vocé lidera uma equipe encarregada de explorar a vulnerabilidade em questdo usando os
conhecimentos adquiridos em nossos encontros. E baseado nos conceitos aprendidos sobre containers
Docker e SQLInjection, devera desenvolver uma estratégia para explorar a vulnerabilidade do site.
Depois disso, deve propor uma ou mais solu¢des para corrigir a vulnerabilidade e prevenir ataques
semelhantes no futuro.

Vocé devera apresentar em um texto descrevendo os passos que vocé tomou para executar a essa
atividade. O texto devera conter uma solucdo eficaz para resolver o problema, e uma evidéncia do
ataque (ex: o nome do banco de dados ou os dados de uma tabela.).

A avaliagdo sera baseada na qualidade da estratégia de ataque, na precisdo das descobertas e na
solugdo proposta para evitar futuros ataques.



Questdo para resposta

Com base nos dados contidos na descricdo do problema acima, e fazendo uso os conceitos de
containers Docker e SQLInjection. Explore a vulnerabilidade que vimos em nossas aulas a partir de um
site especifico e proponha solugdes para evitar ataques semelhantes no futuro?

Resposta aberta




ANEXO A - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)
MAIOR

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO - TCLE

Neste momento o(a) senhor(a) esta sendo convidado(a) a participar, em carater
voluntario, do Projeto de Pesquisa O ENSINO DE SEGURANCA DA INFORMACAO
POR MEIO DE APLICACAO VIRTUAL DISPONIBILIZADA EM CONTEINER
UTILIZANDO ABORDAGEM DE APRENDIZAGEM BASEADA EM PROBLEMAS, sob
a responsabilidade dos pesquisadores Byron Loureiro Lanverly de Melo Junior
(Pesquisadora principal) e Prof.° Dr. °© Eduardo Cardoso Moraes (Pesquisador
Assistente).

Caso vocé nao queira participar, ndo ha problema algum. Vocé néao precisa explicar
por que, € ndo havera nenhum tipo de puni¢ao por isso. Vocé tem todo o direito de
nao querer participar do estudo, basta selecionar a opgao correspondente no final
desta pagina.

Para confirmar sua participagao vocé precisara ler todo este documento e depois
selecionar a opgao correspondente no final dele. Este documento se chama TCLE
(Termo de Consentimento livre e esclarecido). Nele estdo contidas as principais
informagdes sobre o estudo, objetivos, metodologias, riscos e beneficios, dentre
outras informagdes.

Para ter uma copia deste TCLE vocé devera imprimi-lo, ou devera gerar uma copia
em formato PDF para guarda-lo em seu computador/dispositivo eletrénico. Vocé
também podera solicitar aos pesquisadores do estudo uma versao deste documento
a qualquer momento por um dos e-mails registrados no final deste Termo.

A presente pesquisa se propde a analisar a ampliacdo da capacidade técnica dos
estudantes do IFAL Campus Maceio, com a pratica dos conhecimentos adquiridos de
forma tedrica, em ambiente preparado para tal execugdo durante seu processo
formativo no ambito do Instituto Federal de Alagoas - Campus Maceio.
Esta pesquisa visa a produgao de elementos cientificos que contribuirdo no processo
de formacdo da competéncia dos estudantes durante seu processo formativo.
Desenvolver material educativo, em formato de digital, para auxiliar os estudantes em
seu processo de formagéao integral.

O papel do participante nessa pesquisa compreende em quando solicitado, participar
de rodas de conversas e responder a questionarios.

O prazo da participacdo nesta pesquisa devera ter a duragdo pesquisa devera ter a
duragcdo de quatro encontros com duracdo de 1 (uma) hora aula, aplicacdo de
formulario no formato virtual e teste do produto educacional.



N&o havera despesa alguma decorrente de sua participagao nesta Pesquisa, podendo
deixar de participar ou retirar seu consentimento a qualquer momento, sem precisar
justificar, e ndo sofrera nenhuma punigéao.

Nao havera nenhum valor econdmico, a receber ou a pagar, pela sua participagao na
pesquisa; no entanto, caso tenha qualquer despesa decorrente da participagcdo na
pesquisa, sera ressarcido.

Sera disponibilizada ainda, cartilha acerca do Docker, com instru¢des para sua correta
instalagdo e forma basica de uso, em formato digital, enquadrada como beneficio
conforme item Il do Art. 2° da Resolucdo CNS 510/2016 de acordo com a Resolugao
CNS 466/12, sempre havera algum risco em participar de pesquisas envolvendo seres
humanos.

Embora sua participagao traga riscos minimos, € importante estar ciente que pode
haver os seguintes riscos:

e invasdo de privacidade, o qual sera evitado por garantir que os dados serao
armazenados em dispositivo local e deletados do ambiente virtual assim que
for encerrado a coleta dos dados e que soO terdo acesso a eles somente os
pesquisadores;

e responder a questdes que considerar sensiveis, que sera minimizado por
garantir ao participante o direito de nao responder qualquer questao, sem
necessidade de explicagao ou justificativa para tal;

e tomar o tempo do participante ao responder ao questionario/entrevista, que
sera minimizado apresentando quanto tempo esta previsto para o participante
responder ao questionario/entrevista;

e cansaco ao participar da pesquisa, que sera minimizado devido ao questionario
contém poucas perguntas, sendo a maioria fechada e de resposta direta;

e divulgacdo de dados confidenciais (nome, e-mail, data de nascimento), que
sera evitado por garantir que a publicizagao/publicacdo dos dados das/os
participantes serdo de forma agregada (nao individualizada);

O uso dos dados coletados para novas pesquisas sem a autorizacado do participante,
sera evitado por garantir que os dados obtidos na pesquisa serdao utilizados
exclusivamente para a finalidade prevista no Projeto de Pesquisa e no TCLE.

As informacgdes coletadas serdo usadas, unica e exclusivamente, para a finalidade
desta pesquisa e os resultados serao publicados para fins académicos.

Qualquer duvida se solicita a gentileza de entrar em contato com Byron Loureiro
Lanverly de Melo Junior, telefone: (82) 99680.7015, e-mail: blimj1@aluno.ifal.edu.br e
endereco: Rua Dr. Anténio Cansancao, 1000, apto 601 — Ponta Verde — Maceio - AL
— CEP: 57035-190.

Essa pesquisa foi aprovada pelo Comité de Etica em Pesquisa que é um colegiado
(grupo de pessoas que se reunem para discutir assuntos em beneficio de toda uma



populagao), interdisciplinar (que estabelece relagdes entre duas ou mais disciplinas
ou areas de conhecimento) e independente (mantém-se livre de qualquer influéncia),
com dever publico (relativo ao coletivo, a um pais, estado ou cidade), criado para
defender os interesses dos participantes da pesquisa em sua integridade, dignidade
e bem-estar. E responsavel pela avaliagdo e acompanhamento dos aspectos éticos
de todas as pesquisas envolvendo seres humanos. Sao consideradas pesquisas com
seres humanos, aquelas que envolvam diretamente contato com individuo (realizag&o
de diagndstico, entrevistas e acompanhamento clinico) ou aquelas que nao envolvam
contato, mas que manipulem informag¢des dos seres humanos (prontuarios, fichas
clinicas, fichas de alunos ou informagdes de diagndsticos catalogadas em livros ou
outros meios). Assim, se vocé tiver duvidas sobre seus direitos como participante da
pesquisa, vocé também pode entrar em contato com o Comité de Etica em Pesquisa
envolvendo Seres Humanos do Instituto Federal de Alagoas (CEPSH/IFAL), situado
na Rua Dr. Odilon Vasconcelos, No. 103, 40. Andar, Sala 404, Jatiuca - Macei6 — AL,
pelo Telefone: (82) 3194-1176 (das 08:00 as 12:00 de segunda a sexta) ou pelo e-mail
“eticaempesquisa@ifal.edu.br” (a qualquer momento).

Devido ao momento impar na histéria, com a reclusédo social associada a pandemia
ocasionada pelo COVID-19. esta pesquisa e sua aplicacéo, se dara através de meios
eletrénicos.

Apos ter sido informado sobre a minha participacdo na pesquisa intitulada "O ensino
de seguranca da informagdo por meio de aplicagao virtual disponibilizada em
contéiner utilizando abordagem Problem-Based Learning ABP” e estando consciente
dos meus direitos, das minhas responsabilidades, dos riscos e dos beneficios que a
participacao implica:

[l Concordo em participar, em carater voluntario, no mencionado estudo, sem
que para isso eu tenha sido forgado(a) ou obrigado(a).

[l Nao desejo Participar da Pesquisa



ANEXO B - TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO (TCLE)
MENOR

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO - TCLE

(Para Responsaveis, com pesquisa em Menores de Idade e para Pessoas Legalmente

Incapazes)

Neste momento o/a seu/sua filho(a) (ou tutelado/a) estd sendo convidado(a) a
participar, em carater voluntario, do Projeto de Pesquisa "O ensino de seguranga da
informacado por meio de aplicacdo virtual disponibilizada em contéiner utilizando
abordagem Problem-Based Learning ABP ", sob a responsabilidade dos
pesquisadores Byron Loureiro Lanverly de Melo Junior (Pesquisadora principal) e

Prof.° Dr. ° Eduardo Cardoso Moraes (Pesquisador Assistente).

Para confirmar a participagdo do/a seu/sua filho(a) (ou tutelado/a) vocé precisara ler
todo este documento e depois selecionar a opg¢ao correspondente no final dele. Este
documento se chama TCLE (Termo de Consentimento livre e esclarecido). Nele estéo
contidas as principais informacdes sobre o estudo, objetivos, metodologias, riscos e

beneficios, dentre outras informagdes.

Caso vocé nao queira que o/a seu/sua filho(a) (ou tutelado/a) participe deste estudo,
nao ha problema algum. Vocé nao precisa explicar por que, e ndo havera nenhum tipo
de punicdo por isso. Vocé tem todo o direito de ndo querer que o/a seu/sua filho(a)
(ou tutelado/a) participe do estudo, basta selecionar a opgéo correspondente no final

desta pagina.

Para ter uma copia deste TCLE vocé devera imprimi-lo, ou devera gerar uma coépia
em formato PDF para guarda-lo em seu computador/dispositivo eletrénico. Vocé
também podera solicitar aos pesquisadores do estudo uma versao deste documento

a qualquer momento por um dos e-mails registrados no final deste Termo.

A presente pesquisa se propde a analisar a ampliacdo da capacidade técnica dos
estudantes do IFAL Campus Maceio, com a pratica dos conhecimentos adquiridos de
forma tedrica, em ambiente preparado para tal execugdo durante seu processo

formativo no @mbito do Instituto Federal de Alagoas - Campus Maceio.



Esta pesquisa visa a producao de elementos cientificos que contribuirdo no processo
de formacdo da competéncia dos estudantes durante seu processo formativo.
Desenvolver material educativo, em formato de digital, para auxiliar os estudantes em

seu processo de formagéo integral.

O estudo sera feito da seguinte maneira: estudos bibliograficos; coleta de dados
(preenchimento de questionarios fisicos ou virtuais; rodas de conversa); teste do
produto educacional,

O papel do(a) seu(sua) filho(a)/tutelado(a) nesta pesquisa compreende em quando
solicitado, participar de rodas de conversas, responder a questionarios.

O seu nome do(a) seu(sua) filho(a)/tutelado(a) serda mantido em sigilo, garantindo a
privacidade, e se desejar tera livre acesso a todas as informacdes e esclarecimentos
adicionais sobre os estudos dessa pesquisa, como também sera informado das suas
consequéncias, enfim, tudo o que anseie saber antes, durante e depois da

participacao dele(a).

Sera disponibilizada ainda, cartilha acerca do Docker, com instru¢des para sua correta
instalagdo e forma basica de uso, em formato digital, enquadrada como beneficio
conforme item Ill do Art. 2° da Resolucdo CNS 510/2016 De acordo com a Resolugao
CNS 466/12, sempre havera algum risco em participar de pesquisas envolvendo seres

humanos.

Embora sua participagao traga riscos minimos, € importante estar ciente que pode

haver os seguintes riscos:

e invasao de privacidade, o qual sera evitado por garantir que os dados seréao
armazenados em dispositivo local e deletados do ambiente virtual assim que
for encerrado a coleta dos dados e que soO terdo acesso a eles somente os

pesquisadores;



e responder a questdes que considerar sensiveis, que sera minimizado por
garantir ao participante o direito de ndo responder qualquer questdo, sem

necessidade de explicagao ou justificativa para tal;

e tomar o tempo do participante ao responder ao questionario/entrevista, que
sera minimizado apresentando quanto tempo esta previsto para o participante

responder ao questionario/entrevista;

e cansaco ao participar da pesquisa, que sera minimizado devido ao questionario

contém poucas perguntas, sendo a maioria fechada e de resposta direta;

e divulgacdo de dados confidenciais (nome, e-mail, data de nascimento), que
sera evitado por garantir que a publicizagao/publicacdo dos dados das/os

participantes serdao de forma agregada (nao individualizada);

O uso dos dados coletados para novas pesquisas sem a autorizagédo do participante,
sera evitado por garantir que os dados obtidos na pesquisa serdo utilizados

exclusivamente para a finalidade prevista no Projeto de Pesquisa e no TCLE.

Devido ao momento impar na histéria, com a reclusédo social associada a pandemia
ocasionada pelo COVID-19. esta pesquisa e sua aplicacio, se dara através de meios

eletrénicos.

Qualquer duvida se solicita a gentileza de entrar em contato com Byron Loureiro
Lanverly de Melo Junior, telefone: (82) 99680.7015, e-mail: blimj1@aluno.ifal.edu.br e
endereco: Rua Dr. Antdnio Cansancao, 1000, apto 601 — Ponta Verde — Maceio - AL
— CEP: 57035-190.

Essa pesquisa foi aprovada pelo Comité de Etica em Pesquisa que é um colegiado
(grupo de pessoas que se reunem para discutir assuntos em beneficio de toda uma
populagao), interdisciplinar (que estabelece relagdes entre duas ou mais disciplinas
ou areas de conhecimento) e independente (mantém-se livre de qualquer influéncia),
com dever publico (relativo ao coletivo, a um pais, estado ou cidade), criado para
defender os interesses dos participantes da pesquisa em sua integridade, dignidade
e bem-estar. E responsavel pela avaliagdo e acompanhamento dos aspectos éticos
de todas as pesquisas envolvendo seres humanos. Sao consideradas pesquisas com

seres humanos, aquelas que envolvam diretamente contato com individuo (realizagéo



de diagndstico, entrevistas e acompanhamento clinico) ou aquelas que nao envolvam
contato, mas que manipulem informag¢des dos seres humanos (prontuarios, fichas
clinicas, fichas de alunos ou informagdes de diagndsticos catalogadas em livros ou
outros meios). Assim, se vocé tiver duvidas sobre seus direitos e do(a) seu(sua)
filho(a)/tutelado(a) como participante da pesquisa, vocé também pode entrar em
contato com o Comité de Etica em Pesquisa envolvendo Seres Humanos do Instituto
Federal de Alagoas (CEPSH/IFAL), situado na Rua Dr. Odilon Vasconcelos, No. 103,
40. Andar, Sala 404, Jatiuca - Macei6 — AL, pelo Telefone: (82) 3194-1176 (das 08:00
as 12:00 de segunda a sexta) ou pelo e-mail “eticaempesquisa@ifal.edu.br” (a

qualquer momento).

Qual é o nome do seu/sua filho(a) (ou tutelado/a)?

Apos ter sido informado sobre a participagdo do(a) meu(minha) filho(a)/tutelado(a) na
pesquisa intitulada "O ensino de seguranga da informagdo por meio de aplicagao
virtual disponibilizada em contéiner utilizando abordagem Problem-Based Learning
ABP " e estando consciente dos meus direitos, das minhas responsabilidades, dos
riscos e dos beneficios que a participacdo do(a) meu(minha) filho(a)/tutelado(a)

implicam:

[] Concordo em permitir a participagdo do meu(minha) filho(filha), em carater
voluntario, no mencionado estudo, sem que para isso eu tenha sido for¢cado(a) ou

obrigado(a).

[J Nao desejo permitir a participacdo do meu(minha) filho(filha) no mencionado
estudo.



ANEXO C — TERMO DE ASSENTIMENTO LIVRE E ESCLARECIDO - TALE

TERMO DE ASSENTIMENTO LIVRE E ESCLARECIDO - TALE (Menor de idade com
mais de 12 anos)

Neste momento vocé esta sendo convidado(a) a participar, em carater voluntario, do
Projeto de Pesquisa "O ensino de seguranga da informagédo por meio de aplicagao
virtual disponibilizada em contéiner utilizando abordagem Problem-Based Learning
ABP ", sob a responsabilidade dos pesquisadores Byron Loureiro Lanverly de Melo
Junior (Pesquisadora principal) e Prof.° Dr. ° Eduardo Cardoso Moraes (Pesquisador

Assistente).
O QUE SIGNIFICAASSENTIMENTO?

Assentimento € um termo que nds, pesquisadores, utilizamos quando convidamos
uma pessoa da sua faixa etaria para participar de um estudo. Depois de compreender
do que se trata o estudo, e se concordar em participar dele, basta selecionar a opcao

correspondente no final desta pagina.

Noés te asseguramos que vocé tera todos os seus direitos respeitados e recebera todas

as informacgdes sobre o estudo, por mais simples que possam parecer.

Pode ser que este documento denominado TERMO DE ASSENTIMENTO LIVRE E
ESCLARECIDO contenha palavras que vocé nao entende. Por favor, peca ao/a
responsavel pela pesquisa ou a equipe de estudo para explicar qualquer palavra ou
informag&o que vocé nao entenda claramente por um dos e-mails registrados no final

deste Termo.
INFORMACAO A/AO PARTICIPANTE

Vocé esta sendo convidado/a participar de uma pesquisa, com o objetivo identificar se
através do trabalho O ENSINO DE SEGURANCA DA INFORMACAO POR MEIO DE
APLICACAO VIRTUAL DISPONIBILIZADA EM CONTEINER UTILIZANDO
ABORDAGEM DE APRENDIZAGEM BASEADA EM PROBLEMAS amplia a

competéncia do aluno, levando-se em consideragao que o cenario mundial, carece de



profissionais com competéncias e habilidade técnicas para atender a demanda de

mercado.

Por que estamos propondo este estudo? A pesquisa visa contribuir na formacao
integral dos individuos, através da utilizacdo de novas ferramentas e metodologias
educacionais, de forma a auxiliar os estudantes na exploracdo de suas
potencialidades e talentos, através da aquisicdo de habilidades técnicas,

especificamente a partir de conhecimentos tedricos.

O estudo sera desenvolvido através da aplicagdo de questionarios de forma
presencial, ou de forma remota caso seja necessario, 0s questionarios serao
aplicados nos momentos marcados de rodas de conversas nas aulas do componente
curricular Educacgao Fisica. Serao feitas entrevistas com aqueles estudantes que se
sentirem a vontade para participar.

Os beneficios da pesquisa s&o, contribuir na formagéao integral dos individuos, através
da utilizacdo de novas ferramentas educacionais, de forma a auxiliar os estudantes
na exploracdo de suas potencialidades e talentos, através da ampliacdo de

habilidades técnicas.

Caso vocé aceite participar, sera necessario participar das atividades propostas nas
aulas de Seguranga da Informagdo em comum acordo com o(a) professor(a) do
componente curricular e o pesquisador responsavel Professor Byron Loureiro Lanverly
de Melo Junior, em 1 encontro para responder o questionario proposto e para a roda
de conversa, e 1 uma oficina com trés horas aula (em torno de 50 minutos) para

explicacao e aplicacdo do produto educacional.

Sera disponibilizada ainda, cartilha acerca do Docker, com instru¢des para sua correta
instalagdo e forma basica de uso, em formato digital, enquadrada como beneficio
conforme item Il do Art. 2° da Resolugcao CNS 510/2016

De acordo com a Resolugdo CNS 466/12, sempre havera algum risco em participar

de pesquisas envolvendo seres humanos.

Embora sua participagao traga riscos minimos, € importante estar ciente que pode

haver os seguintes riscos:



e invasdo de privacidade, o qual sera evitado por garantir que os dados seréo
armazenados em dispositivo local e deletados do ambiente virtual assim que
for encerrado a coleta dos dados e que soO terdo acesso a eles somente os

pesquisadores;

e responder a questdes que considerar sensiveis, que sera minimizado por
garantir ao participante o direito de ndo responder qualquer questdo, sem

necessidade de explicagao ou justificativa para tal;

e tomar o tempo do participante ao responder ao questionario/entrevista, que
sera minimizado apresentando quanto tempo esta previsto para o participante
responder ao questionario/entrevista;

e cansaco ao participar da pesquisa, que sera minimizado devido ao questionario

contém poucas perguntas, sendo a maioria fechada e de resposta direta;

e divulgacdo de dados confidenciais (nome, e-mail, data de nascimento), que
sera evitado por garantir que a publicizagao/publicacdo dos dados das/os

participantes serdao de forma agregada (nao individualizada);

O uso dos dados coletados para novas pesquisas sem a autorizacado do participante,
sera evitado por garantir que os dados obtidos na pesquisa serdo utilizados
exclusivamente para a finalidade prevista no Projeto de Pesquisa e no TCLE.

QUE DEVE FAZER SE VOCE CONCORDAR VOLUNTARIAMENTE EM PARTICIPAR
DA PESQUISA?

A sua participacao € voluntaria. Caso vocé opte por ndo participar nao tera nenhum

prejuizo nas suas atividades escolares.

Vocé tera a garantia de que se vier a sofrer qualquer tipo de dano, resultante de sua
participacdo na pesquisa, previsto ou ndo neste Termo de Consentimento Livre e

Esclarecido, tera direito a assisténcia e a indenizacgao.

CONTATO PARA DUVIDAS



Qualquer duvida se solicita a gentileza de entrar em contato com Byron Loureiro
Lanverly de Melo Junior, telefone: (82) 99680.7015, e-mail: blimj1@aluno.ifal.edu.br e
endereco: Rua Dr. Antdénio Cansancao, 1000, apto 601 — Ponta Verde — Maceio - AL
— CEP: 57035-190.

Essa pesquisa foi aprovada pelo Comité de Etica em Pesquisa que é um colegiado
(grupo de pessoas que se reunem para discutir assuntos em beneficio de toda uma
populagao), interdisciplinar (que estabelece relagdes entre duas ou mais disciplinas
ou areas de conhecimento) e independente (mantém-se livre de qualquer influéncia),
com dever publico (relativo ao coletivo, a um pais, estado ou cidade), criado para
defender os interesses dos participantes da pesquisa em sua integridade, dignidade
e bem-estar. E responsavel pela avaliacdo e acompanhamento dos aspectos éticos
de todas as pesquisas envolvendo seres humanos. Sao consideradas pesquisas com
seres humanos, aquelas que envolvam diretamente contato com individuo (realizag&o
de diagndstico, entrevistas e acompanhamento clinico) ou aquelas que nao envolvam
contato, mas que manipulem informag¢des dos seres humanos (prontuarios, fichas
clinicas, fichas de alunos ou informagdes de diagndsticos catalogadas em livros ou
outros meios). Assim, se vocé tiver duvidas sobre seus direitos como participante da
pesquisa, vocé também pode entrar em contato com o Comité de Etica em Pesquisa
envolvendo Seres Humanos do Instituto Federal de Alagoas (CEPSH/IFAL), situado
na Rua Dr. Odilon Vasconcelos, No. 103, 4o0. Andar, Sala 404, Jatiuca - Maceio — AL,
pelo Telefone: (82) 3194-1176 (das 08:00 as 12:00 de segunda a sexta) ou pelo e-mail

“eticaempesquisa@ifal.edu.br” (a qualquer momento).

Devido ao momento impar na histéria, com a reclusédo social associada a pandemia
ocasionada pelo COVID-19. esta pesquisa e sua aplicacao, se dara através de meios

eletrénicos.

Eu entendi a informacao apresentada neste TERMO DE ASSENTIMENTO LIVRE E
ESCLARECIDO e tive a oportunidade para fazer perguntas e todas as minhas

perguntas foram respondidas. Dessa forma:

[ ] Concordo em participar, em carater voluntario, no mencionado estudo, sem que

para isso eu tenha sido forgcado(a) ou obrigado(a).



[J Nao desejo participar da pesquisa
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PARECER CONSUBSTANCIADO DO CEP

DADOS DO PROJETO DE PESQUISA

Titulo da Pesquisa: O ensino de seguranga da informagdo por meio de aplicagao virtual disponibilizada em
contéiner utilizando abordagem Problem-Based Learning

Pesquisador: BYRON LOUREIRO LANVERLY DE MELO JUNIOR

Area Tematica:

Versao: 3

CAAE: 60557022.0.0000.0195

Instituicao Proponente: INSTITUTO FEDERAL DE EDUCACAQ, CIENCIA E TECNOLOGIA DE ALAGOAS
Patrocinador Principal: Financiamento Proprio

DADOS DO PARECER

Numero do Parecer: 5.791.808

Apresentacao do Projeto:

O aumento da conscientizagdo sobre o potencial produtivo das habilidades sociais gerou uma discussao
sobre seu desenvolvimento sistematico e proposital. No entanto, os sistemas educacionais prestam apenas
atencdo limitada a este topico. Esta pesquisa propde dirimir uma lacuna entre o desenvolvimento de
habilidades que utilizara as experiéncias dos discentes no curso superior de tecnologia de um Instituto
Federal para medir a importancia das soft skills na drea de Tecnologia da Informag&o (TI) como é percebida
por estudantes do curso Técnico em desenvolvimento de sistemas e pela industria. Segundo Barros et al.
(2017), em metodologias tradicionais o ensino pratico & pouco trabalhado, dificultando a fixagdo do
conhecimento. Para tanto, sera elaborada uma sequéncia didatica, que em sua totalidade podera ser
considerada um produto educacional, contendo propostas pedagdgicas para o desenvolvimento de
habilidades técnicas, por meio do uso de softwares de livre. No processo de elaboragio da sequéncia,
utilizaremos questionarios, que serdo formulados com base em estudos anteriores, no entanto, serdo
ligeiramente modificados, validados e testados em piloto para se adequar as necessidades da pesquisa.
Além do produto supracitado, sera criado uma aplicacdo para testes, que sera distribuida dentro de um
container Docker, que é uma plataforma open source com objetivo de facilitar a criacdo e administragdo de
ambientes isolados, possibilitando o empacotamento de uma aplicagdo ou ambiente dentro de um container,
tornando este produto

portatil para qualquer outro host (computador) que contenha o Docker instalado. Esse artefato vira
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a auxiliar a Aprendizagem Baseada em Problemas, uma vez que o aluno podera executar na pratica, as
teorias abordadas, e assim desenvolver suas habilidades. Devera ser elaborada

cartilha acerca do Docker, com instrugdes para sua correta instalagdo e forma basica de uso. Além disso, os
resultados deverdo revelar se existe diferenca significativa na percepg¢do dos alunos em termos da
importancia das habilidades sociais.

Objetivo da Pesquisa:

Objetivo Primario:

Desenvolver uma sequéncia didatica para a disciplina de seguranc¢a da informac¢do adotando para a
distribuigdo deste produto, um software paraimplantagdo de container chamado Docker, que € uma

plataforma open source.

Objetivo Secundario:

Efetuar levantamento bibliografico acerca do tema sequéncia didatica;

Diagnosticar o conhecimento dos alunos acerca do tema software de criagdo de contéineres;

Produzir recurso educacional para equalizar as competéncias técnicas, através de METODOLOGIAS
ATIVAS PARA O DESENVOLVIMENTO DECOMPETENCIA e com foco em Aprendizagem Baseada em
Projetos (ABP);

Criar cartilha sobre instalagdo e uso do sistema Docker;

Criar a o produto Educacional selecionado (Sequéncia didatica);

Validar os produtos educacicnais criados;

Disponibilizar o produto como um Material Didatico de Desenvolvimento de Competéncias em servigo de
repositério online e licenciado sob a Creative Commons;

Avaliacao dos Riscos e Beneficios:

Riscos:

De acordo com a Resolugdo CNS 466/12, sempre havera algum risco em participar de pesquisas
envolvendo seres humanos. Embora sua participacado traga riscos minimos, é importante estar ciente que
pode haver os seguintes riscos: invasao de privacidade, o qual sera evitado por garantir que os dados serdo
armazenados em dispositivo local e deletados do ambiente virtual assim que for encerrado a coleta dos
dados e que so terdo acesso a eles somente os pesquisadores; responder a questdes que considerar
sensiveis, que sera minimizado por garantir ao participante o direito de nao responder qualquer questédo,
sem necessidade de explicagdo ou justificativa para tal; tomar o tempo do participante ao responder ao
questionario/entrevista, que sera minimizado apresentando quanto tempo esta previsto para o participante

responder ao
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questionario/entrevista; cansago ao participar da pesquisa, que sera minimizado devido o questionario
contém poucas perguntas, sendo a maioria fechada e de resposta direta; divulgacdo de dados confidenciais
(nome, e-mail, data de nascimento), que sera evitado por garantir que a publicizagdo/publicacdo dos dados
das/os participantes serdo de forma agregada (ndo individualizada); O uso dos dados coletados para novas
pesquisas sem a autorizagdo do participante, sera evitado por garantir que os dados obtidos na pesquisa
serdo utilizados exclusivamente para a finalidade prevista no Projeto de Pesquisa e no TCLE. Devido ao
momento impar na histéria, com a reclusdo social associada a pandemia ocasionada pelo COVID-19. esta
pesquisa e sua aplicacdo, se dara através de meios eletronicos.

Beneficios:

De forma direta, a pesquisa podera auxiliar nas reflexdes sobre relagées interpesscais dos formandos com o
mercado de trabalho. Nesse sentido, o estudo indicara levantamento sobre as habilidades adquiridas no
processo de formagdo, com o intuito de direcionar para a equalizagdo do conhecimento cognitivo nas areas
associadas da metodologia adotada, bem como favorecendo a interagdo entre aluno e mercado de trabalho.
Também de forma direta, as oficinas poderdo favorecer reflexdes nas praticas educativas do docente
colaborador da pesquisa. Além disso, a pesquisa podera acrescentar dados cientificos sobre a humanizagao
do ser, por parte dos discentes. Os sujeitos participantes, receberdo ainda cartilha cartilha acerca do
Docker, com instruces para sua correta instalagdo e forma basica de uso, em formato digital, enquadrada
como beneficio conforme item Ill do Art. 2° da Resolugdo CNS 510/2016.

Comentarios e Consideragdes sobre a Pesquisa:

Considera-se que o presente estudo se encontra de acordo com a Resolugbes 466/12 e 510/16 do
Conselho Nacional de Saude (CNS) e suas complementares.

Consideragoes sobre os Termos de apresentagao obrigatoria:

Prezado pesquisador, considera-se que os Termos de apresentagao obrigatéria estdo de acordo com as
Resolucdes 466/12 e 510/16 do CNS e complementares.

Recomendacgdes:

No campo "Metodologia de analise de dados” esta escrito o seguinte trecho "[...] Também foram analisados
qualitativamente com base nos tedricos que sustentam esta investigagdo.". Entretanto, como se trata de um
projeto, em que se propdem as acdes a serem realizadas, torna-se mais
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adequado que se faga uso dos verbos com conjugagdo no futuro. Assim, RECOMENDA-SE substituir no

trecho supracitado "foram" (verbo no passado) por "serdo" (verbo no futuro).

Conclusoes ou Pendéncias e Lista de Inadequacgoes:
Quanto ao preenchimento dos campos da Plataforma Brasil (arquivo
"PB_INFORMAGCOES_BASICAS_DO_PROJETO_1960131.pdf", postado em 25/11/2022)

PENDENCIA 1: Considerando que no campo "Metodologia de andlise de dados”

consta apenas o texto "Abordagem quali-quantitativa do tipo pesquisa-agao”, considera-se que nao foi
atendida a solicitagdo, pois ndo descreve de forma explicita qual(ais) sera(do) o(s) procedimento(s)
metodolégico(s) que o pesquisador pretende adotar no processo de analise dos dados, ndo atendendo
dessa forma o que estabelece o item 3.4.1.8 da Norma Operacional CNS 001/2013 e nem ao item IX do Art.
3% e ao Art. 18 da Resolugdo CNS 510/2016. Solicita-se apresentar redagdo no campo "Metodologia de
analise de dados", da Plataforma Brasil, que descreva de forma explicita qual(ais) sera(ao) o(s)
procedimento(s) metodolégico(s) que o pesquisador pretende adotar no processo de analise dos dados.

RESPOSTA: Foram feitas as corre¢des sugeridas a todos os itens em ndo conformidade com o parecer
5.692.377, itens resumidos e apontados no ANEXO | deste documento.

ANALISE: PENDENCIA ATENDIDA. Considera-se que a pendéncia foi atendida, tendo em vista que o
pesquisador deixou de forma mais explicita como pretende realizar a analise dos dados coletados tanto no
campo "Metodologia de Analise de Dados" da Plataforma Brasil, quanto no tépico "5. Metodologia” do

Projeto de Pesquisa.
Quanto ao Projeto de Pesquisa (arquivo "ProjetoCorrigido24112022.docx", postado em 25/11/2022)

PENDENCIA 2: Embora tenha sido retirada do trabalho, a elaboragdo de video, atendendo o que foi
solicitado na Pendéncia 4, nota-se que ainda consta que devera ser elaborada cartilha acerca do Docker,
com instrugdes para sua correta instalac@o e forma basica de uso. Entretanto, a elaboragao dessa Cartilha
ainda ndo & mencionada em nenhuma parte do tépico “4. Metodologia” e nem consta em nenhuma das
etapa do tépico “5 Plano de trabalho". O pesquisador menciona em sua resposta que ndo foi observada a
necessidade de adicionar a Cartilha a ser elaborada como
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beneficio da pesquisa aos participantes no topico "7 Beneficios/Resultados esperados”. Entretanto, isso ndo
esta de acordo com o que esta descrito na redacgdo da definicdo de "beneficio” dada no item Ill do Art. 2° da
Resolugédo CNS 510/2016 e nem sobre o que estabelece a alinea "d" do item 3.3 da Norma Operacional
CNS 001/2013 e nem o Art. 10 e o item V do Art. 17 da Resolugdo CNS 510/2016. Dessa forma, solicita-se
mencionar a elaboragado da cartilha tanto no topico “4. Metodologia” do Projeto de Pesquisa quanto no
campo "Metodologia proposta” da Plataforma Brasil e também incluir a etapa de sua elaboragao no tépico “5
Plano de trabalho". Solicita-se também a inclusao da cartilha como beneficio aos participantes da pesquisa
no topico "7 Beneficios/Resultados esperados”, com vista a atender a definigdo de "beneficio” do item Ill do
Art. 2° da Resolugdo CNS 510/2016 e o que estabelece a alinea "d" do item 3.3 da Norma Operacional CNS
001/2013 e ao o Art. 10 e item V do Art. 17 da Resolugdo CNS 510/2016.

RESPOSTA: Foram feitas as corre¢des sugeridas a todos os itens em ndo conformidade com o parecer

5.692.377, itens resumidos e apontados no ANEXO | deste documento.

ANALISE: PENDENCIA ATENDIDA. Considera-se que a pendéncia foi atendida, tendo em vista a incluséo
da cartilha acerca do Docker no campo "Beneficios" da Plataforma Brasil e também nos topicos "6. Plano de

trabalho” e "8. Beneficios/Resultados esperado” do Projeto de Pesquisa.

Quanto ao TCLE_Maior, TCLE_Menor e TALE (arquivos "TCLE_Maior.pdf", "TCLE_Menor.pdf" e
"TALE.pdf", postados em 24/11/2022)

PENDENCIA 3: Embora o pesquisador mencione em sua resposta que n3o vé importancia de relacionar a
cartilha como beneficio direto ao participante, essa percepgao nao esta de

acordo com o que esta descrito na redagdo da definigdo de "beneficio” dada no item Ill do Art. 2° da
Resolugdo CNS 510/2016 e nem sobre o que estabelece a alinea "d" do item 3.3 da Norma Operacional
CNS 001/2013 e nem o Art. 10 e o item V do Art. 17 da Resolugdo CNS 510/2016. Sendo assim, solicita-se
a inclusdo da cartilha como beneficio aos participantes da pesquisa nos arquivos referentes a TCLE_Maior,
TCLE_Menor e TALE, com vista a atender a definigdo de "beneficio" do item Ill do Art. 2° da Resolugdo CNS
510/2016 e o que estabelece a alinea "d" do item 3.3 da Norma Operacional CNS 001/2013 e ao Art. 10 e
item V do Art. 17 da Resolugdo CNS 510/2016.
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RESPOSTA: Foram feitas as corregdes sugeridas a todos os itens em ndo conformidade com o parecer
5.692.377, itens resumidos e apontados no ANEXO | deste documento.

ANALISE: PENDENCIA ATENDIDA. Considera-se que a pendéncia foi atendida, tendo em vista que o
pesquisador incluiu nos documentos solicitados texto mencionando a disponibilizagéo (beneficio) da cartilha

acerca do Docker aos participantes.
Quanto ao Cronograma

PENDENCIA 4: Considerando as pendéncias ainda apontadas neste Parecer, solicita-se ajustar o
cronograma de execugdo em todos os arquivos a fim de que a coleta de dados somente seja iniciada a
partir da aprovac&o do protocolo de pesquisa pelo Comité de Etica, conforme estabelece a alinea "f' do item
3.3 da Norma Operacional CNS 001/2013.

RESPOSTA: Foram feitas as corregdes sugeridas a todos os itens em nao conformidade com o parecer

5.692.377, itens resumidos e apontados no ANEXO | deste documento.

ANALISE: PENDENCIA ATENDIDA. As datas que envolvem as etapas de "Aplicacdo dos questionarios”,
"Realizagdo das oficinas” e "Analise dos dados" foram ajustadas em todos os arquivos que tratam do

cronograma.

Consideracgoes Finais a critério do CEP:

limo. Pesquisador BYRON LOUREIRO LANVERLY DE MELO JUNIOR, de acordo com as diretrizes para
pesquisas definidas pelas Res. CNS 466/12, Res. CNS 510/16 e suas complementares, seu protocolo de
pesquisa estda APROVADO. Dessa forma, o seu protocolo de pesquisa encontra-se totalmente adequado
para execugao.

Esta aprovagédo esta condicionada a que o projeto de pesquisa seja desenvolvido conforme os Termos e

delineamentos apresentados pelo/a(s) pesquisador/a(es) nesse protocolo de pesquisa.
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Conforme estabelece a alinea "d" do item XI.2 da Res. CNS 466/2012 e o item V do Art. 28 da Res. CNS
510/2016, cabe ao pesquisador elaborar e apresentar o relatério parcial e final (ver modelos na pagina do
CEPSH/Ifal em "Modelos de Documentos e Orientagdes para Submissdo” - https://www?2.ifal.edu.br/o-
ifal/pesquisa-pos-graduacao-e-inovacao/comite-de-etica-em-pesquisa) atestando que o projeto foi
desenvolvido conforme delineado, justificando, quando ocorridas, a sua mudanca ou interrupgao.

Caso sejam necessarias mudancas no desenvolvimento do projeto, essas devem ser comunicadas ao
CEPHS/Ifal na forma de Emendas ou Extensdes, conforme definidas no item "H" do tépico 2.1 da Norma
Operacional CNS 001/2013.

Cabe destacar que o Comité de Etica em Pesquisa ao receber dendncias ou perceber situacdes de
infragdes éticas, sobretudo as que impliguem em riscos aos participantes de pesquisa, deve comunicar os
fatos as instancias competentes para averiguagdo e, quando couber, ao Ministério Publico, conforme
estabelece o item "K" do tépico 2.1 da Norma Operacional CNS 001/2013.

Este parecer foi elaborado baseado nos documentos abaixo relacionados:

Tipo Documento Arquivo Postagem Autor Situacdo
Informagbes Basicas| PB_INFORMACOES_BASICAS_DO_P | 25/11/2022 Aceito
do Projeto ROJETO 1960131.pdf 13:34:50
Cronograma PBCronogramav4.xlsx 25/11/2022 |BYRON LOUREIRO | Aceito

13:34:39 |LANVERLY DE
MELO JUNIOR
Projeto Detalhado / | ProjetoCorrigido24112022.docx 25/11/2022 |BYRON LOUREIRO | Aceito
Brochura 13:34:31 |LANVERLY DE
Investigador MELO JUNIOR
Qutros CARTA_DE_RESPOSTA_PENDENCIA | 24/11/2022 |BYRON LOUREIRO | Aceito
S_24112022_assinado.pdf 11:38:58 |LANVERLY DE
MELO JUNIOR
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TCLE / Termos de [ TCLE_Menor.pdf 24/11/2022 |BYRON LOUREIRO | Aceito
Assentimento / 11:36:40 |LANVERLY DE
Justificativa de MELO JUNIOR
Auséncia
TCLE / Termos de | TCLE_Maior.pdf 24/11/2022 |BYRON LOUREIRO | Aceito
Assentimento / 11:36:34 |LANVERLY DE
Justificativa de MELO JUNIOR
Auséncia
TCLE / Termos de [ TALE.pdf 24/11/2022 |BYRON LOUREIRO | Aceito
Assentimento / 11:35:56 |LANVERLY DE
Justificativa de MELO JUNIOR
Auséncia
Orgamento PBOrcamentov3.xlsx 23/09/2022 |BYRON LOUREIRO | Aceito
10:20:31 |LANVERLY DE
MELO JUNIOR
QOutros 5Declaracaosobreadestinacacdosmateri| 12/09/2022 | BYRON LOUREIRO | Aceito
aiseoudadoscoletados .pdf 07:51:58 |LANVERLY DE
MELO JUNIOR
Qutros 8DeclaracacDelsencaoDeConflitoDelnte| 29/06/2022 | BYRON LOUREIRO | Aceito
resses_assinado_assinado.pdf 11:10:46 |LANVERLY DE
MELO JUNIOR
QOutros 7DeclaracaoDeConfidencialidade_assin | 29/06/2022 | BYRON LOUREIRO | Aceito
ado_assinado.pdf 11:10:19 |LANVERLY DE
MELO JUNIOR
Outros 6DeclaracaocSobreAPublicacacDosResul| 29/06/2022 | BYRON LOUREIRO | Aceito
tadosDoEstudo_assinado_assinado.pdf 11:09:42 |LANVERLY DE
MELO JUNIOR
Qutros 4DeclaracaocDeAusenciaDelnicioDaCole| 29/06/2022 |BYRON LOUREIRO | Aceito
taDeDados_assinado_assinado.pdf 11:06:53 |LANVERLY DE
MELO JUNIOR
Declaracao de 2TermoDeResponsabilidadeECompromi| 29/06/2022 | BYRON LOUREIRO | Aceito
Pesquisadores ssoDoPesquisador_assinado_assinado. 11:05:59 |LANVERLY DE
pdf MELO JUNIOR
Declaracéo de Autorizacao.pdf 29/06/2022 |BYRON LOUREIRO | Aceito
Instituicdo e 11:05:11 |LANVERLY DE
Infraestrutura MELO JUNIOR
Folha de Rosto FolhaDeRostoEnviar.pdf 29/06/2022 |BYRON LOUREIRO | Aceito
11:02:25 |LANVERLY DE
MELO JUNIOR

Situacgao do Parecer:

Aprovado

Necessita Apreciagao da CONEP:

Nao
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MACEIO, 03 de Dezembro de 2022

¢

Assinado por:

TALITA DOS SANTOS GONGALVES
(Coordenador(a))
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