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RESUMO

A presente monografia tem como objetivo principal demonstrar um caso de sucesso na
implantacdo de uma solu¢do de rede baseada em Redes Privadas Virtuais (VPNs) e Pontos de
Acessos Remotos (RAPs) que garantiram o acesso aos mesmos recursos € informagdes
disponiveis na Procuradoria-Geral de Justica do Ministério Publico Estadual de Alagoas. Para
tanto, foram apresentados o contexto e as necessidades que motivaram a implantacdo da
solugdo, assim como os procedimentos utilizados e suas dificuldades, além da avaliagdo da
efetividade da solug@o. Os resultados indicaram que a solucdo foi eficaz em atender as
necessidades da instituigdo. Também foram discutidos trabalhos correlatos que foram
relacionados aos resultados apresentados neste estudo, mostrando as similaridades e
diferencas entre as solucdes implementadas em cada caso. Por fim conclui-se que a solucao

implementada ¢ viavel e pode ser replicada em outras organizagoes.

Palavras-chave: VPN, Pontos de Acesso Remoto, Ministério Publico Estadual de Alagoas,

Solugao de Rede.



ABSTRACT

The main objective of this monograph is to demonstrate a successful case in implementing a
network solution based on Virtual Private Networks (VPNs) and Remote Access Points
(RAPs), which ensured access to the same resources and information available at the Attorney
General's Office of the State Public Prosecutor's Office of Alagoas. To achieve this, the
context and needs that motivated the implementation of the solution were presented, as well
as the procedures used and their difficulties, in addition to the evaluation of the effectiveness
of the solution. The results indicated that the solution was effective in meeting the institution's
needs. Related works that were related to the results presented in this study were also
discussed, showing the similarities and differences between the solutions implemented in each
case. Finally, it is concluded that the implemented solution is feasible and can be replicated in

other organizations..

Keywords: VPN, Remote Access Points, State Public Prosecutor's Office of Alagoas,

Network Solution.
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1 INTRODUCAO

O processo de expansdo da infraestrutura de TI empresarial pode criar desafios, como
garantir a integragdo perfeita e manter a seguranga do sistema, para isso redes virtuais
privadas (VPNs) podem fornecer um meio seguro e eficiente de conectar unidades
geograficamente dispersos e trabalhadores remotos a rede corporativa (SWANSON, 2018).

Esta expansdo pode ser definitiva, como a criagdo de um novo espaco fisico, um
escritorio ou filial em outra cidade até mesmo em outro estado. Por outro lado, uma expansao
pode ser provisoria, por exemplo um funciondrio que eventualmente necessite acessar
recursos da empresa remotamente em um periodo determinado para realizar determinada
tarefa ou projeto devendo retornar ao seu escopo anterior ao término da acdo (MOSNA e
MORALIS, 2020).

Neste sentido, empresas vém recorrendo a solugdes tecnologicas, reduzindo distancias
entre filiais e sua matriz. Uma delas seria o uso de redes Privadas Virtuais, do inglés, Virtual
Private Networks (VPN), uma vez que, € o mais indicado entre uma conexao doméstica e
corporativa, por oferecer grande seguranca durante o trafego dos dados, bem como reducao do
tempo e diminui¢do de custos com escritério (LEAL E PEREIRA FILHO, 2021). Andrade e
Castro (2004), defendem também o uso de VPNSs na interligagcdo corporativa de empresas com
suas filiais, entre seus fornecedores e até mesmos clientes, processo que prevé mais uma vez a
disponibilidade do acesso de qualquer ponto, de forma segura e de baixo custo.

Uma rede VPN utiliza outras redes para criar uma conexdo, através de uma rede
publica, como a Internet, uma VPN permite que um computador ou dispositivo envie e receba
dados como se estivesse diretamente conectado a uma rede privada, usufruindo das
funcionalidades, seguranca e politicas de gerenciamento da rede privada, mesmo em redes
compartilhadas ou publicas (MELLER, 2018).

Neste contexto de provimento de disponibilidade de servicos e suporte a conectividade
remota, utilizando redes VPNs, que esta inserido nesta monografia, a solugdo apresentada
baseada na tecnologia Aruba Networks se mostra como uma alternativa eficiente e confiavel
para a expansdo e integragdo da rede corporativa, garantindo um alto nivel de seguranca e
confidencialidade nas comunicagdes institucionais.

1.1 Descri¢ao Do Problema
A qualidade da prestacdo do servico esta diretamente ligada a satisfacdo do cliente.

Conforme Kotler e Keller (2006), quando o desempenho do produto ou servigo atende ou su-
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pera as expectativas do cliente, ele tende a ficar satisfeito e leal a empresa. Por outro lado, se
as expectativas do cliente ndo forem atendidas ou superadas, ele pode ficar insatisfeito e pro-
curar outras opgdes no mercado.

No Ministério Publico Estadual de Alagoas (MPE/AL), nome fantasia para
Procuradoria-Geral de Justica do Estado de Alagoas (PGJ/AL), os clientes que usufruem dos
servigos de tecnologia da informacdo (TI) ofertados, além dos cidaddos, sdo os membros,
servidores, estagiarios, terceirizados e cedidos que atuam na instituicdo, onde parte destes
colaboradores estdo lotados em Promotorias de Justiga (PJ) remotas a sede da Procuradoria-
Geral de Justiga (PGJ), local onde ficam hospedados estes servicos de TI e por isso esses
usuarios tinham uma experiéncia limitada dos servigos prestados.

Esse fator limitante afetava diretamente a populacdo, pois ferramentas essenciais que
agilizam o trabalho dos usudrios institucionais ndo podem ser acessados através da Internet de
forma tradicional devido a politicas de seguranga da informagao estabelecidas pela instituicao.
Outro ponto negativo da topologia antiga ¢ a falta de monitoramento, gerenciamento e suporte
a esses locais remotos, visto que o Unico meio de comunicagdo era um link local de Internet.

A Figura 1 ¢ uma representagdo da antiga topologia de rede da Procuradoria-Geral de
Justica, na qual ¢ amplamente utilizada como padrao em diversas organizagdes. Por motivos
de seguranca, ndo serdo mostrados os blocos de enderecos IP nem informacgdes sensiveis da

rede corporativa.

Figura 1 — Topologia de rede antiga.

Procuradoria-Geral de Justi¢a

DMZ

|

.’& ;\1
=y & &
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ry |
SW CORE SW ANDARES

SERVIDORES INTERNOS

Fonte: Elaborado pelo autor (2023)
Este modelo ndo permite que os usudrios institucionais que estdo localizados nas Pro-

motorias de Justi¢a do interior consigam acessar servigos disponiveis na rede interna. Estes

tém apenas acesso a zona desmilitarizada, DeMilitarized Zone, ou DMZ, que ¢ uma rede que
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age como area intermedidria entre a rede interna (geralmente a rede local) e a rede externa
(geralmente a Internet), ou seja, serve como uma ponte entre uma rede confiavel (rede local) e
ndo confiavel, como a Internet (JUNIOR, 2010).

Na Figura 2, ¢ possivel observar que as Promotorias de Justica que estdo espalhadas
pelo Estado de Alagoas e o prédio sede fazem parte cada uma de uma rede isolada ligada a

um provedor de Internet, entdo cada prédio conta com uma infraestrutura propria.

Figura 2 — Promotorias de Justiga em todo estado de Alagoas.

@ . Promotoria
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e W

Promotoria

Promotoria INTERMET
“""‘-_._.—"'f
Predio sede
Promotoria @
Promotoria

Promotoria

Promotoria
e S
Fonte: Elaborado pelo autor (2023)

Foi relatado que as topologias representadas pelas figuras 1 e 2 apresentavam diversas
desvantagens, sendo elas:

=  Na maioria das Promotorias de Justicas (PJs) ndo havia disponibilidade de rede

WiFi. E quando havia, o equipamento era de uso doméstico. Em sua grande

maioria eram utilizados roteadores com baixa capacidade de processamento de

dados. Muitas vezes, o proprio Promotor de Justica comprava o roteador com

recursos proprios. Havia dificuldade da equipe técnica em configurar o
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equipamento, visto que muitas vezes as senhas de administragdo do
equipamento ndo eram de conhecimento;
=  Grande dificuldade por parte do suporte técnico de prestar atendimento as PJs,
devido principalmente, aos dispositivos de Informatica (desktops, notebooks ¢
impressoras) estarem fora da rede corporativa, ou seja, existia apenas uma rede
isolada em cada promotoria. Eventualmente, as estacdes de trabalho
apresentavam usudrios e senhas desconhecidas, dificultando o acesso a equipe
técnica;
= (O gerenciamento de risco e ameacas digitais ¢ praticamente inexistente,
contando apenas com o antivirus instalado nos desktops e notebooks, que
recebiam atualizagdes aleatdrias e sem politica de seguranga.;
= Naio contavam com nenhuma prote¢dao de borda da rede, como por exemplo,
um firewall, que consegue operar auditando através da camada de aplicacao,
nem controle de qualidade de servigo da rede e do enlace de Internet;
= Na maioria das Promotorias de Justica ndo exista sistematica de
compartilhamento de arquivos adequada, onde na maior parte dos casos era
utilizado o desktop de algum funcionario como servidor de arquivos
improvisado;
= N3io existia backup centralizado. As copias de seguranca eram de
responsabilidade dos proprios funcionarios da unidade, salvo excecao o prédio
sede da Procuradoria-Geral de Justica e Promotorias de Justica da capital e
Arapiraca, que possuiam servidores de arquivos e backup;
= N3ao era possivel ter uma visdo detalhada do consumo do enlace de Internet,
quais aplicacdes estavam sendo utilizadas e qual seu impacto na performance
da rede ou até mesmo, qual usuario estava acessando a rede. Por exemplo, em
muitos casos, a equipe de TI verificou que o motivo da lentiddo na rede era o
horario aleatorio em que o sistema operacional Windows executava a
atualiza¢cdo da maquina;
= A rede de telefonia das Promotorias de Justica eram ramais de rede
convencional, sem maior detalhamento do uso das linhas.
Uma alternativa encontrada capaz de eliminar as desvantagem listadas foi a utilizagao
de Pontos de Acessos Remotos (RAPs), que essencialmente utilizam redes VPNs em sua
implementacgdo. Esta solugdo muda logicamente a topologia anterior, fazendo com que todas

as Promotorias de justica que possuirem um ponto de acesso remoto se conectem a uma
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controladora virtual localizada na sede através de um tinel VPN. Esta controladora ¢ a
responsavel por gerenciar todo trafego entre os Pontos de Acesso Remotos e a rede

corporativa do MPE/AL, resultando em uma nova topologia, representada pela Figura 3.

Figura 3 — Topologia Ponto de Acesso Remoto — Controladora.
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Fonte: Elaborado pelo autor (2023)
Diante do exposto, esta monografia tem como pergunta de pesquisa: Como manter a

politica de seguranga entre as Promotorias de Justica geograficamente distribuidas e a
Procuradoria-Geral de Justica do Ministério Publico do Estado de Alagoas para que
compartilhem os mesmos recursos tecnologicos disponibilizados?
1.2 Objetivos
Nesta secao sdo apresentados o objetivo principal e os objetivos especificos desta
monografia.
1.2.1 Objetivo Principal
Esta monografia tem como objetivo principal descrever como foi feita a implantacao
da solu¢do de rede baseada em redes VPNs e RAPs que garantiu todas as Promotorias de Jus-
tica do Ministério Publico Estadual de Alagoas acesso aos mesmos recursos € informagdes
disponiveis na Procuradoria-Geral de Justica, de forma eficiente e segura.
1.2.2 Objetivos Especificos
Neste sentido, para atingir o objetivo principal esta solugdo tem como objetivos
especificos os seguintes itens:
e Apresentar o contexto e as necessidades que motivaram a implantacdo da
solucdo de rede;
e Descrever os procedimentos utilizados na implantacao da solucao de rede;

e Identificar os desafios encontrados durante a implantagao;
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e Avaliar a efetividade da solugdo de rede em garantir o acesso aos mesmos
recursos e informagdes disponiveis na Procuradoria-Geral de Justica.
1.3 Organizaciao Do Trabalho
Inicialmente ¢ apresentado um referencial tedrico contendo os conceitos fundamentais
para a compreensdo do trabalho, tais como: Redes de computadores (conceitos e uso
corporativo), Modelos de Referéncia (OSI e TCP/IP), Protocolos (IP, DHCP, DNS, VoIP),
Servigos (Active Directory), VLANS, Seguranca de Redes (conceitos, firewall, criptografia e
antivirus), Redes Privadas Virtuais (VPNs e suas principais implementagdes e trabalhos
correlatos).
No Capitulo 3 s3o descritos os instrumentos de coleta de dados, os materiais e
métodos de andlise dos dados e a metodologia. O Capitulo 4 ¢ destinado a apresentagdo dos
resultados obtidos a partir do estudo realizado e sua discussdo. No capitulo final encontram-se

as conclusoes oriundas do trabalho.
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2. REVISAO DE LITERATURA

Neste capitulo serdo abordados conceitos importantes para compreensao da solugdo de
integragdo de redes de computadores proposta neste estudo. Assim, o referencial tedrico
discorrerd sobre os conceitos basicos de redes de computadores, citando alguns autores que

balizam o assunto proposto.

2.1 Rede De Computadores

O conceito de rede de computadores abrange a ideia de um grupo de computadores
que estdo conectados entre si através de uma tnica tecnologia, com o objetivo de compartilhar
recursos ¢ informagdes. Essas redes possuem ainda variados tamanhos, modelos e formas. A
Internet, por exemplo, ndo ¢ formada por uma unica rede de computadores, mas sim uma rede
de redes, uma vez que as conexdes podem ser realizadas através de diversos meios de
comunicacdo como fios de cobre, fibras Opticas, micro-ondas, infravermelho e satélites de
telecomunicagdes (TANENBAUM, 2003).

Piazza (2015) mostra que existem diversas subdivisOes para as redes de acordo com
sua extensao geografica, mas algumas das mais comuns sao:
o LAN (Local Area Network): rede de pequeno alcance que interliga computadores
localizados em um mesmo espaco fisico, como empresas, instituicdes publicas,
escolas, residéncias, entre outros.
e MAN (Metropolitan Area Network): rede de médio alcance que interconecta diversas
redes locais dentro de um raio de dezenas de quilometros. As fronteiras de uma cidade
representam a area de atuacdo de uma MAN.
o WAN (Wide Area Network): rede de grande alcance capaz de abranger grandes areas,
como um pais ou um continente.
2.1.2 Rede Corporativa

Redes corporativas sdo compostas por diversos elementos, como servidores,
roteadores, switches e firewalls, que permitem a interconexdo de computadores, dispositivos
moveis e outros equipamentos, de forma a garantir a comunicagdo e o compartilhamento de
recursos entre os diversos setores de uma organizagdo (TANENBAUM, 2011).

Uma rede corporativa funciona conectando as estagdes de trabalho aos roteadores,
utilizando cabeamento Ethernet ou Wi-Fi. Cada um destes dispositivos ¢ designado com um

numero de identificacdo de rede (Hostname), cada usuario deve ser estabelecido com uma
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conta Unica que permite cada funciondrio ter suas credenciais verificadas. Cabe aos
administradores de rede definirem regras e restricdes de firewall no acesso a Internet de
acordo com os requisitos da organiza¢do. Um servidor local pode ser usado para executar
aplicativos de banco de dados e outros softwares aos funcionarios, como os servidores Web e
de arquivos compartilhados. O acesso ao servidor de rede local normalmente ¢ limitado
apenas a funcionarios autenticados (VMWARE, 2022).

2.2 Modelos De Referéncia

2.2.1 Open Systems Interconnection (OSI)

O modelo de referéncia OSI, Interconexao de Sistemas Abertos, ndo € um conjunto de
protocolos, mas sim um modelo de referéncia para a arquitetura de redes de computadores. O
modelo OSI define uma arquitetura em camadas para a comunicagdo entre sistemas abertos,
visando garantir a compatibilidade e a interoperabilidade entre diferentes tecnologias de rede
desenvolvidas por fabricantes diversos (FOROUZAN, 2010).

O modelo OSI foi desenvolvido na década de 1970 pela ISO (International
Organization for Standardization) e € composto por sete camadas: fisica, enlace, rede,
transporte, sessdo, apresentacao e aplicagdo (MENDES, 2007). Tanenbaum (2003) descreve

cada camada do modelo OSI (Figura 4) da seguinte forma:

e Primeira camada, a Camada Fisica, ¢ responsavel pela transmissdo e
recepc¢do de dados brutos sobre um meio fisico;

e Segunda camada, a Camada de Enlace de Dados, ¢ responsavel por
garantir a transferéncia confidvel de dados entre dispositivos em um
link fisico;

e Terceira camada, a Camada de Rede, gerencia o envio e o roteamento
de pacotes entre hosts em uma rede, independentemente da topologia
fisica;

e (Quarta camada, a Camada de Transporte, ¢ responsavel por garantir que
os pacotes cheguem ao seu destino de forma confiavel e sem erros;

e Quinta camada, a Camada de Sessdo, gerencia a comunicagdo entre
aplicativos em diferentes dispositivos;

e Sexta camada, a Camada de Apresentagdo, lida com a conversdao de

dados entre o formato da rede e o formato usado pelos aplicativos e



19

e Sétima camada, a Camada de Aplicacdo, fornece servigos aos usuarios

finais, como e-mail, transferéncia de arquivos e login remoto.

Figura 4 — Modelo de Referéncia OSI
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2.2.2 TCP/IP

O conjunto de protocolos TCP/IP foi desenvolvido antes do modelo OSI e, como
resultado, as camadas do TCP/IP ndo correspondem exatamente as camadas do modelo OSI
(Figura 5), o TCP/IP originalmente foi definido como um conjunto de quatro camadas de
software construidas sobre o hardware, que incluia as camadas de interface de rede, Internet,
transporte e aplicagcdo, no entanto, ao longo do tempo, o TCP/IP evoluiu e passou a ser
considerado um modelo de cinco camadas, as camadas adicionais foram adicionadas para
melhorar a funcionalidade e a flexibilidade do modelo, e essas camadas foram nomeadas de
forma semelhante as camadas do modelo OSI (FOROUZAN, 2010).

Segundo Forouzan (2010), o modelo TCP/IP é composto pelas seguintes camadas, da
mais baixa para a mais alta: camada fisica, camada de enlace de dados, camada de rede,
camada de transporte e camada de aplicacdo e podem ser definidas da seguinte forma:

e Camada de Fisica: O TCP/IP nado especifica um protocolo especifico para a
camada fisica, mas ¢ compativel com todos os protocolos padrio e

proprietarios utilizados para transmissdo de dados. Nessa camada, a
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comunicacao ocorre entre dois nos e¢ a unidade basica de transmissao ¢ o bit,
que ¢ tratado individualmente pela camada fisica.

Camada de Enlace de Dados: Nesta camada também ndo ¢ especificado algum
protocolo especifico, mas ¢ compativel com todos os protocolos padrio e
proprietarios utilizados para transmissao de dados nessa camada. Na camada de
enlace de dados, a comunicacdo também ocorre entre dois nos, ¢ a unidade
basica de transmissdo ¢ um pacote chamado quadro. Esse quadro ¢ um pacote
que encapsula os dados recebidos da camada de rede com um cabegalho
adicionado e, as vezes, um trailer.

Camada de Rede: Na camada de rede, o TCP/IP suporta o Protocolo de Internet
(IP), que ¢ o mecanismo de transmissao utilizado pelos protocolos TCP/IP. O
IP transporta dados em pacotes chamados datagramas, que sdo transmitidos
separadamente e podem percorrer diferentes rotas, podendo chegar fora de
ordem ou serem duplicados. No entanto, o IP ndo rastreia as rotas nem tem a
capacidade de reordenar os datagramas quando chegam ao destino.

Camada de Transporte: A camada de transporte ¢ a camada de rede t€ém uma
diferenga principal: enquanto todos os ndés em uma rede precisam ter a camada
de rede, apenas um dos dois computadores que estdo se comunicando precisam
ter a camada de transporte. A camada de rede ¢ responsavel por enviar
datagramas individuais do computador A para o computador B, enquanto a
camada de transporte ¢ responsavel por entregar a mensagem completa,
chamada de segmento, datagrama do usuario ou pacote, de A para B. Como os
segmentos podem consistir em varios datagramas, cada datagrama deve ser
entregue a camada de rede para transmissdo, € como a Internet define uma rota
diferente para cada datagrama, eles podem chegar fora de ordem ou serem
perdidos. O computador B precisa esperar até que todos os datagramas
cheguem para monta-los em um Unico segmento. Tradicionalmente, a camada
de transporte era representada no conjunto TCP/IP por dois protocolos: User
Datagram Protocol (UDP) e Transmission Control Protocol (TCP).

Camada de Aplicacdo: A camada de aplicagdo no TCP/IP ¢ similar & sessao,
apresentacdo e camadas de aplicacdo no modelo OSI combinadas. A camada
de aplicacdo possibilita que usudrios acessem servigos da Internet privada ou
global, com muitos protocolos definidos para fornecer servigos como correio

eletronico, transferéncia de arquivos e acesso a World Wide Web.
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Figura 5 — Comparagdo Modelo de Referéncia OSI e TCP/IP
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2.3 Protocolos De Rede

Em linhas gerais, trata-se de um conjunto de regras, procedimentos e formatos de
dados que gerenciam a comunicagdo entre dispositivos de rede, como computadores,
servidores, roteadores e outros dispositivos de rede. Os protocolos em redes de computadores,
sdo0 as regras que governam o comportamento dos dispositivos de rede, permitindo que eles
possam se comunicar ¢ cooperar em conjunto (TANENBAUM, 2011). Os protocolos de rede
desempenham um papel fundamental na comunicag¢ao entre computadores e dispositivos em
uma rede, permitindo que informagdes sejam transmitidas de maneira eficiente e segura
(STEIN ET AL., 2010).

Nos topicos subsequentes serdo abordados alguns protocolos que sdo amplamente
utilizados em empresas, institui¢des publicas e ate mesmo em redes domésticas, como o IP
(Internet Protocol), o DHCP (Dynamic Host Configuration Protocol), o DNS (Domain Name
System) e o VoIP (Voice over Internet Protocol).
23.11P

O endereco IP ¢ um identificador inico de um dispositivo em uma rede que utiliza o
protocolo de Internet para comunicagdo. A sigla IP significa Internet Protocol e ¢ utilizada
para identificar, no nivel l6gico, um dispositivo conectado a uma determinada rede. O

endereco IP ¢ composto por um conjunto de nimeros que identificam exclusivamente o
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dispositivo na rede e permitem que ele se comunique com outros dispositivos (MOSNA E
MORAES, 2020).
2.3.2 DHCP

O protocolo DHCP ¢ utilizado em redes corporativas para automatizar a atribuicdo de
enderecos IP para as maquinas clientes, este atua na camada de aplicacdo do modelo TCP/IP
ou na camada de rede do modelo OSI. Isso ¢ necessario em redes com grande quantidade de
dispositivos, pois seria inviavel realizar a configuragdo manualmente em cada maquina. O
DHCP permite que as maquinas clientes obtenham automaticamente um endereco IP a partir
de um servidor central.

O DHCP funciona com base nas solicitagdes dos clientes que enviam pacotes de
broadcast na rede em busca de um servidor DHCP. O servidor recebe essas solicitacdes ¢
envia pacotes de resposta com informagdes de configuragdao, como enderecos IP, mascaras de
rede e gateways padrdo para os clientes. Com essas informacdes, os clientes podem se
configurar automaticamente e se conectar a rede com as configuragdes corretas
(MORIMOTO, 2006).

2.3.3 DNS

O DNS ¢ responsavel pela resolucdo de nomes para enderecos IP em redes
corporativas e esta posicionado na camada de aplicacdo de ambos modelos de referencia. Ele
possui um banco de dados distribuido e hierdrquico, que armazena informagdes sobre nomes
de dominio e seus correspondentes enderecos IP. Quando um usudrio digita um nome de
dominio em seu navegador, o DNS ¢ acionado para localizar o endereco IP correspondente a
esse nome, permitindo que a comunicagdo na rede seja estabelecida (KUROSE, 2010).

2.3.5 VoIP

O protocolo VoIP (Voice over Internet Protocol) ¢ uma tecnologia que possibilita a
transmissao de voz e outras formas de comunicacdo multimidia por meio da Internet. Em
suma, VoIP permite a realizagdo de chamadas telefonicas através da Internet, utilizando o
protocolo IP para transferir dados de audio em tempo real. A implementacio de sistemas de
VoIP pode proporcionar uma significativa reducdo de custos em relacdo a telefonia
tradicional, ja que a transmissao de voz ¢ realizada através da infraestrutura de rede existente,
eliminando a necessidade de linhas telefonicas dedicadas e reduzindo os custos de
manutencao (STALLINGS, 2014).

2.4 Servicos
Os servicos de rede sdo as funcionalidades ou recursos oferecidos em uma rede de

computadores para permitir a comunicagdo, troca de informagdes e compartilhamento de
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recursos entre dispositivos conectados a rede. Esses servicos podem ser disponibilizados por
meio de diferentes protocolos de rede (RIOS, 2011).
2.4.1 Gerenciamento De Usuarios E Recursos

O gerenciamento de usuarios em redes € uma tarefa critica para garantir a seguranca e
eficiéncia no uso dos recursos e servigos disponiveis, responsavel por politicas de seguranca,
como a configuracdo de senhas fortes, restricoes de acessos, entre outras medidas para
proteger a rede contra ameagas externas e internas.

2.4.2 Active Directory

O servigo de diretorio ¢ uma ferramenta de gerenciamento de rede que permite
armazenar informagdes sobre os usudrios, dispositivos e recursos da rede em um local
centralizado. Ele fornece uma estrutura hierarquica de diretérios e subdiretdrios, que permite
organizar as informagdes de forma eficiente e facil de acessar (ROVER, 2012).

Ao usar um servigo de diretoério, os administradores de rede podem economizar tempo
e recursos valiosos. Segundo Stanek (2009), em vez de gerenciar cada usuario, dispositivo e
recurso individualmente, os administradores de redes podem usar o servigo de diretdrio para
gerenciar todos esses itens de forma centralizada. Isso permite uma melhor organizacdo da
rede, facilitando a administracao ¢ a manuten¢ao da rede como um todo.

O protocolo responsavel por permitir operagdes de arquivos em redes, como leitura,
escrita e renomeagdo, como se fossem arquivos locais da maquina, ¢ o SMB/CIFS (Server
Message Block/Common Internet File System). Esse protocolo ¢ amplamente utilizado em
ambientes de rede corporativa para compartilhar recursos de arquivos e impressoras entre as
maquinas conectadas a rede. Com o SMB/CIFS, ¢ possivel acessar, manipular e compartilhar
arquivos de forma transparente e segura em toda a rede (BARREIROS, 2001).

Barreiros (2001) também demonstra o funcionamento deste protocolo que se da por
meio do envio de pacotes do cliente para o servidor, com cada pacote baseado em uma
requisicdo de algum tipo, como a abertura ou leitura de um arquivo, o servidor recebe o
pacote, verifica se a requisi¢cdo ¢ valida e executa a operacdo solicitada, retornando um pacote
de resposta ao cliente, o cliente analisa o pacote de resposta para determinar se a requisi¢ao
foi executada com sucesso.

2.4.3 Sistema de Automacio da Justica

O Sistema de Automagao da Justiga (SAJ) € um sistema de gestdo processual utilizado
por diversos tribunais no Brasil. Ele oferece funcionalidades para o registro e
acompanhamento de processos judiciais, controle de prazos, gestdo de documentos,

peticionamento eletronico, entre outros recursos que agilizam os procedimentos judiciais.
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Com o SAJ, ¢ possivel realizar o tramite processual de forma eletronica, reduzindo a
necessidade de uso de papel e proporcionando uma maior eficiéncia na movimentacdo dos
processos. Além disso, o sistema permite a consulta publica de processos, facilitando o acesso
a informacao para as partes envolvidas e para o publico em geral. O SAJ utiliza o modelo
cliente-servidor, onde o cliente ¢ a interface utilizada pelos usudrios e o servidor ¢ responsavel
por armazenar os dados e processar as requisi¢des. O sistema disponibiliza tanto a opg¢ao de
conexao via Internet quanto a op¢do de conexdo local, dependendo das necessidades.

2.5 VLAN

As VLANSs (Redes Locais Virtuais) sdo uteis em institui¢cdes setoriais, ¢ implementada
na camada de Enlace de Dados nos modelos de referéncia OSI e TCP/IP, pois permitem a
criagdo de dominios de broadcast diferentes para cada setor, o que ajuda a dividir uma rede
local em varias redes logicas e tornar a navegagdo mais organizada. Além disso, a
segmentacao da rede por VLAN pode ser uma solucdo eficaz para a seguranga das maquinas
de uma empresa, pois, em caso de infec¢do por virus ou malware por meio da rede, apenas os
dispositivos conectados naquela VLAN especifica podem ser afetados (SANTOS E
ALBERTIN, 2021).

2.6 Seguranca De Redes

Nesta se¢do serdo apresentados alguns conceitos e praticas mais comuns utilizados na
manuten¢do de uma rede segura, onde dispositivos como firewalls e softwares antivirus
podem mitigar ataques internos ou externos que comprometam as informacdes e dados de
uma instituigao.

2.6.1 Firewall

Ao contrario de um roteador, que apenas encaminha o trafego entre redes, um firewall
¢ um sistema ou grupo de sistemas que aplicam uma politica de controle de acesso em
diferentes pontos da rede, seu objetivo ¢ garantir que somente o trafego permitido pela
politica de controle de acesso seja autorizado a entrar ou sair da rede. Assim, ¢
responsabilidade do firewall assegurar que a politica de controle de acesso seja respeitada por
todos os usuarios (BRENTON E HUNT, 2001).

A funcao principal do firewall ¢ atuar como uma barreira de seguranca entre a rede
interna e externa, controlando o acesso de pacotes de dados. Por essa razdo, ele ¢
frequentemente colocado na borda externa da rede, entre a Internet e os dispositivos locais,
para filtrar o trafego que entra e sai da rede. Além disso, o firewall também pode ser utilizado
para separar e controlar o trafego entre diferentes LANS, restringindo o acesso de usuarios nao

autorizados (PIAZZA, 2015).
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2.6.2 Antivirus

Um software antivirus ¢ projetado para detectar, identificar e remover malware
(software malicioso) que possa infectar um computador ou dispositivo. Existem varios tipos
de malware, incluindo virus, worms, cavalos de Troia, spyware e ransomware, entre outros
(LORIATO E LORIATO 2008). De acordo com Bhardwaj (2007), a detec¢ao de virus ¢
frequentemente realizada por meio de assinaturas, que sdo uma cole¢do de padrdes e
comportamentos de softwares maliciosos que os programas antivirus utilizam para identificar
e eliminar ameacas.

2.6.3 Criptografia

Para proteger informagdes ¢ necessario utilizar técnicas de criptografia, que consistem
em transformar uma mensagem original em uma mensagem cifrada usando um algoritmo de
encriptagdo acompanhado de uma chave de seguranca. Essa técnica garante a
confidencialidade da mensagem, impedindo que terceiros possam compreendé-la. A chave de
seguranca, normalmente uma senha, ¢ essencial para descriptografar a mensagem e recuperar
o seu conteudo original. O uso de criptografia ¢ importante para proteger informacdes
sensiveis, como dados pessoais, transagdes financeiras e comunicagdes sigilosas.

A criptografia, ¢ uma pratica antiga e ao longo do tempo, com o avanco da matematica
e da computacdo, surgiram diversas outras formas de criptografia, ela pode ser classificada em
simétrica ou assimétrica e sua seguranca estd diretamente ligada a chave utilizada, que ¢ uma
sequéncia de bits e dependendo do tipo utilizado quanto maior a chave, maior serd a
seguranca obtida.(FAGUNDES, 2007).

A utilizagdo da criptografia na sociedade estd amplamente difundida, sendo encontrada
em diversos servicos de mensagens que garantem a confidencialidade e a integridade das
mensagens. Na area da saude, por exemplo, os dados sensiveis dos pacientes sdo protegidos
por meio dessa tecnologia. Além disso, a criptografia ¢ amplamente aplicada em transagdes
seguras realizadas por meio de aplicativos bancarios, conhecidos como internet bankings
(RAMIRO E CANTO, 2020).

Os autores Ramiro e Canto (2020) destacam 2 tipos de criptografia, que sao:

e Criptografia de chave privada ou criptografia simétrica: E a técnica mais
simples, pois a mesma chave ¢ usada tanto para criptografar quanto para
descriptografar a mensagem. Isso significa que o emissor € o receptor devem
ter a mesma chave compartilhada previamente e manté-la em segredo. Porém,
ha o risco de interceptacdao durante a transmissdo da chave privada do emissor

para o receptor da mensagem.
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e Criptografia de chave publica ou criptografia assimétrica: Para combater
os casos de interceptagao de chave no modelo simétrico, o0 modelo assimétrico
utiliza pares de chaves: uma chave publica, que ¢ divulgada amplamente, e
uma chave privada, conhecida somente pelo proprietario. As chaves de
cifragdo e decifracdo sdo diferentes, sendo uma usada para criptografar a
mensagem € a outra para descriptografa-la.
2.7 Virtual Private Networks
Segundo Braga(2012), redes virtuais privadas, em inglés, Virtual Private Networks
(VPN), trata-se de uma rede de computadores criada sobre uma rede preexistente, tem como
principal caracteristica o trafego privado, onde toda informagao ¢ transmitida de forma segura
utilizando encriptagdo dos dados ou até mesmo realizando encapsulamento por outro
protocolo de transporte, formando um tinel de acesso direto entre as duas pontas. Duas redes
separadas fisicamente, podem se comunicar como um unico enlace utilizando VPN
(REZENDE, 2004).

“Para a realizagdo dessa comunicagdo atraves de uma rede publica
como a Internet, as VPNs se fundamentam em dois conceitos basicos,
a criptografia e o tunelamento” (REZENDE, 2004 p. 11)

O uso dessa tecnologia ¢ variado, mas trés notaveis aplicagcdes sdo: intranet VPN,
extranet VPN e acesso remoto VPN (CHIN; MIRANDA, 1998, 2002). Rossi e Franzin (2000)
descrevem o acesso remoto sendo utilizado por usudrios moveis que necessitam acessar a rede
corporativa e podem fazé-la a partir de um computador em sua residéncia ou até mesmo por
uma conexao wireless independente do lugar. Este tipo de conexdo serve para conectar a
empresa a seus colaboradores mesmo estando distante fisicamente(SILVA, 2016).

Miranda (2002) ressalta que uma autenticagdo rapida e eficiente do usuario remoto
deve ser implementada para que o administrador possa garantir a identidade do usudario, bem
como seu gerenciamento, que deve ser centralizado, pois € possivel ter acesso de diversos
usuarios remotos e para efeitos de autenticacdo devem estar concentrados em um tnico lugar.
A seguranca destas redes sdo muito importantes, pois elas estdo expostas a uma rede publica e
uma vez conectado, temos informagdes sendo acessadas diretamente da empresa, uma medida
de protegdao fisica ja ndo serd possivel, sendo necessario o uso de fortes sistemas de
autenticacdo (REZENDE E GEUS, 2002).

Em seu trabalho Mosna e Moraes (2020), mostram a importancia do acesso remoto ser

feito de maneira segura, livre de interceptacdes indevidas e ndo autorizadas garantindo a
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integridade, autenticidade, confiabilidade e a disponibilidade da informagdo, pilares da

seguranga dos dados.

“A VPN pode designar-se em uma alternativa segura para transmitir dados
através de redes privadas ou publicas, uma vez que ja ofertam recursos de
autenticagdo e criptografia, com diversos niveis de seguranca,
proporcionando a eliminagdo dos links dedicados, de longa distancia e de
custos elevados, na conexdo de WANs. "(MOSNA E MORAES, 2020)

Ao propor um sistema de gerenciamento unificado de ameacas, onde o uso de VPN
interliga 2 filiais de uma mesma empresa, Piazza (2015) conclui que essas redes podem
substituir circuitos MPLS e reduzir os custos dessa conexdo remota e pode ser feita entre duas
ou mais redes, de uma mesma companhia ou de diferentes parceiros/fornecedores.

Quanto a suas topologias, ¢ possivel dividir em dois grupos, a VPN Remote Access, do
inglés, acesso remoto, também chamadas de client-to-gateway e VPNs site-to-site, também
chamadas de gateway-to-gateway (NAKARUMA; GEUS, 2007; LAKBABI et al., 2012).
2.7.1 Remote access VPN

Através do uso de um cliente (software) que se conecta diretamente ao concentrador
de VPN, ¢ possivel que usudrios moéveis trabalhem a partir de locais remotos como se
estivessem conectados diretamente a rede corporativa, sem comprometer a seguranca da
corporagdo. Essa tecnologia permite que funcionarios, usuarios portateis e escritorios remotos
tenham acesso seguro aos recursos da rede como se estivessem diretamente conectados aos
servidores da empresa (ELKEELANY et al., 2004).

2.7.2 Site-To-Site VPN

Site-to-site VPN ¢ um tipo de conexdo VPN permanente criada entre duas redes

remotas separadas, permitindo a comunicacao segura e continua entre elas(LAKBABI et al.,

2012) . Piazza (2015) mostra em seu estudo 3 sub-divisoes para a vpn site-to-site, sendo elas:

e VPN Site-to-Site convencional: Uma conexao entre dois pontos que permite que duas

redes privadas diferentes se comuniquem e compartilhem recursos de rede (Figura 6).

Figura 6 —VPN Ponto a Ponto convencional .
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Fonte: Adaptado de Cisco(2022).
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e VPN Site-to-Site Hub and Spoke: £ uma modalidade em que ha um ponto central de
concentragdo entre os tuneis VPN, geralmente atribuido a unidade matriz, e que todas
as comunicacdes entre as redes remotas passam obrigatoriamente por esse ponto

central de comunicagdo como na Figura 7.
Figura 7 —VPN Hub and Spoke
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Fonte: Adaptado de Cisco(2022).

e VPN Site-to-Site Mesh: E uma modalidade de VPN em que varias redes privadas se
conectam diretamente entre si através de um tinel VPN independente e direto, sem

depender de um ponto central de comunicagdo (Figura 8).

Figura 8 —VPN Site-to-Site Mesh
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2.7.3 IPSec

[Psec ¢ um conjunto de protocolos que protege as comunicagdes I[P através da
autenticacdo e criptografia de cada pacote IP em um fluxo de dados. Ele inclui protocolos
para estabelecer a autenticagdo mutua entre os agentes no inicio da sessdo de negociagdo e
para usar chaves criptograficas durante a sessdo. O IPsec pode ser usado para proteger o fluxo
de dados entre um par de hosts, entre um par de gateways de seguranca, como roteadores ou

firewalls, ou entre um gateway de seguranga e um host (MELLER, 2018).
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O conjunto de protocolos IPsec possui trés componentes principais: o cabegalho de
autenticacdo (AH) que garante a integridade dos pacotes e auténtica a sua origem, o cabecalho
de encapsulamento do payload (ESP) que prové a confidencialidade dos dados transmitidos
pela rede publica e autenticagdo, e o protocolo de negociacao e troca de chaves (Internet Key
Exchange - IKE), que permite a negociagdo segura das chaves de comunicacdo entre as
organizagdes, realizando autenticagdo e escolha das chaves criptograficas (NAKARUMA E
GEUS,2007; ZHANG et al 2009; LUIS et al. 2003; DIAB ef al. 2008; NARAYAN et al.,
2009).

IPsec oferece dois modos diferentes de criptografia: modo de transporte e modo tunel.
No modo de transporte, os dados protegidos pelo IPsec sdo transmitidos diretamente entre os
hosts, fornecendo criptografia apenas para a parte de dados (payload) de cada pacote. J& no
modo tinel, a seguranca ¢ fornecida entre duas redes, geralmente por meio de gateways 1Psec,
protegendo todo o pacote IP. O modo tinel ¢ mais seguro, pois criptografa tanto o cabecalho
quanto o conteudo. Ambas as modalidades sdo usadas para construir VPNs intranet e extranet
(DIAB et al., 2008; NARAYAN et al., 2009; NAKARUMA; GEUS, 2007).

2.7.4 Trabalhos Relacionados

A integracao de redes remotas utilizando VPNs ¢ um tema de grande importancia para
a comunicacdo e seguranca de dados em organizagdes. Nesse sentido, foram encontrados
trabalhos correlatos que se aproximam da proposta deste trabalho.

Um dos trabalhos encontrados foi o de Silva (2017), que teve como objetivo
implementar uma rede VPN para garantir a comunicacao segura entre filiais de uma empresa.
Para isso, o autor utilizou roteadores Cisco com suporte para VPN, implementando a
topologia de rede ponto a ponto. Essa abordagem se assemelha a proposta deste trabalho, que
também visa implementar uma solucao de VPN para integrar redes remotas.

Outro trabalho que se aproxima da proposta deste trabalho ¢ o de Santos (2018), que
implementou uma solugdo de VPN para integrar redes de duas institui¢des de ensino. O autor
utilizou o protocolo OpenVPN para a implementagdo da VPN, e obteve resultados
satisfatorios em relacdo a seguranca e performance da rede. Essa abordagem também ¢
relevante para a proposta deste trabalho, que busca garantir a seguranca e eficiéncia na
comunicacao entre redes remotas.

Por fim, destaca-se o trabalho de Oliveira (2019), que implementou uma solugdo de
VPN utilizando a plataforma pfSense para garantir a comunicagdo segura entre as unidades de
uma empresa. O autor utilizou o protocolo IPsec para a implementagdo da VPN, e obteve

resultados satisfatorios em relagdo a seguranga e performance da rede. Essa abordagem
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também se aproxima da proposta deste trabalho, que buscou demonstrar através de estudo de
caso a utilizacdo de solugdo VPN para interligar redes remotas do Ministério Publico Estadual
de Alagoas.

Portanto, esses trabalhos correlatos sao relevantes para a proposta deste trabalho, pois
apresentam abordagens similares de implementacdo de VPN para integrar redes remotas, além

de terem obtido resultados satisfatdrios em relagdo a seguranca e performance da rede.
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3 METODOLOGIA

Este capitulo tem como objetivo descrever a metodologia utilizada na elaborac¢ao deste
trabalho como, o tipo de pesquisa e suas abordagens, os instrumentos para a coleta de dados e

o método de analise dos dados obtidos.

3.1 Tipo De Pesquisa

A pesquisa adotada neste trabalho ¢ do tipo exploratdria, pois se busca obter um maior
conhecimento sobre o objeto de estudo, visando aprimorar o entendimento acerca do
problema em questao (GIL, 2010). O estudo de caso ¢ a estratégia de pesquisa escolhida para
este trabalho. Estudo de caso € particularmente 1til para investigar questdes relacionadas a
politicas publicas, organizacdes e instituicoes, bem como para explorar as relagdes entre
diferentes fatores que influenciam o problema em questio pois permite uma analise detalhada
e aprofundada de um caso especifico (YIN 2015).
3.2 Coleta De Dados

A escolha dos instrumentos de coleta de dados foi baseada nas orientacdes de Gil
(2008), que destacam a importancia de selecionar instrumentos adequados a questdo de
pesquisa, ao objetivo do estudo e a natureza dos dados disponiveis. Esta que foi realizada por
meio de entrevistas ndo estruturados com os responsaveis pela implantagdo da solugdo de
rede, além de analise de documentos e registros relacionados a implantacdo e observagao
direta do processo de implantagdo.
3.3 Analise De Dados

A analise dos dados sera realizada por meio da técnica de andalise de conteudo, que tem
como objetivo identificar e interpretar as mensagens contidas nos dados coletados (BARDIN,
2011). A partir da andlise dos dados, serd possivel descrever os procedimentos utilizados na
implantacdo da solugdo de rede, apresentar as dificuldades encontradas durante o processo e
avaliar a efetividade da solucdo de rede em garantir 0 acesso aos mesmos recursos ¢

informacdes disponiveis na Procuradoria-Geral de Justica.
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4. RESULTADOS E DISCUSSOES

Os resultados da pesquisa foram obtidos a partir da andlise de documentos oficiais,
registros da implanta¢do da solucdo de rede, entrevistas com os responsaveis pelo projeto e
observagdo direta. Nesta secdo, serdo apresentados as informagdes obtidas, como o
detalhamento da infraestrutura computacional necessaria para implantacdo, além dos
resultados que serdo mostrados e discutidos com base nos objetivos especificos estabelecidos

na introdugao.

4.1 Infraestrutura Computacional

Os Pontos de Acesso Remotos (RAPs) utilizados foram da Aruba Networks, o modelo
¢ o 303H (Figura 9), que possui um tamanho compacto e recursos como a facilidade de
instalagdo em superficies planas, trés portas com fio (ethernet) para conexdes locais, radio
Wi-Fi, opgdes de alimentacdo via energia e suporte a saida PoE (Power over Ethernet) para

alimentar dispositivos de escritorio, como cameras IP e telefones VolIP.

Figura 9 — Aruba AP-303H.
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Fonte: Autor (2023)
Nessa implantacdo também foi utilizada a Aruba Mobility Controller Virtual

Appliance (ArubaMC-VA), um dispositivo virtual conhecido por controladora, que permite
aproveitar a infraestrutura de virtualizagdo ja existente para implantacdo uma rede sem fio
corporativa em larga escala. Além disso, O Ministério Publico Estadual de Alagoas conta com
infraestrutura propria de datacenter. Esta infraestrutura possui as tecnologias necessarias para

a implementacao desta solu¢ao, como:
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e Hipervisor: Conhecido também por, monitor de maquina virtual, € responsavel pelo
gerenciamento e hospedagem de maquinas virtuais, neste estudo foi usado o VMware

ESXi na versao 6.5;

e Firewall: Palo Alto Networks PA-3020, serd o responsavel pelo gerenciamento de
todo trafego de entrada e saida da rede;
e Controlador de Dominio do Active Directory: Este como maquinha convidada

(virtualizada) no hipervisor, esta rodando em uma maquina Windows Server 2019.

4.2 Contexto E Necessidades Que Motivaram A Implantacao

A implanta¢do da solucdo de rede baseada em redes VPNs e RAPs foi motivada pela
necessidade de garantir que todas as Promotorias de Justica do Ministério Publico Estadual de
Alagoas tivessem acesso aos mesmos recursos € informagdes disponiveis na Procuradoria-
Geral de Justiga, de forma eficiente e segura. Antes da implanta¢ao da solucao de rede, cada
Promotoria de Justica tinha sua propria rede, porém isolada sem integracdo, o que dificultava
o compartilhamento de informagdes e recursos.

O Ministério Publico € responsavel por atuar como titular da acdo penal publica na
area criminal e pode realizar investigacdes criminais, especialmente em operagdes de combate
ao crime organizado. Os Promotores de Justi¢a e servidores do Ministério Publico de Alagoas
atuam em todas as comarcas do Estado, o que garante uma cobertura mais ampla na defesa
dos direitos dos cidadaos. Estas promotorias estdo distribuidas em todo o estado, porém nao
estdo em todos municipios, no interior do Estado as promotorias de justica estdo em sua
maioria lotadas nos foruns das comarcas do Tribunal de Justica de Alagoas. Em cidades que
possuem mais de uma promotoria como: Arapiraca (12 Promotorias de justica), Penedo (6),
Rio Largo (5), Delmiro Gouveia (3), Porto calvo (2), entre outras, estas possuem prédio
proprio do MPE/AL.

J& na capital o cendrio ¢ diferente a maioria das promotorias estdo lotadas no prédio
das promotorias de justiga da capital, totalizando 23 promotorias, outras promotorias da
capital estdo distribuidas por Maceié em prédios proprios do MPE/AL, Féruns e Juizados. A
Estrutura do Ministério Publico Estadual de Alagoas conta também com a Procuradoria-Geral
de Justica, sua sede, localizada também em Maceio.

Portanto, ¢ neste contexto que se faz importante ter uma solu¢do que garanta
uniformidade no acesso aos recursos e informacdes disponiveis na Procuradoria-Geral de
Justica, com eficiéncia e seguranga na comunicagdao ¢ compartilhamento de dados, para
otimizar o trabalho dos Promotores e servidores e garantir a entrega agil e efetiva da justica

em todas as regides do estado.
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4.3 Procedimentos Utilizados Na Implanta¢cio Da Solucao

Esta secdo estd dividida em outras trés subse¢des que descreverdo os procedimentos
utilizados na aquisi¢do, configuracdo e distribui¢do da solugao.
4.3.1 Aquisicao

Orgios publicos estdo submetidos a uma série de normas e regulamentagdes que visam
garantir a legalidade, impessoalidade, moralidade, publicidade e eficiéncia na utilizagdo do
dinheiro publico. Desta forma, para realizar uma compra, ¢ necessario seguir um processo
licitatério que visa garantir a escolha da melhor proposta dentre as apresentadas por empresas
interessadas em fornecer o bem ou servigo, além de assegurar transparéncia e
competitividade.

Nesse sentido a Ata de Registro de Precos (ARP) ¢ uma alternativa a aquisi¢do
convencional que pode ser utilizada pelos 6rgdos e entidades da Administragdo Publica, de
acordo com a Lei n° 8.666/93 (Lei de Licitagdes e Contratos). Esta modalidade de contratagao
¢ utilizada quando se pretende realizar uma aquisi¢do conjunta de bens ou servigos para mais
de um o6rgao ou entidade, ou quando nao ¢ possivel definir previamente o quantitativo que
sera demandado pela Administracdo Publica.

Portando a aquisi¢do dos pontos de acesso remotos utilizados neste estudo foi feito a
partir da adesdo a Ata de Registro de Pregos n° 044/2017 — Pregdo n° 117/2016-POE/MA da
Comissao Central Permanente de Licitagdo - CCL do Estado do Maranhdo. O quadro a seguir
mostra os bens e servicos que foram fornecidos pela empresa que ganhou o processo
licitatorio.

Quadro 1 — Bens e servicos adquiridos por ARP.
Quantidade DESCRICAO DE HARDWARE E SOFTWARE

30Und.  Aruba IAP-305 (RW) 802.11n/ac Dual 2x2:2/3x3:3 MU-MIMO Radio Inte-
grated Antenna Instant AP

70 Und.  Aruba AP-303H (RW) Dual-radio 802.11ac 2x2 Unified Hospitality AP with
Internal Antennas

100 Und. JW472AAE - Aruba LIC-AP Controller per AP Capacity License E-LTU

100 Und. JW473AAE - Aruba LIC-PEF Controller Policy Enforcement Firewall Per
AP License E-LTU

100 Und. JW474AAE - Aruba LIC-RFP Controller RFProtect Per AP License E-LTU
1 Und. JY900AAE Aruba MC-VA-250 Mobility Controller Virtual Appliance (RW)
with Support for up to 250 AP E-LTU
DESCRICAO DOS SERVICOS

Instalagdo e configuracdo dos Pontos de Acesso;
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Atendimento e assisténcia técnica “on-site” da solucdo implementada por um periodo de 36
(trinta e seis) meses;

Implementac¢ao de controladora virtual WLAN integrando solug¢do de seguranga para politi-
cas de acesso.

Fonte: Ministério Publico Estadual de Alagoas (2018)
4.3.2 Configuraciao

Apos a aquisi¢do e entrega dos bens e servigos adquiridos previsto na Adesdo de
Registro de Precos, a implantacdo da controladora virtual foi feita pela mesma empresa que
forneceu os pontos de acesso, as licengas e o suporte técnico, este ultimo, foi responsavel pela
instalacdo inicial da controladora virtual na infraestrutura do Ministério Publico Estadual de
Alagoas.

Além do provisionamento da controladora virtual, o suporte técnico contratado
também foi o responsavel pela migracdo da rede sem fio (WLAN) da antiga controladora para
esta, bem como a integragdo com a autentica¢do do tipo Protected Extensible Authentication
Protocol Microsoft Challenge Handshake Authentication Protocol version 2 (PEAP-MS-
CHAPv2), que utiliza as credenciais da conta do usuario (nome de usudrio e senha)
armazenadas nos Servicos de Dominio Active Directory para autenticar clientes de acesso sem
fio.

Até entdo a solucdo ainda estava restrita apenas a sede, onde foi instalada a
controladora virtual, a esta altura, um ponto de acesso que for provisionado junto a
controladora sera capaz de propagar o sinal da rede WLAN criada na configuracdo inicial e o
usuario, capaz de autenticar utilizando suas credenciais do AD, porém para que os pontos de
acesso pudessem funcionar de forma remota foram necessarias a aplicagdo de configuragdes
que foram descritas em entrevista, pela equipe da Secao de Administracdo de Redes e Apoio
Operacional na seguinte ordem:

o Configurar VPN no Mobility Controller: Como IP pools, Configuragdes de IPSec e
criptografia,

e Definir grupos para pontos de acesso: Foi feito pensando em atender todas as
promotorias lotadas em uma determinada cidade/comarca, onde para cada grupo
criado foi atribuida uma sub-rede e uma VLAN;

e Provisionar os pontos de acessos: Nesta fase os pontos de acesso foram submetidos a
uma configuracdo chamada de provisionamento, que torna aquele equipamento
gerenciavel pela controladora, onde esta fica responsavel por suas configuracdes,
como por exemplo a atribuicdo aos grupos anteriormente criados, modo de operacao

entre outras;
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e Disponibilizar os servicos TI a toda rede VPN: Com os pontos de acesso
provisionados e seus grupos definidos chegou a hora de integrar esta rede e garantir o
acesso aos mesmos recursos € informagdes disponiveis na Procuradoria-Geral de
Justica, de forma eficiente e segura e o grande responsavel por isso foi o firewall e a

controladora que se comunicam entre si e fazem o roteamento entre as redes criadas,

desta forma, ¢ possivel gerenciar e direcionar todo trafego de entrada e saida

(FiguralO).

Figura 10— Firewall de borda e Tunel VPN.
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Fonte: Autor (2023).
4.3.3 Distribuicao

Com os equipamentos devidamente configurados foi montada uma forga tarefa para
realizar a entrega dos pontos de acessos pelo interior do Estado, bem como sua instalagdo no
local, que necessita apenas de uma conexdo com a Internet, que ¢ responsavel pela conexado
do RAP com a Controladora, quando conectado nenhuma outra conexdo sera necessaria, os
computadores, switchs, impressoras € cameras, que se conectarem ao RAP estardo aptos a
usufruir todos servigos que antes eram disponibilizados na sede PGJ.

4.4 Desafios Encontrados

Durante a implantacdo da solugdo de rede baseada em redes VPNs e RAPs, foram
encontrados alguns desafios que demandaram esforgos adicionais da equipe responsavel pelo
projeto. Um dos principais desafios foi adicionar todas as estacdes de trabalho ao controlador
de dominio, bem como a criagdo dos usuarios no active directory, onde muitos usuarios eram
cedidos das prefeituras e tiveram que entrar em contato com a Diretoria de Recursos
Humanos para atender a regulamentacdo exigida. Muitas pessoas que ndo eram do MPE/AL
utilizavam os recursos de Internet antes da implantacdo da solugdo justamente por ndo ter a
necessidade de autenticacdo dos usudrios e faziam com que o servigo apresentasse lentidao

para quem estava realizando as atividades ministeriais.
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Embora as redes VPN tenham diversas vantagens como foram citadas diversas vezes
ao longo desta monografia, também foram observadas algumas desvantagens, tais como:
Velocidade, Complexidade, Seguranga, Dependéncia do fornecedor e Custos.

4.5 Efetividade Da Solucio De Rede Em Garantir O Acesso Aos Mesmos Recursos E In-
formacodes Disponiveis Na Procuradoria-Geral De Justica

O teste de conexao foi realizado com o objetivo de avaliar a Efetividade da solugdo
VPN, para isso, foi comparado com mais trés tipos de conexdes, conexdo local, Internet
Banda Larga e Internet movel, o servigo mais acessado, o SAJ, foi o servi¢o escolhido para o
teste ¢ o protocolo ICMP foi escolhido devido a sua capacidade de fornecer informagdes
sobre a conectividade e a laténcia de rede, todos os testes foram realizados por volta das 10
horas, considerado horario de pico da utilizacao desta aplicagdo. Entdo o teste foi conduzido
utilizando quatro conexdes de internet distintas: a solucdo VPN, conexdes local de um
computador localizado na sede onde fica hospedado o servidor, outra conexao uma utilizando
um modem 4G e por fim a Internet banda larga. Para todas as conexdes, foram enviados
pacotes com tamanho de 1460 bytes, totalizando um evento de 300 pacotes, para os testes
realizados com a solu¢do VPN e conexao local diretamente conectada o endereco apresentado
serd o IP privado utilizado pelo servidor que disponibiliza a aplicacdo, ja para as conexdes
externar sera apresentada um IP publico, valido na internet para roteamento. Os resultados

obtidos foram:

e Soluciao VPN: Estatisticas do Ping para 192.168.253.11:
Pacotes: Enviados = 300, Recebidos = 300, Perdidos = 0 (0% de perda), laténcia em
milissegundos: Minimo = 2ms, Méaximo = 90ms, Media = 4ms.

e Conexiao Local: Estatisticas do Ping para 192.168.253.11:
Pacotes: Enviados = 300, Recebidos = 300, Perdidos = 0 (0% de perda), laténcia em
milissegundos: Minimo = 1ms, Méximo = 50ms, Media = 1ms.

e Internet Mével 4g: Estatisticas do Ping para 177.12.227.123:
Pacotes: Enviados = 300, Recebidos = 300, Perdidos = 0 (0% de perda), laténcia em
milissegundos: Minimo = 78ms, Maximo = 1087ms, Media = 110ms.

e Internet Banda larga: Estatisticas do Ping para 177.12.227.123:
Pacotes: Enviados = 300, Recebidos = 296, Perdidos = 4 (1% de perda), laténcia em

milissegundos: Minimo = 37ms, Maximo = 232ms, Media = 58ms.
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4.6 Discussio

A analise de conteudo de Bardin (2011) foi utilizada para relacionar os resultados e
discussdes desta pesquisa com os objetivos propostos. Através da pesquisa exploratdria,
identificou-se que a implantacdo da solucdo de rede baseada em redes VPNs e RAPs foi
motivada pela necessidade de garantir o acesso eficiente e seguro a recursos ¢ informacoes
disponiveis na Procuradoria-Geral de Justica para todas as Promotorias de Justiga do
Ministério Publico Estadual de Alagoas. Essa andlise foi conduzida com base na
documentag¢do fornecida, entrevistas com os responsaveis e da observagao direta.

Os resultados indicaram que a implantagao da solucao resultou em nova topologia de
rede (Figura 11), esta foi responsavel por sanar as desvantagens observadas pela topologia
antiga, além de garantir o acesso seguro a recursos e informacdes disponiveis na
Procuradoria-Geral de Justica para todas as Promotorias de Justica, algo que ndo existia
anteriormente, seu impacto foi significativo na eficiéncia e seguranca do trabalho dos

membros, servidores e outros colaboradores.

Figura 11— Topologia final.
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Fonte: Autor (2023)
Entretanto os desafios encontrados na implantagdo demonstrou que apds a distribui¢do

dos equipamentos foi necessario um esfor¢co grande por parte da equipe em adicionar os
computadores ao controlador de dominio que antes nao faziam parte da rede corporativa, a
criagdo de novos usudrios para se autenticarem e ter acesso a rede e seus recursos, além de

fatores determinantes na escolha do uso de redes VPNs como:
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e Velocidade: a criptografia dos dados pode reduzir a velocidade da conexao,
especialmente em redes mais lentas ou que necessitam de baixa laténcia, o que
pode afetar a qualidade do servico.

e Complexidade: configurar e gerenciar uma rede VPN pode ser uma tarefa
complexa, especialmente para usuarios menos experientes, o que pode levar a
problemas de seguranca e desempenho.

e Seguranca: embora as VPNs sejam projetadas para aumentar a seguranca da
rede, também podem apresentar vulnerabilidades e serem alvos de ataques
cibernéticos.

¢ Dependéncia do fornecedor: muitas empresas que fornecem servicos de VPN
tém controle total sobre a rede e os dados do usudrio, o que pode levantar
questdes de privacidade e seguranca. Principalmente, quando se trata de
tecnologia proprietaria como € o caso do equipamento HPE Aruba.

e Custos: em alguns casos, as VPNs podem ser mais caras do que outras
solugdes de rede, especialmente se a empresa precisar de recursos avangados
ou personalizados.

No caso do MPE/AL, as vantagens superaram as desvantagens. Um dos pontos de
destaque levados em conta ¢ a mobilidade de implantagdo da solugdo. Sem burocracias, ¢
possivel realizar a conexdo utilizando inclusive redes do TJAL, como no Foérum do Barro
Duro, bem como em eventos realizados no TCE/AL, Centro de Convengdes, entre outros.
Bastando apenas uma conexao a Internet para levar toda a configuragdo de seguranca ao local,
em um evento no centro de convengdes, por exemplo, todos os dispositivos moveis dos
integrantes do MPE/AL se conectariam automaticamente como ocorre quando estdo em
qualquer unidade ministerial.

Quanto a sua efetividade a solucdo VPN apresentou a menor laténcia, em comparacao
com outros acessos externos, ficando atrds apenas da conexdo local que fez uma média de
Ims, indicando uma resposta rapida e eficiente entre o emissor e o receptor. A Solu¢do VPN
registrou uma média de laténcia de 4ms, também considerada baixa, proporcionando uma boa
qualidade de conexao.

Por outro lado o modem 4G apresentou uma média de laténcia de 110ms, indicando
um tempo de resposta relativamente mais longo devido a natureza das redes moveis. Ja a
Internet Banda Larga registrou uma média de laténcia de 58ms, posicionando-se em um nivel

;.

intermedidrio em relacdo as demais conexoes, além disso, ¢ importante ressaltar que a
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conexdo banda larga apresentou uma taxa de perda de pacotes de 1%, o que indica uma
pequena proporcao de pacotes ndo recebidos com sucesso em relagdo ao total enviado.

A analise de contetido de Bardin (2011) também permitiu relacionar os resultados e
discussdes desta pesquisa aos trabalhos correlatos, ao comparar a solugcdo proposta neste
trabalho com os trabalhos correlatos de Silva (2017), Santos (2018) e Oliveira (2019), pode-se
observar que todos eles apresentaram solugdes para a integragdo de redes remotas utilizando
VPNs.

Silva (2017) propds implementar uma rede VPN para garantir a comunicacio segura
entre filiais de uma empresa. A solucao de Silva apresentou bons resultados no que diz
respeito a seguranga das conexdes, mas a implantagdo da solugdo foi complexa e exigiu
conhecimentos técnicos especificos além do uso de diversos equipamentos que em larga
escala se torna custoso a institui¢ao.

Santos (2018), por sua vez, apresentou uma solugao para a integragao de redes remotas
utilizando o protocolo IPSec. A solu¢do proposta por Santos mostrou-se eficiente e de facil
implementagdo, mas a seguranca das conexdes foi considerada um ponto fraco da solucao.

Ja Oliveira (2019) apresentou uma solucao de integragdo de redes remotas utilizando o
protocolo SSL. VPN. A solugdo proposta por Oliveira mostrou-se segura ¢ de facil
implementagdo, mas apresentou problemas de desempenho em grandes redes.

Ao comparar com esses trabalhos, a solu¢do proposta neste estudo apresentou bons
resultados tanto no que diz respeito a seguranca das conexdes, quanto a eficiéncia e
desempenho da solugdo, por exemplo esta solu¢ao conta com aparelhos que além de serem
APs possuem a fung¢do de switch, firewall, VPN, entre outros, este equipamento
multifuncional reduziu custos, se comparado a utilizagdo de uma solugdo tradicional mostrada
nos estudos correlatos onde, cada unidade deveria possuir um Firewall, Switch, AP para ter
acesso aos mesmos recursos, informacdes e servigos que a controladora Aruba e RAPs
proporcionaram ao MPE/AL. A instituicdo precisaria de recursos financeiros e humanos
significativos para manter tudo funcionando sem gestao centralizada.

Portanto, pode-se concluir que a solugdo descrita neste trabalho apresentou resultados
positivos e superou alguns desafios encontrados em outras solugdes apresentadas na literatura.
No entanto, ¢ importante destacar que cada instituigdo possui necessidades especificas e,
portanto, a solucdo proposta deve ser avaliada e adaptada de acordo com as necessidades de

cada organizagao.
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5. CONCLUSOES

A partir dos resultados apresentados, pode-se concluir que a implantagdo da solucao
de rede baseada em redes VPNs e RAPs atingiu seus objetivos, proporcionando acesso seguro
por meio da adogdo de politicas de seguranca institucionais entre as Promotorias de Justica
geograficamente distribuidas e a Procuradoria-Geral de Justica do Ministério Publico do
Estado de Alagoas, para que compartilhem os mesmos recursos tecnoldgicos disponibilizados.

A andlise dos dados coletados permitiu constatar que a solugdo de rede implementada
foi efetiva em garantir a integracdo e compartilhamento de informagdes entre as unidades do
MPE/AL, facilitando a comunicag¢ao ¢ a troca de informagdes entre as Promotorias de Justica
¢ a Procuradoria-Geral de Justiga.

Como foi possivel observar, a implantagdo da rede VPN demonstrou ser uma solugdo
eficaz para propor o acesso seguro aos recursos tecnologicos compartilhados, proporcionando
beneficios significativos a organizagdo. Através da adogdo de politicas de seguranga
adequadas, foi possivel proteger as informagdes sensiveis e minimizar riscos de acesso ndo
autorizado. Além disso, a utilizacdo dessa tecnologia permitiu que colaboradores, parceiros e
fornecedores pudessem ter acesso a rede de forma remota, mantendo a produtividade e a
colaboracao mesmo em ambientes distribuidos geograficamente.

A partir dos procedimentos utilizados na implanta¢do da solucdo de rede, foi possivel
perceber a importancia da elaboragdo de um plano de projeto bem definido e detalhado, que
contemplasse as necessidades especificas do MPE/AL, além da escolha adequada dos
equipamentos e softwares utilizados na solugao.

Diante do exposto, ¢ possivel afirmar que a implantacdo da solugdo de rede descrita
neste trabalho atendeu aos objetivos propostos e ¢ possivel afirmar que trouxe beneficios
significativos para a rotina de trabalho do Ministério Publico Estadual de Alagoas. Espera-se
que este trabalho possa servir como referéncia para outras instituicdes que buscam solugdes

semelhantes para seus desafios de conectividade e compartilhamento de informacdes.
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